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Funcionalidades Basic

do IPv6

eeperolr niedr egior



ICMPV6

e Definido na RFC 4443

e Mesmas fungdes do ICMPv4 (mas nao sao compativeis):
o Informar caracteristicas da rede
o Realizar diagnosticos
o Relatar erros no processamento de pacotes

e Assume as funcionalidades de outros protocolos:
o ARP/RARP
o IGMP

e Identificado pelo valor 58 no campo Proximo Cabecalho

e Deve ser implementado em todos os nos
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ICMPV6

e E precedido pelos cabecalhos de extensdo, se houver, e pelo
cabecalho base do IPv6

IPv6

cadeia de
cab. de extensao

ICMPV6

e Protocolo chave da arquitetura IPv6

e Essencial em funcionalidades do IPv6:
Gerenciamento de grupos multicast;

Descoberta de Vizinhanga (Neighbor Discovery);
Mobilidade IPvG6;

Descoberta do Path MTU.
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ICMPV6

e (Cabecalho simples

Tipo Caodigo Soma de Verificacao
(Type) (Code) (Checksum)

Dados

e Tipo (8 bits): especifica o tipo da mensagem

e Caddigo (8 bits): oferece algumas informagdes adicionais para
determinados tipos de mensagens

e Soma de Verificacao (16 bits): € utilizado para detectar dados
corrompidos no cabecalho ICMPVv6 e em parte do cabecalho IPv6

e Dados: apresenta as informacoes de diagnostico e erro de acordo
com o tipo de mensagem. Seu tamanho pode variar de acordo com
a mensagem
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ICMPV6

e Possui duas classes de mensagens:
o Mensagens de Erro

Destination Unreachable

Packet Too Big

Time Exceeded

Parameter Problem

o Mensagens de Informacao
m Echo Request e Echo Reply
Multicast Listener Query
Multicast Listener Report
Multicast Listener Done
Router Solicitation e Router Advertisement
Neighbor Solicitation e Neighbor Advertisement
Redirect...
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Descoberta de Vizinhanca

e Neighbor Discovery — definido na RFC 4861

e Assume as fungdes de protocolos ARP, ICMP Router Discovery e ICMP
Redirect, do IPv4

e Adiciona novos meétodos nao existentes na versao anterior do protocolo IP

e Torna mais dinamico alguns processos de configuragao de rede:
o determinar o endereco MAC dos nés da rede
encontrar roteadores vizinhos
determinar prefixos e outras informacdes de configuracao da rede
detectar enderecos duplicados
determinar a acessibilidades dos roteadores
redirecionamento de pacotes
autoconfiguracao de enderecos
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Descoberta de Vizinhanca

e Utiliza 5 tipos de mensagens ICMPVG:

o Router Solicitation (RS) — ICMPv6 Tipo 133
Router Advertisement (RA) — ICMPv6 Tipo 134
Neighbor Solicitation (NS) — ICMPv6 Tipo 135
Neighbor Advertisement (NA) — ICMPVv6 Tipo 136
Redirect — ICMPvV6 Tipo 137

© O O O

e S3o configuradas com o valor 255 no campo Limite de Encaminhamento.

e Podem conter, ou nao, opgoes:
Source link-layer address
Target link-layer address
Prefix information
Redirected header

MTU

eeperodr niehr egibr

© O O O O



Descoberta de Vizinhanca

e Descoberta de Enderecos da Camada de Enlace

o Determina o endereco MAC dos vizinhos do mesmo enlace.
o Substitui o protocolo ARP.
o Utiliza o endere¢o multicast solicited-node em vez de broadcast.
m O host envia uma mensagem NS informando seu endereco MAC

e solicita o endereco MAC do vizinho.

2001:db8::faca:cafe:1234 A B 2001:db8::caba:f0ca:5678
MAC AB-CD-C0-12-85-C0O

MAC AB-CD-C9-21-58-0C

v

ICMPV6 Type 135 (Neigbor Solicitation)

Origem — 2001:db8::faca:cafe: 1234

Destino — FF02::1:FFCA:5678 (33-33-FF-CA-56-78)
Who is 2001:db8::caba:f0ca:56787?
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Descoberta de Vizinhanca

e Descoberta de Enderecos da Camada de Enlace

o Determina o endereco MAC dos vizinhos do mesmo enlace.
o Substitui o protocolo ARP.
o Utiliza o endereco multicast solicited-node em vez de broadcast.
m O host envia uma mensagem NS informando seu endereco MAC
e solicita o endereco MAC do vizinho.
m O vizinho responde enviando uma mensagem NA informando seu
endereco MAC.

2001:db8::faca:cafe: 1234 A B 2001:db8::cab5a:f0ca:5678
MAC  AB-CD-C9-21-58-0C ». MAC AB-CD-C0-12-85-C0

/

ICMPV6 Type 136 (Neigbor Advertisement)

Origem — 2001:db8::ca5a:f0ca:5678

Destino — 2001:db8::faca:cafe: 1234 (AB-CD-C9-21-58-0C)
Use AB-CD-C0-12-85-C0
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Laboratoério

Experiéncia 1.1 NDP

Neighbor Solicitation e Neighbor
Advertisement

Pagina 9
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Descoberta de Vizinhanca

e Descoberta de Roteadores e Prefixos

o Localizar roteadores vizinhos dentro do mesmo enlace.

o Determina prefixos e parametros relacionados a autoconfiguracao de
endereco.

o No IPv4, esta funcio é realizada pelas mensagens ARP Request.

o Roteadores enviam mensagens RA para o endere¢o multicast
allnodes.

ICMPV6 Type 134

Origem - Endereco link-local do roteador

Destino - Endereco multicast all-nodes

Informacgao - Opgoes, prefixos, lifetime, flag de auto-configuragao
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Laboratoério

Experiéncia 1.2 NDP
NDP: Router Solicitation
Pagina 15
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Laboratoério

Experiéncia 1.3 NDP
NDP: Router Advertisement
Pagina 22
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Descoberta de Vizinhanca

e Deteccao de Enderecos Duplicados

o Verifica a unicidade dos enderecos de um no dentro
do enlace.

o Deve ser realizado antes de se atribuir qualquer
endereco unicast a uma interface.

o Consiste no envio de uma mensagem NS pelo host,
com o campo target address preenchido com seu
proprio endereco. Caso alguma mensagem NA seja
recebida como resposta, isso indicara que o
endereco ja esta sendo utilizado.
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Laboratoério

Experiéncia 1.4 NDP

NDP: Deteccao de Enderecos
Duplicados

Pagina 27
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Descoberta de Vizinhanca

e Redirecionamento

Envia mensagens Redirect
Redireciona um host para um roteador mais apropriado para o
primeiro salto.

o Informar ao host que destino encontra-se no mesmo enlace.

o Este mecanismo € igual ao existente no IPv4.

Computador C

& &

N

/B
\

Pacote IPv6

Roteador A

&

\ 4
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Descoberta de Vizinhanca

e Redirecionamento

Envia mensagens Redirect
Redireciona um host para um roteador mais apropriado para o
primeiro salto.

o Informar ao host que destino encontra-se no mesmo enlace.

o Este mecanismo € igual ao existente no IPv4.

A

Computador C
Roteador B @ Roteador A

/

ICMPv6 Type 137

Origem - Endereco link-local do roteador A
Destino - Enderego link-local do computador C
Informacao - Enderego link-local do roteador B
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Descoberta de Vizinhanca

e Redirecionamento

Envia mensagens Redirect
Redireciona um host para um roteador mais apropriado para o
primeiro salto.

o Informar ao host que destino encontra-se no mesmo enlace.

o Este mecanismo € igual ao existente no IPv4.

Computador C
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Pacotes IPv6
subsequentes
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Path MTU Discovery

e MTU - Maximum Transmit Unit - tamanho maximo do pacote que pode
trafegar através do enlace.
e Fragmentagao - permite o envio de pacotes maiores que o MTU de um
enlace.
o IPv4 - todos os roteadores podem fragmentar os pacotes que sejam
maiores que o MTU do préximo enlace.
m Dependendo do desenho da rede, um pacote IPv4 pode ser
fragmentado mais de uma vez durante seu trajeto.
o |IPv6 - fragmentacao € realizada apenas na origem.
e Path MTU Discovery — busca garantir que o pacote sera encaminhado no
maior tamanho possivel.
e Todos os nos IPv6 devem suportar PMTUD.
o Implementacdes minimas de IPv6 podem omitir esse suporte,
utilizando 1280 Bytes como tamanho maximo de pacote.
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Path MTU Discovery

e Assume que o MTU maximo do caminho € igual ao MTU do primeiro salto.

e Pacote maiores do que o suportado por algum roteador ao longo do
caminho, sao descartados

o Uma mensagem ICMPV6 packet too big é retornada.

e ApOs o recebimento dessa mensagem, o no de origem reduz o tamanho
dos pacotes de acordo com o MTU indicado na mensagem packet too big.

e O procedimento termina quando o tamanho do pacote for igual ou inferior
ao menor MTU do caminho.

e Essas interagcdes podem ocorrer diversas vezes até se encontrar o menor
MTU.

e Pacotes enviados a um grupo multicast utilizam tamanho igual ao menor
PMTU de todo o conjunto de destinos.
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Duvidas?
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