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Curso BCOP
Como a Internet Funciol

e se organiza?
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Licenca de uso do material

Esta apresentacao esta disponivel sob a licenca @ @ @

Creative Commons

Atribuicao — Nao a Obras Derivadas (by-nd)
http://creativecommons.org/licenses/by-nd/3.0/br/legalcode

Vocé pode:

e Compartilhar — copiar, distribuir e transmitir a obra.
e Fazer uso comercial da obra.

e Sob as seguintes condicdes:

Atribuicao — Ao distribuir essa apresentacéo, vocé deve deixar claro que ela faz parte do
Curso de Formacéao para Sistemas Autdnomos do CEPTRO.br/NIC.br, e que os originais podem ser
obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir que nés damos algum aval a sua
instituicdo, empresa, site ou curso.

Vedada a criagao de obras derivadas — VVocé ndo pode modificar essa apresentagdo, nem
criar apresentacdes ou outras obras baseadas nela..

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail:
info@nic.br.
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Como o usuario vé a Internet?
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Muitas redes independentes

e A Internet funciona usando as tecnologias de

telecomunicacées convencionais. Apllca(;oes na Internet

web e-mail videos

e O IP ou Protocolo Internet oferece uma

troca de arquivos

camada logica, da qual dependem todos os http ftp smtp
demais protocolos e aplicacdes da rede. pop imap M ﬂ
, _ sip tcp ~
e Um protocolo é um conjunto de regras de udp \7 m
comunicagao, que permitem que computadores
troquem informacdes entre si. O protocolo IP, em Protocolo

particular: Internet I nte 1l et !

— Identifica por meio de um endere¢o
numeérico cada dispositivo na Internet.

— Divide a informacgao em pequenos blocos,

- ethernet radio
chamados pacotes, adicionando os dados fibra 6ptica ATM

necessarios para que chegue a seu destino cable modems 3G
cabos submarinos LTE

Telecomunicacoes
suporte fisico
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Muitas redes independentes

e Sistemas Autonomos

e Rede independente u -
AS65542 WEE—— AS65543 AS65544
e ASN \ _~
o ldentificador Unico ASSSS41 Wy, cccoo

o Antes 16 bits AS64500 / AS65539
o Agora 32 bits / -~ / ¥
I & \ / AS65538

2N /D (md N
\ N, e in

| s e/ I
ﬂﬂ :!I? /7 7/
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Tipos de provedores

e Provedor de Acesso

o Conecta usuarios finais n M
AS65543 AS65544
e Provedor de Transito ___' \ /

o Conecta outros provedores

AS65541 Wmmy  scescan

AS64500 / AS65539
e Provedor de Conteudo /

L . AS65545 T—
o Dispde informacgao e

/ AS65538
conteudo na rede I N 7

Transito IS
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Os caminhos na Internet

e Os ASes usam o protocolo BGP para ensinar
uns aos outros a quais redes estao conectados:

— Informacoes de roteamento na Internet

BGP

-

AS65537 = AS65538
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Os caminhos na Internet

e O BGP, particularmente o eBGP, € um protocolo de
roteamento externo. Sua finalidade principal é trocar
rotas entre os roteadores de borda do AS

— Internamente, cada AS pode escolher o protocolo
utilizado. Normalmente utiliza-se uma combinacao de
IBGP e OSPF, ou iBGP e ISIS.

Roteadores de
Borda
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Os caminhos na Internet

e Como exemplo, consideremos os Ases:

— 65537 diretamente conectado as redes 1, 2 e 3.
— 65538: diretamente conectado as redes A, B e C.
— No mundo real 1, 2, 3, A, B e C seriam prefixos
como 2001:db8:cafe::/48 e 192.0.2.0/24.

AS65537 ® AS65538
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Os caminhos na Internet

e Cada AS envia

para o outro -
informacdes =
sobre como _
chegar nas redes  asessar " AS65538
em que esta 7-—
diretamente
conectado. G\ abo <2 oy ST

AS65537 " AS65538
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Os caminhos na Internet

e Os ASes também informam a seus outros
vizinhos 0 que aprenderam...

'j : TR = g
AS65537 T

AS65539

3 - G‘P‘ e ; -
AS65538 T e eposas

BGP B
AS65537 T AS65538

AS65530
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Os nomes na Internet

e Informacdes de “nomes” e “enderecos”

www.exemplo.com.br
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Servidor

DNS Recursivo
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Os nomes na Internet

exemplo.com.br ? )"'

<

Ref. servidor: exemplo.com.br

Servidor

" DNS Autoritativo

Raiz

Servidor
DNS Autoritativo
br

Servidor

| DNS Autoritativo

exemplo.com.br

ll.brll

".com.br"

"exemplo.com.br"
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Relacionamento entre os ASes

e Quando um AS fornece transito a outro, significa que
ele oferece um caminho para acessar toda a Internet.

— No BGP, o0 AS que fornece o transito anuncia para o
outro TODOS os prefixos da Internet ou uma rota
default.

e Quando dos ASes trocam trafego (fazem peering) cada
um oferece acesso a sua propria rede, ao outro.

— No BGP, o0 AS que fornece o transito anuncia para o
outro os prefixos de sua propria rede.

e Normalmente o transito € um servigo pago, e o peering
um acordo entre as partes, sem pagamentos. Mas ha
excecoes para ambos 0s casos.
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Internet Exchange (IX)

e |IXP = Internet Exchange Point

— No Brasil também sao conhecidos como
PTT = Ponto de Troca de trafego

— Também pode ser chamado de NAP

e Os |Xes sao partes da infraestrutura da Internet,
onde muitos Sistemas Autdnomos diferentes podem
se conectar para fazer troca de trafego (peering).

— Também € possivel oferecer ou contratar servigos
de transito, ou outros servicos, em um IX.
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Internet Exchange (IX)

e (Geralmente € inviavel para um conjunto grande de
ASes conectarem-se diretamente. Os custos dos
enlaces nao permitem.

AS65538
/ \
AS65537 AS65539
AS65542 AS65540

\ AS65541 /
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Internet Exchange (IX)

e Um IX proporciona a conexao direta, camada 2,
numa topologia estrela, permitindo que centenas de
Sistemas Autdbnomos troquem trafego diretamente.

AS65538

A865537 AS65539

AS65542 / ‘ k ASB5540
ASB5541
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Internet Exchange (IX)

e Ainterligacao de diversos ASes em IXes simplifica o
transito da Internet, diminuindo o numero de redes até
um determinado destino.

-
O pacote passa

ASB5538 == ASE5539 == ASB5540 == ASE5541 == ASE5542 ~ POT 3 redes

intermediarias

O pacote vai
diretamente a
rede destino

ASE5538 == ASG5539 == AS65540 == AS65541 == AS65542

ceptrosir niehr egibr



Sobre o IX.br

e Os IXes tém normalmente abrangéncia metropolitana, ou
regional.

e Diferentes IXes nao estao interconectados diretamente.
Nao se deve confundi-los com o backbone da rede.

— Contudo alguns Sistemas Autbnomos, que participam
simultaneamente de dois ou mais |Xes, oferecem
comercialmente o servigo de transporte entre eles.

PTT 1 -9~ PTT 2

eeperodr niehr egibr




Sobre o IX.br

e Um IX pode ter diversos pontos aos quais os Sistemas Autbnomos
podem se conectar. Sua estrutura pode ser distribuida
geograficamente, na regiao que abrange.

e Um ponto de conexao ao IX é chamado de PIX.

— Como exemplo a estrutura do IX.br em Sao Paulo:

NIC-NU Tehum SAMMCCR USP Embratel Telefénica Algar-PIAF Commcorp Americanet Highwinds Matrix CEN%asp EQumlx SP4 NIC JD Odata

307.46 M ['39.16 143.96 | | [ 28.66 129.16 191.06 10.86 0.86 124.76 430.6 123.56 12.96
136.4G 23.26 15.1G 29.0G 429.6M 31.36 M |784.4n 14.36 10.56 848.7G 1.46
E 17.56  Pjx Central
319.86 57.76 52.66 .8
514.96 260.86 [ Las.66 || L

440 .6M .36 102.36 80.76 10.86
27.36 4.7G AG 68.4G 94 .66 5.16
Pix Plx Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix

Level3 Oi Equinix-SP1 GVT-JD  TIVIT  UOL Diveo GVT-CENU Vogel Eletronet Equinix-SP3 Locaweb Equinix-SP2 Netell Telebras TIM Ascerty -SP2
CenturyLink

Pi
Pix Pix Pix Pix Pix Pix Pix Pix P|x Pix e Pix
3

806.36 4.06 19.7G 5.56

.96 713.66 15.26 37.76 55.36 33.66
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Como a Internet surgiu?

e 1969 - ARPANET

360
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ARPANET

e Projeto financiado pela DARPA (Agéncia para projetos de
pesquisa avancados em defesa) do DoD (departamento de
defesa) estadunidense.

e Comutacao de pacotes

e Busca por uma rede resiliente, que pudesse resistir a
destruicao de alguns de seus componentes

e Projeto realizado por universidades e centros de
pesquisa

e A rede interconectou, em primeiro lugar, as universidades
que faziam parte do projeto, e desenvolveu-se com um
perfil muito mais académico, do que militar

eeperodr niehr egibr



Governanca da Internet

e A Internet nasceu de um projeto militar,
contudo, evoluiu de uma forma mais proxima a
um projeto académico, em seus primeiros

anos.
e A Internet evoluiu, como uma rede:

— Livre

— Aberta
— Para todos

eeperodr niehr egibr



Governanca da Internet

e E comum dizer que a Internet é: e &

— Livre 4

— Descentralizada

— Neutra

— Sem fronteiras geograficas
e Isso significa que ninguem a controla?
e Mesmo?

Ceperosir niekr egibr



Governanca da Internet
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Principios basicos

« O IP permite que qualquer dispositivo na
Internet comunique-se diretamente com
qualquer outro.

4
L4 L4 - A‘v
« O nucleo da rede s6 cuida do Internet &
encamlnhamento dos paCOtes.' Nao ha’ nem A Internet tem um nticleo sem inteligéncia,
deve haver, filtros outros mecanismos complexos ndo sabe fari_c]rt t;isitincéo il pacotes,
. . e ~ nem litra-10s, ou muda-los,
no core. Isso simplifica, facilita sua operacao. apenas 0s envia correlamente
; ale? seu des}inq. Esse € un de seus
* Adinteligéncia, os protocolos complexos, as pefnéiplos Tl besicon = . dos Dafres
novas funcionalidades, sao implementados nas
extremidades, por qualquer um, sem precisar Y

pedir permissao a terceiros. Nao ha um regulador
central, ou uma empresa controlando o nucleo da
rede (que € neutro). Entao nao é preciso pedir
permissao para a inovagao, para criar novas
aplicacdes!

» Os pacotes de pequenas empresas ou “startups”
sao tratados da mesma forma pelo nucleo do que
pacotes de empresas ja consolidadas, dando
chance aos novos entrantes!
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O que é Governancga da Internet?

e No geral, ao menos duas grandes abordagens:

o Abordagem restrita: a governanca da Internet trata apenas
da coordenacao técnica e definicao de regras para os
chamados “recursos criticos da Internet”’ (governanca DA
Internet)

o Abordagem ampliada: amplia o escopo da governanca da
Internet para uma variedade de temas de politica publica
relacionados com a propria existéncia da Internet e sua
insercao na sociedade (governanca NA Internet)

e Os recursos criticos sao aqueles sem os quais a Internet nao se
sustenta. Nao ha uma definicdo unica do que sejam 0s recursos
criticos, mas em geral dizem respeito a nomes, numeros e
protocolos.

eeperodr niehr egibr



Governanca da Internet

Governanca da Internet € o desenvolvimento
e a execucao pelos Governos, sociedade
civil e iniciativa privada, em seus respectivos
papeis, de principios, normas, regras,
procedimentos decisorios e  programas
compartilhados que delineiam a evolucao e o
uso da Internet
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Alocacao de nomes e
numeros

Internet -,’

Society - \-y

Padroes Politicas
Abertos Pablicas e
Educacao

Dimensao local,
nacional, ou

regional

eglb r Forum da Internes no Brasil

Comité Gestor da Internet
no Brasil

ceptrodr niedr



IANA/PTI

ICANN RIRs gTLDs ccTLDs

ITU-T Governments

Specialized Standards Bodies Naming and = Jovemmantal Organizations

Addressing Businesses

Internet Society
Affiliated Organizations Internet Society
IETF, IAB, and IRTF Local, National, Chapters, Individual Members,

. Organization Members, and
Open Standards Regional, and Special Interest Groups (SIGs)

Developments Global Policy .
W3cC Development Other Policy
Discussion Forums
Internet
Ecosystem
Governments
Root Servess Internet Community
Shared Global Organizations, Businesses,
Network Operations Services and and Initiatives
Operations Multilateral Development

Internet Exchange Points (IXP) Banks and International

Financial Institutions

Service Creators and Vendors Universities, Academic Institutions,

and National Research and Education
gTLDs Networks (NRENs)

ccTLDs Internet Society
Chapters, Individual Members, Organization

Members, and Special Interest Groups (SIGs)

Civil Society | Organizations

Individuals Governments

Service Creators
and Vendors




Individuals
IETF Organisations '
IAB Businesses

IFF' Gcfvernments
i ISOC chapters 1 Content and service creators
NetMundial
IGF
Regional and local IGFs
Other global
multistakeholder initiatives

Governments and parliaments

[ Multilateral institutions
ITU

INTERNET SOCIETY

POLICY-DEVELOPING ORGANISATIONS

INTERNET GOVERNANCE ARENAS

UNIVERSITIES AND ACADEMIC INSTITUTIONS

TECHNICAL LAYER

INFRASTRUCTURE

W3C
Telecommunication providers
- - ~ Network operators

Internet service providers |

ITU-T
Root servers IETF
Int t exch int IRTF
£ erneHeoti'nangeopic:: z STANDARDS AND PROTOCOLS IAB
i rovider
ccTLDs L
oTiDs ) Domain name registries ) |IEEE
gTLDs —
RIPE
APTLD ) AFRINIC
| RIR: LACNIC
LRCTEY ccTLD regional organisations N"L"?j\ S b
AfTLD | -~ - Numbers AR
CENTR | NSO _ NUMBERING COMMUNITY [ELL]
GNSO
% ICANN
ALAC ’:
SSAC NAMING COMMUNITY




Coordenacao dos nomes

e |[CANN

— Internet Corporation for Assigned Names and
Numbers

— Coordena os nomes de dominios

— Suporta a IANA
&

"ICANN
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Coordenacao dos nomes

e ccTLD (country code Top-Level Domain)
o .br.us .tv.co

e gTLD (generical Top-Level Domain)
o .com .net .gov

e sTLD (sponsored Top-Level Domain)
o .Job .museum .aero

e IDN ccTLD (Internationalized country code
Top-Level Domain)
o arabico, japonés, grego, chines

eeperodr niehr egibr



Coordenacao dos nomes

GAC

Governmental
(Advis.tgy
ommittee
PRASRAS Int t
ICANN Staff {Son: ey En;i:ergreing
Task Force

(Non-voting)

Technical
Liaison
Group

(Non-voting)

Internet Registries
AfriNI
APNIC [
ARIN h . e Advisory
LACNIC e o @ Committee
RIPE NCC (Non-voting)

Registries X . Internet Users
(.us, .uk, .au, .it e (At-Large Advisory
.bE‘, nI, etc.) Comm conjuction
Per ICANN with RALOs ICANN

Bylaws, ALAC Multistakeholder

. Article VII,
Fonte: ICANN et Model
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Coordenacao dos numeros

e IANA, Registros Regionais e Nacionais.

IANA

Regional

Internet Registries v

ARIN LACNIC S AFRINIC APNIC
America Ameérica Latina Europa/ Africa Asia/Oceania
do Norte Oriente Médio

Nacional
Internet Registries

APJII KISA
Indonésia Coréia

VNNIC
Vietnam

eeperor nichr egiar



Coordenacao dos numeros

e Recursos Numeracao Internet

e Blocos de enderecos IPs e numeros de Sistemas
e Autéonomos (ASN)
e Unicos e globais
e Distribuicao coordenada e hierarquica
e Principios basicos: conservacao, roteabilidade, registro de
informacao

® Distribuicao com base em regras/politicas

e Justificada
e Recursos nao sao possessoes
e Conceitos basicos comuns em todas regides

e Regras propostas e discutidas pela comunidade

eeperodr niehr egibr



Padroes tecnologicos

WE REJ EC“‘ KINGsy

“Nos rejeitamos reis, presidentes e votacao. Nos
acreditamos em um conseno aproximado e em
codigo que funciona.”
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Padroes tecnologicos

e “‘We make the net work!”
e Padroes Abertos, baseados em consenso

—A =

1 E T F
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A Internet Society

e A Internet Society (ISOC) € uma associagcao sem
fins lucrativos, criada em 1992, com atuacao
Internacional.

e A missao da Internet Society € garantir que a
Internet mundial, bem como as tecnologias que |he
servem de base, evoluam de forma aberta e benéfica,
e que ela seja cada vez mais universal. Para isso
procura exercer lideranga nos assuntos relacionados
aos padroes tecnologicos, a educacao e a outros
temas relevantes.

Internet
Society

eeperodr niehr egibr




GOVERNO NS SOCIEDADE CIVIL
R PR TRV DR VR TR SRS R 100 13203 2495 46 b a8 1 202

|01
: ADMINISTRACAO
nlcl][ 3 ...JURicho.....,
" COMUNICAGAO
~ ASSESSORIAS:
| CGl.br e PRESIDENCIA
i i J i J i )
?'-:.:» 7 s } nr f ("0
br  cetichi ceweb IH W3C
Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web

O Comité Gestor da Internet no Brasil (CGl.br) foi
criado pela Portaria Interministerial n°® 147, de 31 de
maio de 1995, alterada pelo Decreto Presidencial n°
4.829, de 3 de setembro de 2003, para coordenar e
iIntegrar todas as iniciativas de servigos Internet no
pais, promovendo a qualidade técnica, a inovacao € a
disseminacao dos servicos ofertados
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GOVERNO NS SOCIEDADE CIviL

1.2 3 45 678 9% ® oo

eglor

> ADMINISTRACAO
nlen[ .......... i
" COMUNICACAO
""" ASSESSORIAS:
l CGl.br e PRESIDENCIA
i i J i i i i
. . ~
o Or ocetiedr Or cewebdbr  iRdr W3C
Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web

9 representantes do Governo

1 Notorio Saber

4 representantes do Setor Privado

4 representantes do Setor Sem fins lucrativos

3 representantes da Setor Cientifico e Academia
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Principios para a Internet no Brasil

I VI 1.

II VI

I VI

v IX
A4

Comité Gestor da Internet

no Brasil

Liberdade, privacidade e direitos humanos

2. Governanca democratica e colaborativa
. Universalidade

. Diversidade

egibr - .

Inovacao

Neutralidade da rede

. Inimputabilidade da rede
. Funcionalidade, seguranca e estabilidade

. Padronizacao e interoperabilidade

10. Ambiente legal e regulatorio
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Marco Civil

e O Marco Civil reiterou e reforcou a centralidade do
CGl.br na governancga da Internet no Brasil, com
mencoes diretas a atuacao do Comité tanto no texto

da Lei quanto no Decreto

https://youtu.be/8DdaC9309Yw
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https://youtu.be/8DdaC93O9Yw

Processo

e O CGl.br realiza reuniées mensais do pleno do Comité
e se comunica por uma lista de discussao em que os 21
membros podem se manifestar sobre os assuntos do
Conselho

e Pautas, atas, notas, resolucoes e outros tipos de
documentacao ficam disponiveis no sitio do CGl.br

PT | EN
Eul IMPRENSA @ ¥ f @ @ in @ N

Privacidade e protecao de dados 7 wwRes
pessoais 2021 perspectivas de

individuos, empresas e organizacoes

= publicasnoBrasit | ocomentos

TIPO: LIVROS
m PUBLICADOEM:17DEAGOSTODE2022 3 GulAs
POR: CETIC.BR|NIC.BR
loree et IDIOMAS: PORTUGUES/ENGLISH

RRRRRRRRRRRR

Resumo Executivo - Privacidade e
protecao de dados pessoais 2021
perspectivas de individuos, empresas e
organizacoes publicas no Brasil

m TIPO: LIVROS _ I—
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Outros elementos?

INTERNET | & y
= GOVE_RNANCE//‘ P - i
Sl U Ol

e O Internet EU U g
Governance . '
Forum é um
processo para a
discussao de todos

Y
?'_,
{X
A
UNOR CONSTRUCTION 9Y

os elementos
pertinentes a
Governanca da
Internet,
coordenado pela
ONU.

e

()
Tlnssed Ntions
L W

Ve

ICANN S '
Concept: BALDI- GELBSTEIN- FURBMLUA  [lustraion: 0RANMARCETIC-MMRA. w07 AMY WO T © 2003, wwwfiplomacy.eés DIPLO
Moee nformathon avallabée in the Infarmation Soclety Libcary ot REtpeiy phmacy.edi 1ol O 1 [Astratie of Uy wch and raning meEthodelcgy on ntemet goeemance




Duvidas?
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Patrocinio Super Like

DATTAS @ g]obo WZTECH"®

TELECOM

N ETFLIX @ ‘:;f?SOlintel_

“(VLSM
I C A N N Asua escala e Telezom

madelit
DATACOM
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Apoio de Midia

® REDES, TELECOM

rtl E INSTALACOES

editora
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Obrigado !!!
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www.nic.br | www.cgi.br



