Atributos do BGP
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BGP IN e OUT

e Processo de entrada (in)
o Recebe o caminho dos peers
o (Os caminhos sao inseridos na tabela BGP
o O melhor caminho (best path) € marcado
e Processo de saida (out)
o O melhor caminho € anunciado aos peers
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Funcionamento do BGP

>l

discarded
. BGP in
in
process

accepted

BGP

Routing

BGP
table

peer

out: « BGP out
process

table

Forwarding
table

eeptrodr niear egiar



4+ No =
Incoming < = Yes. .. e~ Yes No

Atributos do BGP e

c_____--——-"'Jl—s_-the ne)gt-;u—)_ﬁ;"“‘----__.________,cf:‘ﬁ 4
-—-______‘r_cfgfr avallil_)_l_e__._‘___---f— No Mrash
TV Yes 2

e (s atributos sao considerados s

~ Routingtable  — Plck highest wenght e S <
~ " Net NM M etric = Do multlple paths have T
na selecao dos caminhos O B T L
No :* <z} Yes
Pick highest LB~ __— ¥ < .
. _— Do they have the same
e Se este for conhecido R Rl
) Yes —.‘::; ;
Pick route sk =

" Isone ofthe paths g
T oeAan onglnated by this router? _——

acessivel e se o next hop C

Plck the shortest AS-path— s
e Are the AS-paths =
— <"——__ thesamelength? _—

estiver disponivel -

 ———— — ke
et the same? _—
3 -

e Aforma de selecao pode variar e

_—" Isthe MEDvalue
== the same? y Rt

com a implementacao do BGP Sosorran T

—" Is one of the paths —

T fromeBGP?
— i
Yes =T N
Pick shortest path ssamernt ¥ 0»--,
_— ls one of T S
[ the paths to the next hop
—_router shorter"
/-—--"t Paths are equal
" Is one of the \"'\—-\_,
i route older? BB s

T} —Paths are the same age
Select the lowest
BGP router ID

eeptror nielr egir



Atributos do BGP
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Tipos de Atributos - Bem conhecidos

e TJodas as implementacoes
BGP os reconhecem [
ry = rinutos
e Mandatorios \

|
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updates que carregam [Bem e
informacoes de prefixos | '
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e Discricionarios | ASTATH ~ PREFERENCE
O ll:lsé)a?es;ao em todos os 1 | prowe
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— ORIGIN
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Tipos de Atributos - Opcionais

e Nao sao suportados por
todas as implementacoes

Atributos BGP
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Atributos do BGP - AS PATH

e Bem Conhecido e Mandatorio

e Indica o caminho para se chegar
a um destino, incluindo todos os
ASes intermediarios

e E usado para:
o Detectar loops
o Aplicar politicas
(Prepend)

Prepend 3:
65535 65535 65535

Seu AS
(65535)
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Atributos do BGP - MED

e Multi-Exit Discriminator

e Opcional e Nao Transitivo

e Indica para os vizinhos BGP externos qual
o melhor caminho para uma determinada
rota do AS, influenciando o trafego de

entrada
e¢ O menor MED ganha l
e Auséncia de MED implica MED=zero S e . Hh

e Utilizado quando ha duas saidas para um
mesmo AS
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Atributos do BGP - Local Preference

e Bem Conhecido e Discricionario

e O valor pode ser associado a uma rota,
indicando o caminho preferencial de
saida.

e O caminho com a maior Local
Preference ganha.

e SO vale dentro do AS
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Atributos do BGP - Weight

e Nao é um atributo (é local para o
roteador)
o E um atributo proprietario da Cisco

e O maior Weight ganha

e Pode ser aplicado as rotas aprendidas de
um dado vizinho, ou por meio de filtros

e [nfluencia o trafego de saida
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Outros Atributos

e Next-Hop (Bem Conhecido - Mandatorio)
o ldentifica o endereco IP de proximo salto para chegar ao prefixo

e Origin (Bem Conhecido - Mandatorio)

o ldentifica a origem do prefixo.
m i-IGP
m e-EGP
m 7-Incomplete

e Atomic Aggregate (Bem Conhecido - Discricionario)
o Informa aos peers que o roteador esta utilizando uma rota agregada

e Aggregator (Opcional - Transitivo)
o Especifica o IP e ASN do roteador que agregou a rota
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Outros Atributos

e Community (Opcional - Transitivo)
o Funcionam como marcacoes em prefixos. Utilizados para criar politicas
de roteamento
e Originator (Opcional - Nao Transitivo)
o Utilizado para identificar o primeiro Route Reflector que anunciou o
prefixo no AS
e Cluster ID (Opcional - Nao Transitivo)

o Utilizado para identificar o roteador e prevenir loops em uma rede com
Router Reflector.
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Atributos novos no MP-BGP

e Necessario para suportar IPvG.
e Adiciona dois novos

o MP Reachable NLRI (Opcional - Nao Transitivo)

m Carrega o conjunto de destinos alcancgaveis junto com as
informacodes do next-hop;

o MP Unreachable NLRI (Opcional - Nao Transitivo)

m Carrega o conjunto de destinos inalcancaveis
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Boas Praticas de BGP
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Loopback - iIBGP

e No iBGP devemos sempre usar interfaces loopback
o Usando interfaces fisicas, se o link for interrompido, a
sessao BGP também sera
o Usando loopbacks temos uma estabilidade maior.
m Como as rotas para os IPs das loopbacks sdo aprendidos via
IGP, se um enlace for interrompido, a sessao continua
estabelecida, com os pacotes fazendo um caminho
alternativo.
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Escalando o IBGP

e IBGP deve operar em uma Rede Mesh
o Qtd. de Sessodes = n(n-1)/2
o Onde n é n° de roteadores.
e Alternativas X
o Route Reflector 14 routers = 91
IBGP sessions
o Confederation
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Escalando o IBGP - Router Reflector

e Refletor recebe rotas de todos
e Seleciona o melhor caminho

Clientes
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Escalando o iBGP - Confederation

e Aumenta a complexidade da rede.

AS 100

X
eBGP | ¥R/ AS 65002 |
iBGP |
| P
e
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Autenticando sessoes BGP com MD5

e E recomendavel usar autenticagao
MDS5 para as sessoes BGP
e A configuracao € simples
o Os roteadores vizinhos compartilham
uma mesma chave (uma senha)

e A cada pacote € adicionado um
checksum codificado, que o outro
roteador pode verificar utilizando sua
chave MD3J, ajudando a garantir sua
autenticidade e integridade

e A técnica dificulta ataques.
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TTL Security Check

e Por padrao
o Os pacotes das sessdes eBGP sio enviados com
valor de TTL/Hop-Limit igual a 1
o Garante que o pacote € um vizinho diretamente
conectado.
o Um atacante externo pode facilmente forjar um
pacote com TTL/Hop-Limit igual a 1 no enlace.

e Com TTL Security Check:

o O roteador envia pacotes com TTL/Hop-Limit igual a
255 (valor maximo desse campo).

o No proximo roteador, o valor sera decrementado

o Ficara com o TTL/Hop-Limit igual a 254 (255-1)

o Um atacante em outra rede n&o conseguira inserir um image by Freepik
pacote com TTL/Hop-Limit igual a 255 no enlace
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Desabilitando servicos e protocolos

e Nas interfaces onde sao estabelecidas
sessoes eBGP ¢ fundamentalmente que
todos os servicos e protocolos
desnecessarios estejam desabilitados,

de forma particular:
o IGP (OSPF / IS-IS) v
o Router Advertisement (RA) no IPv6 ™~ aar -1

~ ~
Image by storyset on Freepik
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Route Refresh

Solicita que o vizinho cujas rotas sao
afetadas por uma mudanca de politica,
reenvie toda a informacao pertinente.

o Isso se chama Route Refresh

o Nao usa memoria

o Nao necessita de configuracao extra

o Maioria dos roteadores suportam

Essa capacidade € informada no
estabelecimento de uma sessao BGP e ¢
possivel verifica-la olhando as informacoes
do vizinho.

Apos uma mudanga em um filtro é preciso
solicitar o refresh para o roteador
vizinho, com um comando. Isso nao é
automatico!

Image by rawpixel.com on Freepik
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Soft Reconfiguration Inbound

e Antigamente era uma boa pratica! FPolicas  [ISEHIS
e Habilitando “soft reconfiguration”, ¢ |
criada uma nova tabela, com a . -
informacao original. T
o |sso consome mais memaria Botes ennelaces Kl

de saida

o Permite que filtros sejam modificados Soh
Rotas
f aci I men t e recebidas . d:c::l;:;a Descartadas
e Serve para troubleshooting
e , . . Vizinhos BGP
o E possivel saber o que foi enviado Tabela BGP
antes de se aplicar os filtros T

Rotas anunciadas Politicas
de saida
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Filtros

e Alguns roteadores sao permissivos

e Se nenhum filtro for aplicado, aceitam tudo que os vizinhos enviam.

e E uma boa pratica aplicar filtros de entrada e saida para cada vizinho, ANTES de
estabelecer qualquer sessao eBGP.

e ¢
e @
hos @ |
o =
. LR
] « §
S b. a4

Image by storyset on Freepik
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Filtros de Entrada

e Clientes

o Apenas os prefixos que foram
designados (por vocé mesmo) ao
cliente

o Ou alocados a ele pelo NIC.br ou por
um RIR

e Transito (Upstream)
o Full Routing
o Rota Default
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Filtros de Entrada

e Peers (com quem realizamos troca de
trafego)
o Combinar os Prefixos que serao anunciados
ou aceitos
o Em caso de sessbes em um acordo ATM no
IX, deve-se receber todos os prefixos, com as
seguintes excecoes:
m Se voceé tem clientes de transito no IX
e Filtrar os prefixos dele, evitando que o
trafego para o cliente seja via IX
m Se voceé tém upstreams no IX
e Desejavel filtra-los forgando o trafego a
fluir pelo link de transito em ambas as
direcoes
e FEvitar assimetrias.
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Filtros de Entrada

e \erifique a lista do bogons (prefixos que nao deveriam
aparecer no BGP), do Team Cymru
o www.team-cymru.org/Services/Bogons/http.html
e ParalPv4
o E preciso lembrar que ndo ha mais enderecos reservados para
alocagoes futuras. Deve-se remover todos os filtros baseados

no status dos blocos nos RIRs.
m http://tools.ietf.org/html/rfc6441

e ParalPv6
o Vocé pode bloquear tudo por padrao e permitir apenas o
2000::/3, ou os prefixos mais especificos /12 e /123 sob
responsabilidade de cada RIR.
o Alguns bogons podem estar dentro do espac¢o dos RIRs,
entao também devem ser bloqueados explicitamente.
e Feed automatico de bogons:
o http://www.team-cymru.org/Services/Bogons/routeserver.html
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http://www.team-cymru.org/Services/Bogons/http.html
http://tools.ietf.org/html/rfc6441
http://www.team-cymru.org/Services/Bogons/routeserver.html

Filtros de Entrada

e Aplicando corretamente os filtros, vocé
ajuda a:

o Garantir a integridade da sua propria rede
o @Garantir a integridade de toda a Internet

e E responsabilidade de cada Sistema
Autonomos ser um bom cidadao da
Internet!!!

” * cepbrolr nielr egifr



Prefixos no iBGP

e O iBGP deve ser usado para:

o Transportar os prefixos de seus clientes/usuarios.
o Nao use OSPF ou outro IGP.

e Crie uma rota estatica para a interface do cliente (ou
agregador).

e Use “bgp network” para originar o prefixo no iBGP

e O prefixo existira enquanto a rota estatica existir e a interface
estiver ativa.

e Esses prefixos nao sao exportados no eBGP.
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Prefixos no eBGP

e No eBGP devem estar presentes:
o Apenas os prefixos agregados,
o Prefixos necessarios para engenharia de trafego.

e Os prefixos usados para engenharia de
trafego nao dependem daqueles presentes
no iBGP.

o Os prefixos presentes no iBGP nao devem ser
exportados para o eBGP.

e Os prefixos usados para engenharia de
trafego devem ser gerados na borda da
rede, com rotas estaticas para null e
comandos do tipo “bgp network”.
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Communities
e Descritas na RFC 1997

o Cada community € um numero inteiro de 32 bits,
representada por dois inteiros de 16 bits (RFC
1998)

e Communities sao usadas para agrupar

destinos
o Pode-se marcar um grupo de caminhos
aprendidos, ou a exportar, com uma determinada
community, de acordo com filtros
o Pode-se filtrar rotas, ou modificar outros
atributos, segundo as communities a qual a rota
pertence

e S3o0 uteis para aplicar politicas tanto
dentro do AS, quanto entre diferentes
ASes
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Obrigado!
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