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Curso BCOP

Geréncia da porta 25
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Licenca de uso do material

Esta apresentacao esta disponivel sob a licenca @ @ @

Creative Commons

Atribuicao — Nao a Obras Derivadas (by-nd)
http://creativecommons.org/licenses/by-nd/3.0/br/legalcode

Vocé pode:

e Compartilhar — copiar, distribuir e transmitir a obra.
e Fazer uso comercial da obra.

e Sob as seguintes condicdes:

Atribuicao — Ao distribuir essa apresentacéo, vocé deve deixar claro que ela faz parte do
Curso de Formacéao para Sistemas Autdnomos do CEPTRO.br/NIC.br, e que os originais podem ser
obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir que nés damos algum aval a sua
instituicdo, empresa, site ou curso.

Vedada a criagao de obras derivadas — VVocé ndo pode modificar essa apresentagdo, nem
criar apresentacdes ou outras obras baseadas nela..

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail:
info@nic.br.
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http://creativecommons.org/licenses/by-nd/3.0/br/legalcode

O que € geréncia da porta 257

e E um conjunto de politicas e tecnologias
aplicadas em redes de usuarios
residenciais, para evitar o spam. Separa as

funcionalidades de:

o Submissao de mensagens de e-mail e

o Comunicacao entre servidores de e-malil
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Geréncia da porta 25

e Recomendacao do Comité Gestor da Internet:

o http://www.cgi.br/requlamentacao/resolucaoc2009-001.htm
o Que provedores de servigos de correio eletronico implementem

as seguintes medidas:

m Disponibilizar, em seus servidores de correio eletrdbnico, mecanismos de submissao
de mensagens, conforme padrdes de referéncia e instrugdes presentes na area de
administradores de redes do portal Antispam.br - http://antispam.br/admin/.

m Implementar mecanismos de autenticagao na utilizagao dos mecanismos de
submissao de mensagens.

o Que empresas fornecedoras de conectividade Internet para

usuarios finais implementem as seguintes medidas:

m  Que em redes de usuarios finais, de carater residencial e/ou com enderegamento IP
dinamico, sejam implementadas restricdes para impedir a entrega direta de
mensagens a partir de maquinas clientes.

e Estas restricbes devem ser implementadas através do bloqueio do trafego de
saida para a porta 25/TCP.

Nestas mesmas redes, nao interferir nem bloquear o trafego de saida para portas relacionadas a
protocolos de submissdo de mensagens, conforme descrito em padrdes de referéncia e instrucdes
presentes na area de administradores de redes do portal Antispam.br - http://antispam.br/admin/.
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http://www.cgi.br/regulamentacao/resolucao2009-001.htm
http://antispam.br/admin/

Funcionamento do emaill

MTA MDA e MUA — Mail User
exchanger ('ﬂ?q"

Agent

MSA — Mail
Submission
Agent

MTA - Message
Transfer Agent
MX = Mail
Exchanger
MDA = Mall
Porta 587 Delivery Agent

U0
U0
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Geréncia da porta 25

e Qual o raciocinio?

o (Os usuarios residenciais normalmente enviam
e-mails utilizando:

m Mail Submission Port (587)

m Web (80)

o Os spammers, fraudadores, e codigos
maliciosos utilizam a porta 25
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Spammer

— POrta 25

MTA

Mail

exchanger (MX)

MM

Porta 587

eeperor nichr egiar



Geréncia da Porta 25

Spammers Redes Resldencials Provedores de E-mall Provedores de E-mall
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware R

eeptrodr nich



Duvidas?

cepbrodr nicor egldr



Obrigado !!!
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