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Roteador - Componentes Principais

e CPU (Central Processing Unit)

o Executar as instrugoes e processos do
roteador

¢ RAM (Random Access Memory)

o Armazenar dados executados enquanto o

equipamento esta ligado.
m Configuragdes Atuais

m Tabela de Roteamento

m Cache ARP

m Buffer
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Roteador - Componentes Principais

e Armazenamento
o ROM (Read-Only Memory)

m Armazena instrucoes de boot, versao de fabrica
do sistema operacional.

o Memoria Flash e NVRAM (Nonvolatile
RAM)

m Sistema Operacional
m Logs
m Arquivos de Configuragao
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Roteador - Componentes Principais

e Interfaces

FastEthernet (100 Mbps)

GigabitEthernet (GbE - 1000 Mbps)
10GigabitEthernet (10GbE - 10.000 Mbps)
40GigabitEthernet (40GbE - 40.000 Mbps)

o O O O

Cloud Core Router

il e o g - -

NvaroTik ]
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Control Plane

e
Data Plane
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Control e Data Plane

CONTROL PLANE

O que €é um T“plano®" em rede?

Em redes, um plano é uma concepg¢ao abstrata de
onde certos processos ocorrem. O termo € usado no

sentido de "plano de existéncia".

DATA PLANE
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Control Plane

e Determina os caminhos que os pacotes
devem seqguir.

e Mantem a tabela de roteamento
atualizada.

o RIB - Routing Information Base.

e Envia para a tabela de encaminhamento
os melhores caminhos encontrados na
RIB.

o FIB - Forwarding Information Base.

e Responsavel pelo processo de Routing.
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Data/Forwarding Plane

Encaminha os pacotes recebidos para seus
respectivos destinos seguindo as regras do
Control Plane

Utiliza as informacdes da FIB para
encaminhar os pacotes

Responsavel pelo processo de Forwarding

Implementado de varias formas:

o CPU do Control Plane

o NPU - Network Processor Unit

o ASIC - Application-Specific Integrated Circuit

DATA PLANE
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Interacao Control e Data Plane

Control Plane

' | " Rotas
L IGP J{ EGP J  Estiticas | Tabela ARP
I I
IPv6
Neighbor Discovery Cache
RIB
(Routing Information Base)
FIB )
ICMP (PING) { (Forwarding Information Base) | ICMP(PlNG))
G0/1 | § - GO0/2
Switch ]
Fabric
Data Plane
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Interacao Control e Data Plane

Control Plane

—  1GP ] EGP H i } Tabela ARP

Estaticas

IPv6
Neighbor Discovery Cache

RIB

(Routing Information Base)

{ | FIB

CMP (FING) P> (Forwarding Information Base) | — (PING))
G0/1 | ~ G0/2
LSA (OSPF) Switch
Fabric
Data Plane \ Y
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Roteamento
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O que € uma Rota?

e Um caminho para alcangar um
determinado lugar

e Propriedades gerais

o Destino
m |P/Prefixo

o Préximo salto
m Indicacdo de um Gateway/saida/Proximo
salto
m |IP ou Interface

o Atributos
m Algo que traga informagdes sobre a rota
® Tipo, escopo, estado, entre outras
m Algo que ajude a preferir uma rota a outra

® Distancia Administrativa, métricas, entre
outras

)
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Como o Roteador escolhe uma Rota?

OSPF - IS-IS BGP Conectadas

o Ativa
o Proximo salto alcancavel

e Selecao das rotas pelo

Roteador
o Baseado no destino
o 1) Rotas mais especificas sao f

e Arota precisa ser

IGP ‘ [ EGP } Rotas Diretamente { Rotas Estaticas }

preferenciais egh it }
m Longest Length Prefix Match
® 2001:db8::/32 vs 2001:db8::/48 l l
o 2) Atributos diferenciais FIB FIB
m Quanto menor a distancia melhor IPv4 IPv6

entre outros
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Rotas Diretamente Conectadas

e Ao adicionar um IP e seu prefixo numa interface

e Rotas sao adicionadas

o Rotas locais
m Quando o destino é a propria maquina

o Rotas diretamente conectadas

m De acordo com o prefixo € identificado a parte de rede da rota
m Precisa realizar a descoberta de vizinhanca

® [Pv4-ARP
® |Pv6 - NDP (ICMPv6)

Roteador 1 Roteador 2

2001:db8::/64 gateway interface eth® U

s

2001:db8::1/64 2001:db8::2/64
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Roteamento Estatico

e Operacao Manual
o Administrador adiciona as rotas
e Nao € adaptativo
o Se muda algo nas conexdes a rota estatica
continua

e Independe da topologia ou do estado dos
links

o O administrador € quem toma a decisao
o Nem sempre é facil de decidir

Image by pch.vector on Freepik
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Roteamento Estatico

e Vantagens

o Nao tem overhead
m Sem problemas para a CPU

o Nao utiliza banda
m Nao precisa enviar pacotes de controle

e Desvantagens

o Para redes complexas pode ser complicado de configurar
m [em que criar muitas rotas

o Precisa ter um conhecimento bom da rede
m Como tudo € manual precisa saber para onde encaminhar os pacotes
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Distancia Administrativa

o Utlllzada quandO eXiStem rotas Protocolo Distancia Administrativa

. . . Diretamente conectado 0
diferentes por dois ou mais e ota Eetatca 1
prOtOCOIOS diferentes EIGRP Rota sumarizada 5
External BGP 20

e Auxilia o roteador a escolher o Internal EIGRP 90

melhor caminho [ORP 199

OSPF 110

IS-IS 115

RIP 120

EGP 140

ODR 160

External EIGRP 170

Internal BGP 200

Desconhecida 255
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Laboratéorio 01 - Rotas Estaticas

e Acesse o Moodle

o https://moodle.saladeaula.nic.br/course/view.php?id=34

e Como acessar os Laboratorios
o https://youtu.be/j4wOhbdttoM?si=Lni2By1350C099IJ

e (Cenario dos Laboratorios:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5153%2Fmod resource
%2F content%2F4%2FLaboratorio%200
0%20-%20Cen%C3%A1rio.pdf

e Realize o Laboratorio 01:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5154%2Fmod resource
%2F content%2F3%2FLaboratorio%200 ﬂ\
1%20-%20Rotas%20Est%C3%A1ticas. N

pdf

Image by vectordstock on Freepik
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https://moodle.saladeaula.nic.br/course/view.php?id=34
https://youtu.be/j4wOhbdttoM?si=Lni2By135OCo99lJ
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5154%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2001%20-%20Rotas%20Est%C3%A1ticas.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5154%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2001%20-%20Rotas%20Est%C3%A1ticas.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5154%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2001%20-%20Rotas%20Est%C3%A1ticas.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5154%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2001%20-%20Rotas%20Est%C3%A1ticas.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5154%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2001%20-%20Rotas%20Est%C3%A1ticas.pdf

Rota Default

e Uma técnica para o roteador enviar todos os pacotes para o
mesmo proximo salto
e Rota menos especifica de todas

o Longest Length Prefix Match
o IPv4 -0.0.0.0/0 @ 14 Internet/ISP

o IPvb6 -::/0
e Pode ser criada estaticamente
e Pode ser recebida via roteament:

RT-03
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Roteamento Dinamico
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Roteamento Dinamico

e Adaptativo:
o Modifica a tabela de roteamento devido origem
topologia da rede
o Se um roteador descobrir alguma muda
roteadores
e Ultiliza protocolos para trocar rotas
o Todos os roteadores precisam impleme
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Roteamento Dinamico

e Vantagens

o Facil de configurar
m Em uma rede grande precisa de menos configuracao

o Se adapta a mudancas e descobre a melhor rota
m Caso haja queda no enlace ou interface, ele pode descobrir um novo caminho

e Desvantagens

o Maior utilizacao
m CPU - precisa calcular a melhor rota
m Banda - precisa trocar mensagens
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Roteamento Interno e Externo
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Roteamento Interno e Externo

e Interno (IGP - Interior Gateway Protocol):

o Protocolos que distribuem as informacdes de rotas dentro do Sistema
Auténomo.
o Exemplos: OSPF, IS-IS.

e Externo (EGP - Exterior Gateway Protocol):

o Protocolo que distribui a informacao de rotas entre Sistemas
Autonomos, na Internet.
o Hoje utiliza-se apenas o BGPv4.

* * cepbrolr nielr egifr



Roteamento Interno e Externo
o IGP:

o Deve ser usado apenas para os enderecos usados na infraestrutura
(comunicacao entre loopbacks).

o As tabelas no IGP tem de ser pequenas, para uma operacao eficiente e
escalavel.

o Deve ser usado para as rotas dos clientes e rotas da Internet.
o Na&ao depende da topologia interna do AS.
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IGP vs EGP

Os roteadores podem
descobrir seus vizinhos

.2

automaticamente

Os prefixos sao \
compartilhados entre todos os

roteadores

Interliga os roteadores dentro
de um AS
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Roteamento Interno e Externo

) —— )

I
o I
- [
« " |IXP ;
i
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OSPF

Open Shortest Path First
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OSPF

e Protocolo de roteamento interno (IGP)
o O = Open (Protocolo aberto)
o SP = Shortest Path (Caminho mais curto)
o F = First (Primeiro)
e O OSPF é um protocolo aberto que encaminha os pacotes
para o primeiro caminho mais curto até seu destino

OSPE

Open Shortest Path First
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OSPF

e Protocolo do tipo Link-State.

e Alternativa as limitacoes do RIP:
o RIP = Routing Information Protocol.
o Protocolo do tipo Distance-vector (vetor de distancia).

e Permite a divisao da topologia por areas.

OSPE

Open Shortest Path First
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OSPF - Componentes

e O OSPF utiliza os seguintes tipos de pacotes:

o Hello

o Database Description

o Link-State Request

o Link-State Update

o Pacote de confirmacao de link-state

SPF

Open Shortest Path First
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OSPF - Componentes

e O OSPF utiliza as informacoes trocadas entre os roteadores

para criar trés bases de dados:

o Banco de dados de adjacéncia
m Cria a tabela de vizinhos.

] > n .
default 10.30.0.253 10.30.0.2
ether2 1 10.30.0.2
10.30.0.1 “Fall?” 6
0 0 0 2h1m45s

default 10.30.0.255 10.30.0.10

ethers4 1 10.30.0.10
10.30.0.9 "Full"” 5
0 0 0 2h1m45s

10.30.0.254 10.30.0.6
1 10.30.0.6
10.30.0.5 “Full” 6
0 0 2h1m45s
1> 1
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OSPF - Componentes

e O OSPF utiliza as informacoes trocadas entre os roteadores

para criar trés bases de dados:
o Banco de dados de estado de link (LSDB)

m Cria a tabela de topologia.

[admin@ ~ routing ospf 1lsa
ARE ORIGINATOR SEQUENCE-NU...
backbone router 10.30.0.252 0x80000007
backbone router 10.30.0.253 0x80000009
backbone router 10.30.0.254 0x80000009
backbone router 10.30.0.255 0x80000009
backbone network 10.30.0.253 0x80000005
backbone network 10.30.0.254 0x80000005
backbone network 10.30.0.255 0x80000005
backbone network 10.30.0.255 Ox80000006
backbone network 10.30.0.254 0x80000006
backbone 10.30.0.255 0x80000006

[adming

©S OO0 0000000 Oe e
S OO 0000000000 e
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OSPF - Componentes

e O OSPF utiliza as informacoes trocadas entre os roteadores

para criar trés bases de dados:

o Banco de dados de encaminhamento
m Cria a tabela de roteamento.

dmina)

DST-ADDRESS

10.30.0.0/30 intra-area
10.30.0.4/30 intra-area
10.30.0.8/30 intra-area
10.30.0.12/30 intra-area

10.30.0.16/30 intra-area
10.30.0.20/30 intra-area

10.30.0.252/32 intra-area
10.30.0.253/32 intra-area
10.30.0.254/32 intra-area
10.30.0.255/32 intra-area

eeptrosr niedr egiar



Algoritmo Dijkstra

e Utilizado por protocolos de roteamento
Interno (Link State)
o OSPF
o IS-IS

e Escolhe o melhor caminho entre dois pontos
numa topologia

e (Cada enlace possui um custo

e Procura sempre o caminho com menor
custo

e Elege-se uma raiz para iniciar o processo




Algoritmo Dijkstra

Partindo de A

. = N6 | Custo  Anterior
a - @ Al 0 i
B ' 1 | A
ﬁ 1§ .
: : __ 3 5
E 4 D
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OSPF - Eleicao DR e BDR

e Necessario em redes multiacesso

e Evita a inundacao excessiva de LSAs na rede

Adjacéncia

ot -t
., B S T,
A Adjacéncia Adjacéncia A
- Adjacéncia dinc—sl" /\djacéncia hdiacencia N° de Adjacéncias = (n(n-1 ))/2
/ \ n = N° de Roteadores
\ £djadEhela } Exemplo = (5(5-1))/2 = 10 Adjacéncias

Pl g
~ -

-€ >
Adjacéncia \ / Adjacéncia
6 Fonte:

-

https://www.netacad.com/courses/networking/ccna-
enterprise-networking-security-automation
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https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation

OSPF - Inundacao LSA

Fonte:

https://www.netacad.com/co
urses/networking/ccna-enter
prise-networking-security-au

tomation



https://docs.google.com/file/d/1JIhhYHBNkoaZUCjF7Uj_Nh5pvqElKrfJ/preview
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation

OSPF - DR

DR BDR

Fonte:

https://www.netacad.com/
courses/networking/ccna-
enterprise-networking-se
curity-automation



https://docs.google.com/file/d/1Z_NHFutMmm-WPB6Qmax4b7nI3gpQ-iYX/preview
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation

Eleicao DR/BDR

e Segue varios critérios:

1. Prioridade

o Numero entre 0 e 255
o Maior prioridade - DR
o 2° Maior Prioridade - BDR

2. Router ID

o Maior Router ID - DR
o 2° Maior Router ID - BDR

&
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https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation
https://www.netacad.com/courses/networking/ccna-enterprise-networking-security-automation

Router ID

e Identificador de 32 bits

o Ex:1.1.1.1,2.2.2.2

o Parece um IPv4, mas nao é.
e Define qual roteador envia as informacdes primeiro
e Utilizado na eleicdo de DR/BDR

e O Router ID pode ser definido manualmente ou automaticamente

[adming ] > |

Flags: X - disabled, * - default

0 * "default” 10.30.0.252
no
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Area ID

e |dentificador de 32 bits
e Especifica a area da qual o roteador faz parte

e Arealeéo

o Backbone do OSPF,
o Todas as demais areas devem estar conectadas com a Area 0

e Os roteadores fazem atualizacdes dentro da sua area e
somente os ABR trocam informacoes com a Area 0
e ABR agrega as informacdes de sua area para enviar para a

area 0,
o Se nao for possivel, pode-se usar "virtual link"
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OSPF - Enderecos IP

e Utiliza multicast para enviar e receber mensagens:

o AlISPFRouters

m 224.0.0.5
m FF02::5

o AlIDRouters

m 224.0.0.6
m FF02::6
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OSPF - Multi Area

.............................
.. -
- i
.....

.
ot
-
.
-
o
o
.
o
.

IR - Internal Router

BR - Backbone Router

ABR - Area Border Router

ASBR - Autonomous System Border Router

.......
L
"
-
-
-
o
)

---------------------

Conexao Corn.:'
AS vizinho :
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OSPF - Enderecos IP

e OSPFv2 para roteamento IPv4

e OSPFv3 para roteamento IPv6

e Redes com Pilha Dupla precisam
rodar instancias separadas de
OSPFv2 e OSPFv3

e RFC5838 — suporte a multiplas
familias de enderecos no OSPFv3

* eeporolr niehr egibr



OSPFv2 e v3 - Autenticacao
o IPV4:

o Para evitar este problema o OSPF implementa

um sistema de autenticacao

o |sso garante que somente um equipamento

configurado com a senha correta podera trocar
informacoes de rota

o |PVG6:

O

Autenticacao com OSPFv3 foi modificada para
suportar IPsec no IPv6

Assim € necessaria a utilizacdo de chaves de
autenticacao

Autenticacao pode ser no link ou na area.
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OSPFv2 e v3 - Recomendacao

e Evite o uso de redistribute

e Pense em designs simples

e Use OSPF (ou outro IGP) apenas para distribuir rotas de infra
(links ponto-a-ponto e loopbacks)
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Laboratorio 02 - OSPF

e Acesse o Moodle

o https://moodle.saladeaula.nic.br/course/view.php?id=34

e Como acessar os Laboratorios
o https://voutu.be/i4wOhbdttoM?si=Lni2By1350C099IJ

e (Cenario dos Laboratorios:

o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5153%2Fmod_resource
%2Fcontent%2F4%2FLaboratorio%200
0%20-%20Cen%C3%A1rio.pdf

e Realize o Laboratorio 02:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5156%2Fmod_resource iﬁ
%2F content%2F 3%2F Laboratorio %200 SN
2%20-%200SPF.pdf

Image by vector4stock on Freepik
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https://moodle.saladeaula.nic.br/course/view.php?id=34
https://youtu.be/j4wOhbdttoM?si=Lni2By135OCo99lJ
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5156%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2002%20-%20OSPF.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5156%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2002%20-%20OSPF.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5156%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2002%20-%20OSPF.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5156%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2002%20-%20OSPF.pdf

BGP

Border Gateway Protocol

eeptrodr niedr egir



O que é 0 BGP?

e Protocolo de Roteamento Externo

o Utilizado para trocar informacgdes sobre caminhos entre diferentes redes
(ASes diferentes)

RFC4271

E um protocolo do tipo “Path Vector”

Trabalha com updates incrementais

Tem varias opcoes diferentes para implementacao de politicas
de trafego

Usa o CIDR

e Usado no backbone da Internet pelos ASes
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O que é Path Vector?

e Uma rota € composta pela informacao de destino e do caminho
(path) até o destino, incluindo diversos atributos desse caminho.

12.6.126.0/24
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Funcionamento do BGP

e O BGP é baseado em sessoes TCP
o Porta 179

e Protocolo simples

e Mensagens:
o Open
m Estabelecimento da sessao (carrega info como ASN, versao do BGP, etc)

o Update

m [ransfere informacdes de roteamento

o Keepalive
m Evita que a conexao caia

o Notification
m Deteccao de erro
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Funcionamento do BGP
e OBGP:

o Aprende os diversos caminhos por meio dos roteadores iBGP ¢ eBGP
o Seleciona o melhor caminho e coloca-o na RIB

o O melhor caminho € enviado para os vizinhos externos (eBGP)

o Politicas sdo aplicadas para influenciar a selecdo do melhor caminho

Image by storyset on Freepik
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Sessao BGP
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Funcionamento do BGP

e Ha dois tipos de sessdes B
o Externa (eBGP)

o Internas (iBGP) @  fm e e e e aa l@ _________
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eBGP e IBGP

e O iBGP ¢ usado para transportar:
o Alguns ou todos os prefixos da Internet na rede do

AS
o Qs prefixos do AS (de usuarios ou clientes,ndoda ____________R . _________._
infraestrutura) - 3%

e O eBGP é usado para /é?ﬁ.;&

o Informar e receber prefixos de outros ASes —y @
o Implementar a politica de roteamento @ = -------jr---- - i = o =

Estatica/eBGP

™=
1]
o]
o}
o
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eBGP

e Entre ASes diferentes
e Diretamente conectados
e Nunca se deve rodar um IGP entre ASes diferentes
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IBGP

e Mesmo AS
e Deve-se utilizar uma topologia Full Mesh | o o o o = - F - ===
o Com um numero alto de roteadores,
recomenda-se um Route Reflectors. @

e (Cada roteador origina os prefixos das
redes conectadas
e Eles repassam os prefixos aprendidos

iBGP
OSPF/IS-IS
externamente

e Eles nao repassam prefixos aprendidos "'_1—-" @

b
®
de outros roteadores iBGP '\_ _
e Deve-se usar interfaces loopback para "
configurar o iIBGP
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eBGP
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IBGP

8.8.8.0/24

AS 65537

AS 65538
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IBGP

8.8.8.0/24

AS 65537

A5 65538
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Entendendo o BGP

e E importante sempre conversar con
autonomos.

e Nao adianta configurar e largar!

e Precisa monitorar e entender que se
de todos.

Image by storyset on Freepik
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Laboratério 03 - iBGP

e Acesse o Moodle

o https://moodle.saladeaula.nic.br/course/view.php?id=34

e Como acessar os Laboratorios
o https://voutu.be/i4wOhbdttoM?si=Lni2By1350C099IJ

e (Cenario dos Laboratorios:

o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5153%2Fmod_resource
%2Fcontent%2F4%2FLaboratorio%200
0%20-%20Cen%C3%A1rio.pdf

e Realize o Laboratorio 03:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5157%2Fmod_resource iﬁ
%2F content%2F 3%2F Laboratorio %200 SN
3%20-%20iBGP.pdf

Image by vector4stock on Freepik
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https://moodle.saladeaula.nic.br/course/view.php?id=34
https://youtu.be/j4wOhbdttoM?si=Lni2By135OCo99lJ
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5157%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2003%20-%20iBGP.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5157%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2003%20-%20iBGP.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5157%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2003%20-%20iBGP.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5157%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2003%20-%20iBGP.pdf

Atributos do BGP
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BGP IN e OUT

e Processo de entrada (in)
o Recebe o caminho dos peers
o Os caminhos sao inseridos na tabela BGP
o O melhor caminho (best path) € marcado
e Processo de saida (out)
o O melhor caminho € anunciado aos peers
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Funcionamento do BGP

>l

in

BGP
peer

out <€

discarded
BGP in
process

accepted

Routing

BGP
table

BGP out
process

table

Forwarding
table
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Atributos do BGP

e Os atributos sao considerados
na selecao dos caminhos

e Se este for conhecido,
acessivel e se o next hop
estiver disponivel

e Aforma de selecao pode variar
com a implementacao do BGP

4+ No

Incoming _
update

—i

Routing table —

Net NM | Metric
OO | XXX | XXX

Is the path acoessnble’? —>—"1Is

— Yes

__—isthe next-hop ——_ —\

<) ¢ -
—_fouter avallab_l_e__.’_____ No ah

T4 Yes
Consider
attributes

T

Do multlple paths have I
——___ the same we|ght'? e

No s Yes
Pick highest L.P. e )&g

Do they have the same T
—___ local preference” | e

Yes T
Pick route - \: Yes =
— ls one of the paths e

R

:-«__\onglnated by this router? _—

N
Pk the shorieet AS-path — =
e Are the AS-paths T

Plck highest wenght

—————

—4—(__»

¢ the same Iength'? P
No T Yes
Pick lowest origin code )r —
e ls the origin oode s oo
s the same? e
\\—»._ - St
No = T‘
Pick lowest value e s
i Is the MED value e
e the same? f___,.-—---’
Yes = = t&
Pick eBGP path e S
e ls one of the aths e
T—__ fromeBGP? S
— e
Yes =T N
Pick shortest path izt = o\_»
. ls one of s et
——__ the paths o the next hop _
rouner shciitf_rl
,-ft—x\gaths are equal
_—" lsoneofthe .
i route older? _//-f-"'

T} —Paths are the same age

Select the lowest

BGP router ID
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Atributos do BGP

‘ Atributos BGP

' Y
[ Bem Conhecidos Opcionais
J < =7
I I
| | I |
2 '@ it
el =— S o
andatérios iscricionarios ransitivos Transitivos
LOCAL ' | )
- AS-PATH SRR ce il i AGGREGATOR | - MED ,
ATOMIC | | [ )
- NEXT-HOP y e ~  COMMUNITY | -\ ORIGINATOR
:
B ORIGIN —  CLUSTER-ID

— MP REACH NLRI

— MP UNREACH NLRI
J
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Tipos de Atributos - Bem conhecidos

e TJodas as implementacoes
BGP os reconhecem

y u / Atributos BGP |
e Mandatoérios i

|

o Sempre estio presentes nos | _
updates que carregam [Bem e
informacodes de prefixos (NLRI | '

- Network Layer Reachability =~ | Mandatérios
Information)

e Discricionarios L s " PREFERENCE
o Nao estao em todos os (e | arowe
updates

Discricionarios

— ORIGIN
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Tipos de Atributos - Opcionais

e Nao sao suportados por
todas as implementacoes

Atributos BGP ‘
\ | )

BGP , |
e Transitivos | Onclonsl |
o Sao repassado para os | - ' ) |
peers vizinhos. ' Transitivos L
o Se nao for reconhecido pelo | ‘
roteador € marcado como t AGGREGATOR | - e
partial e enviado para os
peeI’S V|Z|nhOS | COMMUNITY — ORIGINATOR
e Nao Transitivos r
o Nao sao repassados para os :
peers vizinhos | MPREACHNLRI |
o Se nao sao reconhecidos, 4
sao descartados — MP UNREACH NLRI

J
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Atributos do BGP - AS PATH

e Bem Conhecido e Mandatorio

e Indica o caminho para se chegar a
um destino, incluindo todos os ASes
Intermediarios

/ 4

e E usado para:
o Detectar loops
o Aplicar politicas
(Prepend)

Prepend 3:
65535 65535 65535

Seu AS
(65535)




Atributos do BGP - MED

e Multi-Exit Discriminator

e Opcional e Nao Transitivo

e Indica para os vizinhos BGP externos qual o
melhor caminho para uma determinada rota do
AS, influenciando o trafego de entrada

e O menor MED ganha

e Auséncia de MED implica MED=zero l

e Utilizado quando ha duas saidas para um i A
mesmo AS | ‘
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Atributos do BGP - Local Preference

e Bem Conhecido e Discricionario

e O valor pode ser associado a uma rota,
indicando o caminho preferencial de saida.

e O caminho com a maior Local Preference
ganha.

e SO vale dentro do AS




Atributos do BGP - Weight

e Nao € um atributo (é local para o roteador
o E um atributo proprietario da Cisco

e O maior Weight ganha

e Pode ser aplicado as rotas aprendidas de
um dado vizinho, ou por meio de filtros

e Influencia o trafego de saida

WEIGHT = 100 WEIGHT =10
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Outros Atributos

e Next-Hop (Bem Conhecido - Mandatorio)
o ldentifica o endereco IP de proximo salto para chegar ao prefixo
e Origin (Bem Conhecido - Mandatorio)

o ldentifica a origem do prefixo.
m i-IGP
m e-EGP
m 7-Incomplete

e Atomic Aggregate (Bem Conhecido - Discricionario)
o Informa aos peers que o roteador esta utilizando uma rota agregada

e Aggregator (Opcional - Transitivo)
o Especifica o IP e ASN do roteador que agregou a rota
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Outros Atributos

e Community (Opcional - Transitivo)
o Funcionam como marcacoes em prefixos. Utilizados para criar politicas
de roteamento
e Originator (Opcional - Nao Transitivo)
o Utilizado para identificar o primeiro Route Reflector que anunciou o
prefixo no AS
e Cluster ID (Opcional - Nao Transitivo)

o Utilizado para identificar o roteador e prevenir loops em uma rede com
Router Reflector.
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Atributos novos no MP-BGP

e Necessario para suportar IPvG.
e Adiciona dois novos

o MP Reachable NLRI (Opcional - Nao Transitivo)

m Carrega o conjunto de destinos alcancgaveis junto com as
informacodes do next-hop;

o MP Unreachable NLRI (Opcional - Nao Transitivo)

m Carrega o conjunto de destinos inalcancaveis
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Filtros

e Alguns roteadores sao permissivos

e Se nenhum filtro for aplicado, aceitam tudo que os vizinhos enviam.

e E uma boa pratica aplicar filtros de entrada e saida para cada vizinho, ANTES de
estabelecer qualquer sessao eBGP.

e ¢
e @
hos @ |
o =
. LR
] « §
S b. a4

Image by storyset on Freepik
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Filtros de Entrada

e Clientes

o Apenas os prefixos que foram designados
(por vocé mesmo) ao cliente
o Ou alocados a ele pelo NIC.br ou por um RIR

e Transito (Upstream)

o Full Routing
o Rota Default
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Filtros de Entrada

e Peers (com quem realizamos troca de trafego)
o Combinar os Prefixos que serao anunciados ou aceitos
o Em caso de sessdes em um acordo ATM no [X,

deve-se receber todos os prefixos, com as seguintes
excecoes:
m Se vocé tem clientes de transito no IX
e Filtrar os prefixos dele, evitando que o trafego para o
cliente seja via IX
m Se voceé tém upstreams no IX
e Desejavel filtra-los forcando o trafego a fluir pelo link
de transito em ambas as direcoes
e Evita assimetrias.
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Filtros de Entrada

e \Verifique a lista do bogons (prefixos que nao deveriam
aparecer no BGP), do Team Cymru
o www.team-cymru.org/Services/Bogons/http.html
o Feed automatico de bogons:
m hitp://www.team-cymru.org/Services/Bogons/routeserver.
html
e ParalPv4
o E preciso lembrar que ndo ha mais enderecos reservados

para alocacoes futuras. Deve-se remover todos os filtros

baseados no status dos blocos nos RIRS.
m http://tools.ietf.org/html/rfc6441

e ParalIPv6
o Vocé pode bloquear tudo por padrao e permitir apenas o
2000::/3, ou os prefixos mais especificos /12 e /23 sob
responsabilidade de cada RIR.
o Alguns bogons podem estar dentro do espago dos RIRs,
entao também devem ser bloqueados explicitamente.
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http://www.team-cymru.org/Services/Bogons/http.html
http://www.team-cymru.org/Services/Bogons/routeserver.html
http://www.team-cymru.org/Services/Bogons/routeserver.html
http://tools.ietf.org/html/rfc6441

Filtros de Entrada

e Aplicando corretamente os filtros, vocé

ajuda a:
o Garantir a integridade da sua propria rede
o Garantir a integridade de toda a Internet

e E responsabilidade de cada Sistema
Autonomos ser um bom cidadao da
Internet!!!
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Prefixos no iBGP

e O iBGP deve ser usado para:

o Transportar os prefixos de seus clientes/usuarios.
o Nao use OSPF ou outro IGP.

e Crie uma rota estatica para a interface do cliente (ou
agregador).

e Use “bgp network” para originar o prefixo no iBGP

e O prefixo existira enquanto a rota estatica existir e a interface
estiver ativa.

e Esses prefixos nao sao exportados no eBGP.
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Prefixos no eBGP

e No eBGP devem estar presentes:
o Apenas os prefixos agregados
o Prefixos necessarios para engenharia de trafego.

e Os prefixos usados para engenharia de
trafego nao dependem daqueles presentes
no iBGP.

o Os prefixos presentes no iBGP nao devem ser
exportados para o eBGP.

e Os prefixos usados para engenharia de
trafego devem ser gerados na borda da rede,
com rotas estaticas para null e comandos do
tipo “bgp network”.
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Laboratorio 04 - eBGP

e Acesse o Moodle

o https://moodle.saladeaula.nic.br/course/view.php?id=34

e Como acessar os Laboratorios
o https://youtu.be/j4wOhbdttoM?si=Lni2By1350C099IJ

e (Cenario dos Laboratorios:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5153%2Fmod resource
%2F content%2F4%2FLaboratorio%200
0%20-%20Cen%C3%A1rio.pdf

e Realize o Laboratorio 04:
o https://moodle.saladeaula.nic.br/pluginfil
e.php?file=%2F5158%2Fmod resource
%2F content%2F3%2FLaboratorio%200 ﬂ\\
4%20-%20eBGP%20%280peradora%2 N

9.pdf

Image by vector4stock on Freepik
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https://moodle.saladeaula.nic.br/course/view.php?id=34
https://youtu.be/j4wOhbdttoM?si=Lni2By135OCo99lJ
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
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https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5153%2Fmod_resource%2Fcontent%2F4%2FLaboratorio%2000%20-%20Cen%C3%A1rio.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5158%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2004%20-%20eBGP%20%28Operadora%29.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5158%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2004%20-%20eBGP%20%28Operadora%29.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5158%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2004%20-%20eBGP%20%28Operadora%29.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5158%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2004%20-%20eBGP%20%28Operadora%29.pdf
https://moodle.saladeaula.nic.br/pluginfile.php?file=%2F5158%2Fmod_resource%2Fcontent%2F3%2FLaboratorio%2004%20-%20eBGP%20%28Operadora%29.pdf
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Problema

e Muitas conexoes
o Custo Alto

AS65538
o Aumento de Complexidade / \
AS65537 AS65539
AS65542 AS65540

\ AS65541 /
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Solucao

e O IX proporciona:
o Conexéao Direta AS65538

m Camada?2
o Milhares/Centenas de ASes

. . AS65537 AS65539
trocarem trafego Diretamente /

AS65542 AS65540

AS65541
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Uso do IX

e Ultilizar o IX simplifica o transito da Internet

e Diminul 0 numero de redes até um determinado destino.
B

O pacote passa

Sem 0 IX | AS65538 == ASE5539 == ASE5540 == ASE5541 == ASE5542  por 3 redes

intermediarias

O pacote vai
diretamente a
rede destino

Como IX

ASB5538 == AS65539 == AS65540 == AS65541 == AS65542
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Sobre o IX.br

e Tem abrangéncia Metropolitana

ou Regional
e Atualmente 36 Localidades
fazem parte do |X.br

https://ix.br/localidades/atuais
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https://ix.br/localidades/atuais

Sobre o IX.br

e Diferentes localidades do IX.br
nao estao interconectados

diretamente.
o Nao se deve confundi-los com o
backbone da rede.

e Contudo alguns Sistemas
Auténomos, que participam
simultaneamente de dois ou
mais IXes, oferecem =
comercialmente o servico de
transporte entre eles.
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Sobre o IX.br

e Um IX pode ter diversos pontos aos quais os ASes podem se

conectar.
o Sua estrutura pode ser distribuida geograficamente, na regiao que abrange.

e Um ponto de conexao ao IX &€ chamado de PIX.

Pix Pix Pix Pix
NIC-NU Tl m SAMMCCR USP Emb tel TIf Alga PIAF Commcor Americanet th nd GB trix CEN%aSP Equinix-SP4 NIC J[) Odata

SuaEsENENARE b

PIX Central

5é££aéégélé“$:M

Pix Pix Pix ix Pix Pix
Level3 0 Equinix-SP1 GVT JD T!VIT UOL D| GVT CENU Vogel El ne Equi SP3 Locaweb Equinix-SP2 N II Tele b TIM  Ascenty-SP2
Cent ryL nk
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

Y @comunicbr

o] n inﬂ @nicbr
u @NICbrvideos
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