Laboratoério 4 - DNSSEC

Objetivo: Configurar o DNSSEC do dominio cadastrado no beta.registro.br utilizando o
BIND 9.

Configurando DNSSEC no servidor Autoritativo1

1. Acesse o servidor DNS_Autoritativo1 e crie a pasta de chaves do DNSSEC

# mkdir /var/cache/bind/keys
# chown -R bind:bind /var/cache/bind/keys
# cd /var/cache/bind/keys

2. Gere as chaves do DNSSEC

# dnssec-keygen -aECDSAP256SHA256 -f KSK dominio.teste.br

Obs: trocar dominio.teste.br pelo dominio que vocé cadastrou no beta

3. Crie a assinatura do seu dominio

# dnssec-signzone -S -z -o dominio.teste.br /etc/bind/zones/db.dominio.teste.br

Obs: trocar dominio.teste.br pelo dominio que vocé cadastrou no beta

4. Configure o arquivo /etc/bind/named.conf.local

# nano /etc/bind/named.conf.local
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5. No arquivo named.conf.local insira as configuragdes do arquivo db.dominio.teste.br

zone "dominio.teste.br" {
type master;
file "/etc/bind/zones/db.dominio.teste.br.signed";
key-directory "/var/cache/bind/keys/";
allow-transfer { 2001:12ff:0:0113:0:0:XX:1005; };
also-notify { 2001:12f£f:0:0113:0:0:XX:1005; 1};

Obs: trocar o XX pelo niumero do seu grupo

Obs2: trocar dominio.teste.br pelo dominio que vocé cadastrou no beta

Obs3: no trecho zone "Y.Y. o niumero do grupo precisa ser invertido, entao se seu
grupo é o 15 por exemplo, Y.Y. seria 5.1. e ndo 1.5.

6. Salve o arquivo (CTRL+O e CTRL+X) e execute a verificacdo do bind para detectar
possiveis erros de digitagdo

# named-checkconf

7. Reinicie o servi¢o do bind

# systemctl restart bind9

8. Teste para verificar se o DNSSEC esta funcionando

# dig @2001:12ff:0:0113:0:0:XX:1004 dominio.teste.br +dnssec

Obs: trocar o XX pelo nimero do seu grupo
Obs2: trocar dominio.teste.br pelo dominio que vocé cadastrou no beta

Configurando DNSSEC no servidor Autoritativo2

1. Acesse o servidor DNS_Autoritativo2 e reinicie o bind

# systemctl restart bind9

2. Teste para verificar se o DNSSEC esta funcionando

# dig @2001:12ff:0:0113:0:0:XX:1005 dominio.teste.br +dnssec

Obs: trocar o XX pelo nimero do seu grupo
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Obs2: trocar dominio.teste.br pelo dominio que vocé cadastrou no beta

Neste teste, é esperado localizarmos alguns registros do DNSSEC presentes na resposta,
como RRSIG que contém uma assinatura criptografica e o NSEC, que ¢é utilizado para
provar com seguranga que determinado dominio existe, ou néo.

Configurando DNSSEC no servidor Recursivo
A Chave Publica esta disponivel no site https://reqistro.br/tecnologia/dnssec/root-anchor/ e
pode ser anotada para a configuragao do DNSSEC, mas também podemos utilizar o script

abaixo:

1. Acesse o servidor DNS_Recursivo1 e faca o download do script do Reqistro.br para
obter a Chave Publica da Raiz:

# wget https://ftp.registro.br/pub/doc/fetch root anchor.sh

2. Execute o script baixado. Copie o initial-key exibido apds a execugao.

# chmod +x fetch root anchor.sh
# ./fetch root anchor.sh

Ap0ds a execugao do script, devera aparecer no terminal duas chaves publicas da raiz, como
visto abaixo. Utilizaremos a chave destacada em negrito.

initial-key 257 3 8
"AwEARa96jeuknZlaeSrvyAJ)6ZHv28hhOKkx3rLGXVaC6rXTsDc449/cidltpkyGwCJIN
nOA1FNKF2JBosZBUbSeeHspaQWOmMOE1ZsjICMOMC3aeHbGiShvZsx4wMYSjH8e7Vrhbub6i
rwCzVBAPESjbUdpWiWmEnhathWuljo+siFUiRAAxmOqyINg/wOZqgzL/dL/g8PkcRUS0UK
EpUge71M3ej2/7CPgpdVwuMoTvoBR+Z0T4YeGyxMvHMbrx1FzGOHO1 jtzN+ulTQNatX2XB
UzZNQ1K+s2CXkPIZ07s6JgZ2yvaBevYtxPvYLwdz9mR7K2vaF18UYHI9Z9GNUUeayffKC73
PYc=";

initial-key 257 3 8
"AwEAAaz/tAm8yTndMfeh5eyI96WSVexTBAvkMgJzkKTOiWlvkIbzxeF3+/4RgWOq7HrxRi
xH1F1ExXOLAJr5emLvN7SWXgnLh4+B5xQ1NVz80g8kvArMtNROxVQuCaSnIDAD5LKyWbRd2n
9WGe2R8PzgCmr3EgVLrjyBxWezF0jLHwVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqql
s3eNbuv7pr+eoZG+SrDK6nWeL3c6H5Apxz7LjVcluTIdsIXxuOLYA4 /i1BmSVIzuDWEdRUE
hHdY6+cn8HFRm+2hM8ANnXGXws 9555KrUB5qihy1Ga8subX2Nn6UwNR1AkUTV74bU="";

3. Copie a chave publica da raiz demarcada e configure o arquivo
/etc/bind/named.conf.options

# nano /etc/bind/named.conf.options

4. Insira a configuracgao trust-anchors contendo a chave da raiz
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trust—-anchors {
initial-key 257 3 8
"AwEARaz/tAm8yTndMfeh5eyI96WSVexTBAvkMgJzkKTOiWlvkIbzxeF3
+/4RgWOq7HrxRixH1F1ExXxOLAJr5emLvN7SWXgnLh4+B5xQ1NVz80g8kv
ArMtNROxVQuCaSnIDAD5LKyWbRA2n9WGe2R8PzgCmr3EgVLrjyBxWezF
0jLHWVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqqls3eNbuvipr+e
0ZG+SrDK6nWeL3c6H5Apxz7L)jVeluTIdsIXxuOLYA4/11BmSVIzuDWEd
RUfhHAY6+cn8HFRmM+2hM8ANXGXws9555KrUBSgihyl1Ga8subX2Nn6UwN
R1AkKUTV74bU=";

b

5. Salve o arquivo (CTRL+O e CTRL+X) e execute a verificacdo do bind para detectar
possiveis erros de digitagdo

# named-checkconf

6. Reinicie o servi¢o do bind

# systemctl restart bind9

7. Acesse o servidor DNS_Recursivo2, realize o download do script novamente e anote a
chave publica.

# wget https://ftp.registro.br/pub/doc/fetch root anchor.sh
# chmod +x fetch root anchor.sh
# ./fetch root anchor.sh

initial-key 257 3 8
"AwEAAa96jeuknZzlaeSrvyAJj6ZHv28hhOKkx3rLGXVaC6rXTsDc449/cidltpkyGwCJIN
NOA1FNKF2JjBosZBU5eeHspaQWOmMOE1Zs]ICMOMC3aeHbGiShvZsx4wMYSjH8e7Vrhbubi
rwCzVBAPESjbUdpWWmEnhathWuljo+siFUIRAAxmOqyJINg/wOZqgzL/dL/g8PkcRU50UK
EpUge71M3ej2/7CPgpdVwuMoTvoB+Z0T4YeGyxMvHMbrx1FzGOHO1jtzN+ulTQNatX2XB
uzZNQ1K+s2CXkPIZo7s6JgZ2yvaBevYtxPvYLw4dz9mR7TK2vaF18UYH9Z9GNUUeayffKC73
PYc=";

initial-key 257 3 8
"AwEAAaz/tAm8yTn4Mfeh5eyI96WSVexTBAvkMgJzkKTOiWlvkIbzxeF3+/4RgWOq7HrxRi
xH1F1ExXOLAJr5emLvN7SWXgnLh4+B5xQ1NVz80g8kvArMtNROxVQuCaSnIDAD5LKyWbRd2n
9WGe2R8PzgCmr3EgVLrjyBxWezF0jLHwVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqql
s3eNbuv7pr+eoZG+SrDK6nWeL3c6H5Apxz7LjVcluTIdsIXxuOLYA4 /i1BmSVIzuDWEdRUE
hHdY6+cn8HFRm+2hM8ANXGXws 9555KrUB5qihy1Ga8subX2Nn6UwNR1AkUTV74bU="";

8. Configure o arquivo /etc/bind/named.conf.options
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# nano /etc/bind/named.conf.options

9. Insira a configuragao trust-anchors contendo a chave da raiz

trust-anchors {
initial-key 257 3 8
"AwEARAaz/tAm8yTndMfehb5eyI96WSVexTBAvkMgJzkKTOiWlvkIbzxeF3
+/4RgWOQq7HrxRixHIF1ExXOLAJr5emLVvN7SWXgnLh4+B5xQ1NVz80g8kv
ArMtNROxVQuCaSnIDdDS5LKyWbRA2n9WGe2R8PzgCmr3EgVLrjyBxWezF
0jLHwWVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqggls3eNbuvipr+e
0ZG+SrDK6nWeL3c6H5Apxz7L)jVeluTIdsIXxuOLYA4/11BmSVIzuDWEd
RUfhHAY6+cn8HFRmM+2hM8ANXGXws9555KrUBSgihy1Ga8subX2Nn6UwN
R1AkKUTV74bU=";

}s

10. Salve o arquivo (CTRL+O e CTRL+X) e execute a verificagdo do bind para detectar
possiveis erros de digitagdo

# named-checkconf

1. Reinicie o servigo do bind

# systemctl restart bind9

12. Acesse o Cliente e teste o DNSSEC.

# dig @2001:12ff:0:0113::XX:1001 dominio.teste.br +dnssec
# dig @2001:12£f£f:0:b113::XX:1002 dominio.teste.br +dnssec

Neste teste, esperamos localizar, além dos registros do DNSSEC presentes na resposta,
como RRSIG que contém uma assinatura criptografica e o NSEC, que € utilizado para
provar com seguranga que determinado dominio existe, ou nao, outras flags como ad
(Authenticated Data) no header e do (DNSSEC OK), indicando que o servidor recursivo
possui DNSSEC habilitado. A flag ad mostra que a resposta recebida passou pelo processo
de validacdo do DNSSEC.

Curso Acelera ISP — Laboratério - 02.07.2025



