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Revisao - O que é RPKI?

® Estrutura desenvolvida para validar recursos de numeracao

o ASN e Prefixos IPs ° M A N R S

m Alocados
o Utilizado no BGP
® Previne os problemas de BGP Hijacking

® A colaboracao de todos os ASes é essencial!!!
® Faz parte do MANRS
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Revisao - O que é RPKI?

ROTAS:
2001:db8::/32 ... 65538 i
2001:db8::/48 ... 65540

Eu tenho
2001:db8::/32
Quem éo — — _
verdadeiro AS 65536 \\)\_/\) AS 65538 | Verdadeiro
dono? | dono
Eu tenho
2001:db8::/48
AS 65540 Falso
dono
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Revisao - O que é RPKI?

ROTAS:

2001:db8::/32 ... 65538
2001:db8::/48 ... 65540 i

Eu tenho
> 2001 :db8::/326
Quem é o m - ¥ valido
verdadeiro AS 65536 \\)\_/\) AS 65538
|

Verdadeiro
Eu tenho
2001:db8::/48
Invalido

dono
dono
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Revisao - O que é RPKI?

Autoridade
Certlgcgdora Autoridade
al Certificadora
Filha

Repositorio

Validador
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Revisao - O que é RPKI?

® Duas partes:
o Certificacao de recursos
m Anunciar os prefixos no RPKI
m Qualquer um que possuir recursos de |IP pode aderir

o Validacao da Origem

m Consultar prefixos anunciados no RPKI
m Necessita uso de roteador compativel
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Certificacao de Recursos

Autoridade
Certlgcgdora Autoridade
al Certificadora
Repositorio Filha TN
A TN
Rede

Validador h
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Certificacao

e Certificacao digital
o Associa a chave publica com o seu dono
e Modelo PKI (Public Key Infrastructure)
o Certificado contém chave publica assinada por uma
Autoridade Certificadora ou Certificate Authority (CA).
o Ex.: ICP-Brasil
e RPKI
o Certificacao de recursos
o Associa a chave publica com os recursos
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Modelo PKI

e C(Cadeias de certificacao
o CA (Certificate Authority) sao entidades confidveis e sua chaves
publicas sao amplamente conhecidas!
o Usa-se a chave da CA raiz (auto-assinado) para assinar outras
chaves na cadeia até as entidades finais ou End Entities (EEs).
o Importante a protecdo das chaves mais criticas (mais préximas
da raiz). CA raiz

Sub CA

EES

eepurolr niedr egidr




Cadeia de certificacao do RPKI

® RIRs -Trust Anchor
o Confiabilidade implicita
o Certificados auto-assinados
® Certlflcam somente os recursos de sua propria hlerarqwa

CA -raiz
' (RIRs)

_____________________

____________________________________________________________________________________________
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Autoridade Certificadora

® CAs Certificate
o Organizacoes que distribuem recursos de numeracao
o Detentores de recursos de numeracao
e Certificados das End Entities
o Validam os documentos assinados contidos no repositorio
RPKI
o Cada certificado assina um documento
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Cadeia de certificacao do RPKI

e (Cada RIR pode ser uma fonte autoritativa para a alocacao de
recursos:

o Delegacao de enderecos IPs (IPv4 e IPv6)
o Delegacao de ASNs

® Funcionam como CA do par IPs-ASN e da chave publica do AS
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ROAs

® Route Origin Authorisation
o QObjeto assinado

“Eu autorizo o ASN XXXX a originar esse prefixo”.

e Elementos principais: o
ROA da organizagao

© Nome da ROA —
o  Numero do AS (ASN) Prefixo 2001:db8: :/32
. s . oy s ASN 65538
o Prefixo alocado e maximo permitido Prefixo Max /48
. Tempo de validade 1 ano
o Tempo de validade
o Assinatura da organizacao AEFIMBIER X8 ENHanTzagan
@)

s _ﬁt—“’:"h‘
Responsavel pelos recursos
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ROAs

® Todos os prefixos anunciados devem estar cadastrados em
um ou mais ROAs
® Assinados e guardados em um repositério RPKI
o Certificado contendo recursos de numeracao
o Declaracdes da origem das rotas para esses recursos
e Cada ROA contém apenas um ASN
o Prefixos podem possuir mais de um ROA
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ROAs

® E se uma organizacao quiser alocar seus recursos para outros
ASes?

® Duas opcoes:
1. Gerar a ROA para os proprios anuncios do seu ASN
2. Gerar um certificado CA para outra organizacao (e.g. AS

cliente), entao essa gera a propria ROA
® Se existir ROA para o prefixo, a origem da rota é validada
® Publicar ROA incorreta é pior do que nao publicar!
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Modos de operacao no RPKI

e Existem dois modos de operacao no RPKI:
o Modo hospedado
m LACNIC
o Modo delegado
m NIC.br
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Modo Delegado

lacmc:(?
rnistrodr

~X

-

Geragao de CA
Criacao/Publicagao de ROAs
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Modo Delegado

e Sistema distribuido de CAs
o Foi desenhado para ser assim

e Facilita a automatizacao

® C(Centraliza o gerenciamento das ROAs na organiza¢ao dona
dos recursos

e Controle da chave privada pelo AS

® Permite delegar CAs filhos para clientes

® AS tém mais autonomia no RPKI
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Modo Delegado

® Protocolo UpDown
o Geracao e validacao do repositoério
o Cada CA armazena a propria chave privada
o Envia seus certificados para assinatura da CA pai
o Publicacao de certificados e ROAs
m Repositorio proprio ou de terceiros
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Modo Delegado

e O que eu preciso?
o Software CA
m Krill - NLnet Labs
o Servidor de publicacao
m Servidor proprio (alta disponibilidade)
m Servidor de terceiros (NIC.br)
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O que é o = Krill ?

e Software open source
o Criacao, gerenciamento, publicacao de CAs e ROAs
® Possui repositorio proprio, mas permite a utilizacao de
repositorio de terceiros

® Funciona por linha de comando e por interface grafica para
usuario
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Servidor = Krill?

e E de extrema importancia manter seu servidor Krill sempre

ativo!

o Documentos do RPKI possuem prazo de validade

o Atualizagbes automaticas e periddicas desses documentos
sao feitas pelo protocolo UpDown

o Se o servidor Krill ficar inacessivel e os documentos
expirarem, as rotas validas podem passar a ser
consideradas desconhecidas

eepurolr niedr egidr



Manutencao é essencial!

Nao esqueca do RPKI!

Atualize as ROAs quando

mudar os anuncios!

On 2018-11-12 @Orange_France AS3215
replaced multiple /16 BGP announcements
with /17s, unfortunately they didn't update
their #RPKI ROAs causing big junks of IP
space to become RPKI-unreachable.

This increases the RPKI unreachable IP
space to >10k /24s
nusenu.github.io/RPKI-Observato...

-E"' ""I

Fri09 Nov 11 Tue 13 Thu 15
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Monitoramento do RPKI pelo Registro.br

Para ajudar nessa fase inicial da implantacao do RPKI, o
Registro.br disponibilizou um servico de monitoramento que
informa se suas configuracoes de RPKI estao corretas.

S,

DOMINIOS

2 £x

TITULARIDADE NUMERACAO

RPKI
Dados
TITULAR
CNPJ:
STATUS RPKI habilitado em 27/02/2020 13:03h
Ambiente RPKI OK

(]

DOMINIOS

2 e

TITULARIDADE NUMERACAO

RPKI
Dados
TITULAR
CNPJ:
STATUS RPKI habilitado em 27/02/2020 13:03h

@ Ambiente RPKI com inconsisténcias* desde 03/03/2020 15:50h
® Publicacao RPKI em atraso.
* ma verificagdo em 03/03/2020 15:50h
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Laboratorio
Krill
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Obrigado!!!

Equipe de cursos do CEPTRO.br

cursosceptro@nic.br ipvé@nic.br
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