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O que e o NIC.br?
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O que € o NIC.br?

"O Nucleo de Informacao e Coordenacao do Ponto BR -
NIC.br foi criado para implementar as decisdes e os projetos
do Comité Gestor da Internet no Brasil - CGl.br, que € 0
responsavel por coordenar e integrar as iniciativas e servigos
da Internet no Pais."
.
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Nicleo de Informacao

e Coordenacao do
Ponto BR
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O que é o CGl.br?

"O Comité Gestor da Internet no Brasil tem a atribuicido de estabelecer
diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet
no Brasil e diretrizes para a execucao do registro de Nomes de Dominio,
alocacao de Endereco IP (Internet Protocol) e administragcéo pertinente ao
Dominio de Primeiro Nivel ".br". Também promove estudos e recomenda
procedimentos para a seguranca da Internet e propde programas de

pesquisa e desenvolvimento que permitam a manutencao do nivel de

g

Comité Gestor da
Internet no Brasil
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qualidade técnica e inovagao no uso da Internet.”



Composicido do CGl.br
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Estrutura do NIC.br
comen s e e > ASSEMBLEIA GERAL

:

7 membros eleitos pela Assembleia Geral b A%%I:‘Nslg%':chAEo c%?'SSCEkEO
ADMINISTRACAO l
s DIRETORIA
COMUNICACAQ — EXECUTIVA
" ASSESSORIAS: 12345

CGl.br e PRESIDENCIA l
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Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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Registro de Dominios
para a Internet no Brasil
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Registro.br

e Responsavel pelos dominios .br
o Videos:
m "O que é um dominio?"
(https://youtu.be/t wSDdQeb58)
m "Como registrar um dominio .br?"
(https://youtu.be/gZRYDxWuYpk)
m "Redirecione seu dominio .br!"
(https://youtu.be/rRIIHSyykuE)
e Distribuicao de recursos de numeracgao
o Enderecgos IPv4 e IPv6
o Numeros de Sistemas Autbnomos (ASN)
e Mantém financeiramente o NIC.br!!
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https://youtu.be/t_wSDdQeb58
https://youtu.be/gZRYDxWuYpk
https://youtu.be/rRlIHSyykuE
https://registro.br/
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf
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Centro de Estudos, Resposta
e Tratamento de Incidentes
de Seguranca no Brasil
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Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil

e Ponto central para notificacdes de incidentes de seguranca no Brasil
e Tratamento de incidentes
o Video "Tratamento de Incidentes de Seguranca na Internet,
explicado pelo NIC.br" (hitps://youtu.be/flu6JPRHWO4)
e T[reinamento e conscientizaciao
o Cartilha de Seguranca para Internet (https://cartilha.cert.br/)
o Internet Segura (hitps://internetseqgura.br/)
o Projeto Antispam.br (hitp://www.antispam.br/)
o Cursos e palestras
e Analise de tendéncias de ataques
o Honeypots distribuidos
o SpamPots
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https://youtu.be/flu6JPRHW04
https://cartilha.cert.br/
https://internetsegura.br/
http://www.antispam.br/
https://www.cert.br/
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Centro Regional de Estudos
para o Desenvolvimento da
Sociedade da Informacao
Sob os Auspicios da UNESCO
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Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao

e Estatisticas sobre tecnologias de informacgao e comunicagao (TIC)
gue contribuam para o desenvolvimento da Internet no Brasil
o Video "Portal de visualizacdo de dados do Cetic.br"
(https://youtu.be/Bz7PzoZNKYM)

TIC Governo Eletrénico
TIC Organizagdes sem Fins Lucrativos
TIC Centros Publicos de Acesso egble
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o TIC Domicilios

o TIC Empresas i e g

o TIC Educacao

o TIC Saude "% ;j =3 ) e s iy
o TIC Provedores J J J —

o TIC Cultura —ET s == g
o TIC Kids Online Brasil | - == o~ R =
. ‘
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https://youtu.be/Bz7PzoZNKYM
https://cetic.br/
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Brasil Internet
Exchange
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Brasil Internet Exchange

e Anteriormente conhecido como Pontos de Troca de Trafego (PTT).
o Video "Internet Revelada - um filme sobre a Internet e os
Pontos de Troca de Trafego (PTTs)"
(https://youtu.be/QXUpRg29iZQ)
e Infraestrutura que permite conexao direta entre os Sistemas
Autébnomos (ASs).
o Diminuicao de custos.
o Melhoria de desempenho na comunicacao.
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https://youtu.be/QXUpRg29iZQ
http://ix.br/
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Centro de Estudos e
Pesquisas em Tecnologia
de Redes e Operacoes
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Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e NTP.br: Hora Legal Brasileira. ( )
jjr o Video "Aimportancia da hora certa na Internet e o NTP.br,
| explicado pelo NIC.br (https://youtu.be/hyCrd0x2yGa)

e INOC-DBA: Comunicacao direta entre Centros de Operacao
IﬂUO[lha de Redes (NOCs) ou Grupos de Tratamento de Incidentes de
Seguranca (CSIRTs) dos provedores de infraestrutura ou de
grandes redes conectadas a Internet. ( )
o Video "O que € o INOC-DBA, explicado pelo NIC.br
(https://youtu.be/NASmMS8FaYaw)
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https://ntp.br/
https://youtu.be/hyCrd0x2yGg
https://inoc.nic.br/
https://youtu.be/NASm58FaYaw
http://www.ceptro.br/
https://ntp.br/
https://inoc.nic.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e |Pv6.br: Disseminacao do IPv6 no Brasil.

o Video "O que é IPv6, em portugués claro"
(https://youtu.be/ JbLr C-HLKk)

o Curso basico de IPv6 a distancia
(https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/)

o Curso basico de IPv6 presencial
(https://cursoseventos.nic.br/curso/curso-basico-ipv6/)

o Curso avancado de IPv6 presencial
(https://cursoseventos.nic.br/curso/curso-avancado-ipv6/)

o Livro "Laboratério de IPv6"

ISBN: 978-85-7522-418-2
Editora: Novatec

Ano: 2015

Numero de Paginas: 416
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https://youtu.be/_JbLr_C-HLk
https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/
https://cursoseventos.nic.br/curso/curso-basico-ipv6/
https://cursoseventos.nic.br/curso/curso-avancado-ipv6/
http://www.ceptro.br/
http://ipv6.nic.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Cidadao na Rede: Espalhar e incentivar boas praticas
Cidadéo na relacionadas a cidadania digital;
REMNE - )
o Videos curtos de 15 segundos abordando topicos variados
sobre cidadania digital
m )
o Empresas e organizagcbes podem se tornar parceiras
desta iniciativa.

Existem diferentes tipos
de conexoes a Internet
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https://cidadaonarede.nic.br/pt/
https://youtu.be/LOlQIaB4w8w
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e IntraRede: Lives focado em debater assuntos sobre
a Infraestrutura da Internet
o ( )
o Ultimas Lives:
m "As diferentes certificacdes que melhoram o curriculo
de um profissional de redes”
o ( )
m "Como construir um datacenter adequado a sua

empresa e a sua necessidade"
o ( )
m "Ferramentas de seguranga que um administrador de

~gal redes deveria conhecer”
r ' 1 e ( )

INTRAREDE
2023
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https://intrarede.nic.br/
https://intrarede.nic.br/live-certificacoes-redes-2023/
https://intrarede.nic.br/live-construir-datacenter-adequado-2023/
https://intrarede.nic.br/live-ferramentas-seguranca-2023/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Camada 8: Podcast sobre infraestrutura da Internet, redes e

CAMADA 8 tecnologia.

o Episodios
(https://nic.br/podcasts/camadad8/)

»
Ah BB = Da criacio da ABRINT a presidéncia do LACNIC com
t& ), Wardner Maia
m De Aluno a Professor: A Trajetoria Empreendedora de
NS Lacier Dias

m Exército Brasileiro: Redes, Seguranca e Carreira de T
com o Tenente-Coronel Franca

~r ""F'!y B
" | <~ CAMADA®
¢ | =S LAMAUAO

:!’ anieor)
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CAMADA 8
«nichr»

EXERCITO BRASILEIRO: REDES,

DE ALUNO A PROFESSOR: A TRAJETORIA SEGURANGA E CARREIRA DE Ti
* EMPREENDEDORADELACIERDIAS *
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https://nic.br/podcasts/camada8/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Semana de Capacitagao: Minicursos relacionados a Internet
e redes. Totalmente gratuito e ministrado durante 5 dias. Uma
}'JI:{ oportunidade para os provedores e administradores de rede.

[2 54 ( )

SEMANA DE

TUEAEE) o Seguranga no Roteamento com RPKI

m )

o Configurando o seu DNS de forma simples e segura

m )

o |IRR na pratica: uma ferramenta para auxiliar nas
configuracdes BGP

m )
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https://semanacap.bcp.nic.br/
https://youtu.be/jSvMCjPoFME
https://youtu.be/JYLwzLh7BJc
https://youtu.be/oFK5YsD31Ck
https://youtu.be/oFK5YsD31Ck
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e IX Férum Regional: Projeto que possui o objetivo de
incentivar o dialogo sobre a infraestrutura da rede em
diferentes localidades no Brasil. Topicos técnicos e temas
relacionados ao uso de pontos de troca de trafego do IX.bre a
como seus participantes se interligam sao abordados no
evento

o ( )

o Realizado juntamente com o curso BCOP

IX FORUM

Incentivando o didlogo sobre os
Pontos de Troca de Trafego Internet
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https://regional.forum.ix.br/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e OpenCDN
o CDN instalam servidores de cache em uma infraestrutura
compartilhada, diminuindo os custos dos provedores.
o Conexao ligada aos I1Xs, melhorando o fornecimento
do conteudo localmente.

o ( )
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https://opencdn.nic.br/
https://opencdn.nic.br/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Medicoes - Simet

o Medig¢des independentes com o objetivo de obter informacgdes
que possibilitem melhorar a qualidade da Internet no Brasil.
( )

o Meétricas:
m Vvazao [Mbits/s];
m laténcia [ms];
m jitter [ms];
m perda de pacotes [%)].

400 @

Simet Simet Simet Simet
Box Web Mobile Software

~ SIMET
Ceperosir niekr egibr



https://simet.nic.br/
https://simet.nic.br/projetos/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Medicoes - Simet Box
o Firmware opensouce oferecido pelo NIC.br com o objetivo de
analisar a qualidade da Internet
( )
o Medicoes realizadas pelo Simet Box:
m Metricas de qualidade da Internet
Teste de DNS
Geréncia da porta 25
Respeito a BCP-38
Analise top 10 Alexa
Outros testes:
e Disponibilidade do acesso a Internet
e Ping até o gateway

{SIMETBOX



https://simet.nic.br/simetbox.html
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Medicoes - Portal do AS (PAS)
o Portal para o Sistema Autbnomo visualizar as informagdes das
medicoes dos seus clientes

( )
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https://medicoes.nic.br/provedores/#pas
http://www.ceptro.br/

cewenn

Centro de Estudos sobre
Tecnologias Web

eeptrodr niehr egi




Centro de Estudos sobre Tecnologias Web

Participacao brasileira no desenvolvimento global da Web.

[
e Subsidio para formulacao de politicas publicas.
e Disseminacao de tecnologias abertas na web.
e Acessibilidade na Web. :
HTML <y ‘l \’
DADOS ACESSIBILIDADE ., §\\§
OPEN WEB ABERTOS DA WEB -

d
\1
.
=

e-Gov % Q
® A <{)Eewlebfa§vt:
escomplicando a We

INTERNET DAS WEB

COISAS SEMANTICA eg uj e h .

Ceperosir niekr egibr

GOVERNO
ELETRONICO



https://ceweb.br/

World Wide Web consortium

e Desenvolvimento e recomendacodes de padroes web
o Video "Padroes web" (https://yvoutu.be/xSGhV3ynmm4)
e Defesa da web aberta, livre e acessivel
e Projeto de transparéncia ativa e dados abertos.
o Video "Dados abertos para um dia a dia melhor - com
narragao” (hitps://youtu.be/T6_AsumMEmM4)
e Traducao em portugués de textos do W3C.

l Boas praticas

em Web moével

Guia de Referéncia XHTML
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https://youtu.be/xSGhV3ynmm4
https://youtu.be/T6_AsumMFm4
https://w3c.br/

Outros projetos
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Teste os padroes (TOP)

e Servico para verificar se a Internet que utiliza esta seguindo os
padrdes técnicos internacionais mais modernos

( ) Q

TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Vocé esta usando esses padroes”?

~ N
| "
o
= @ (see—]
Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Enderego IP moderno? Dominio Enderego IP moderno? Dominio da suarede
assinado? Conexao segura? Opgoes assinado? Protegao contra phishing? Enderecos modernos acessiveis?
de seguranga? Conexao segura? Assinaturas de dominio validadas?

Ceperosir niekr egibr


https://top.nic.br/

Programa i+seg

L
e "Para fazermos uma Internet mais segura”
o Ajudar os operadores e 0s provedores de servigos a reduzir 0s
incidentes gerados por vulnerabilidades e falhas de

NTERNET
SEGURA

+ 57

configuracao
o Criar uma cultura de seguranca @o

O o {s}

MANRS
Contra ataques de Configuragdes de Melhores Praticas de
Amplificagcao Roteamento Hardening
Configurar corretamente Implementar as agoes de Mapear ameacas, mitigar
servigos que podem ser seguranga de roteamento riscos e adotar agoes
abusados em ataques de preconizadas pelo corretivas.
amplificagao. MANRS. N

> >
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https://bcp.nic.br/i+seg/
https://bcp.nic.br/i+seg/

Grupos de trabalho e listas de email

e Grupos de trabalho para discussao e compartilhamento de
informacdes sobre aplicacbes e experiéncias nas areas especificas.
o Grupo de Trabalho de Engenharia e Operacao de Rede (GTER)
H
o Grupo de Trabalho de Seguranca de Redes (GTS)
H

e Caiu - Lista das indisponibilidades da Internet brasileira
O
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https://eng.registro.br/mailman/listinfo/gter
https://eng.registro.br/mailman/listinfo/gts-l
https://eng.registro.br/mailman/listinfo/caiu

Obrigado!!!
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www.nic.br | www.cgi.br



