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Curso Automação 

William Prado
IX.br Engineering



Who I am?

 

William Prado

Engenheiro de Computação – Instituto Nacional de Telecomunicações – INATEL;

12 anos de experiência em Telecomunicações e TI;

Engenheiro de Redes e Automação no IX.br (Engenharia);

Casado e Pai do Miguel e do José;

www.linkedin.com/in/william-prado-20579bb2



Agenda 

01 Laboratório

02 Python

03 Netmiko

04 Napalm

05 Scrapli

06 NETCONF

07 NetBox

08 Nornir

09 Desafio



Laboratório

 

Simulador de Rede: PNETLAB https://www.pnetlab.com/pages/main

Automation Station: Debian12 (https://drive.google.com/drive/folders/1nugVe3ZaO0p6yrMJgHPEgGACOCAl1Ftn)

Netbox Docker: https://github.com/netbox-community/netbox-docker

Python 3.11.2 | Python 3.10 (python3 –version) | Python 3.10

IOSXR (xrv9k-fullk9-x-7.6.1)

https://www.pnetlab.com/pages/main
https://github.com/netbox-community/netbox-docker


Laboratório

 

Acessando a estação de automação:

OBS: Verificar qual IP a VM pegou na rede em Bridge

user: wtr
password: wtr
root password: automation

https://github.com/ktbyers/netmiko



Topologia

 

2x – Cisco IOSXR



Github

 

https://github.com/wsdoprado/wtr-pop-ba-2024.git



Clonado o Github do Curso:

 

Acessando o ambiente virtual do Python (venv):
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https://www.python.org/about/gettingstarted/



Python – exemplo1.py (Tipo de Dados)

 



Python – exemplo2.py (IN/OUT de Dados)

 



Python – exemplo3.py (Lista, Loop e Validação de Dados)

 



Python – exemplo4.py (Dicionários e Listas)

 



Python – exemplo5.py (Dicionários, Listas e Loop)

 



Python – exemplo5.py – OUTPUT JSON

 

[
    {
        'nome': 'William Prado', 
        'idade': 32, 'altura': 1.82, 
        'casado': True, 
        'filhos': [
                        {
                            'nome': 'Miguel Guedes', 
                            'idade': 5, 'altura': 0.8,
                            'casado': False
                        },
                        {
                             'nome': 'José Guedes', 
                             'idade': 2, 
                             'altura': 0.6, 
                             'casado': False
                        }
                    ]
    }    
]
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Netmiko - o que é?

 

Netmiko é uma biblioteca Python que simplifica o processo de conexão a dispositivos de rede multi-vendor usando o protocolo SSH.

Netmiko abstrai muitas complexidades, fornecendo uma biblioteca Python com um conjunto de métodos fáceis de usar:
 send_command();
 send_config_set();
 commit();
 send_config_from_file();
 send_command_timing();

Alguns casos de uso no qual o Netmiko pode ser útil:
 Automatizar Backup de equipamentos;
 Aplicar um (ou mais) comando e validar o resultado (“versão de software? Modelo de uma placa?”);
 Automatizar o processo de troubleshoot aplicando vários comandos;
 Transferência de Arquivos via SCP;

Features:
 Análise Estruturada - suporta por meio de bibliotecas de análise TTP, TextFSM e Genie;
 Suporte Multi-vendor – aceita vários fornecedores de equipamentos (+ 106 vendors); 
 Configuração de Dispositivo – fornece métodos para aplicar ou ler configuração nos equipamentos;

https://github.com/ktbyers/netmiko



Netmiko - Instalação

 

Netmiko pode ser instalado pelo gerenciador de pacotes do python – PIP:

Recomendado usar ambiente virtual do Python:

python3 -m venv venv
source venv/bin/activate
pip3 install netmiko

 



Netmiko – exercicio1.py (send_command)

 



Netmiko – Resultado - exercicio1.py

 



Netmiko – Usando dotenv (.env) para credenciais:

 

Recomendado colocar as credenciais de acesso (dados sensíveis ) em um arquivo .env:

 

No desenvolvimento do Script é possível usar as credenciais através das instruções abaixo:



Netmiko – exercicio2.py (.env)

 



Netmiko – exercicio3.py (send_config_set)

 



Netmiko – Resultado - exercicio3.py

 



Netmiko – exercicio4.py (send_config_set)

 



Netmiko – Resultado - exercicio4.py

 



Netmiko – Parsing: TTP, Genie e TextFSM

 Output do comando: show vlan

Se armazenar este OUTPUT em uma variável usando Netmiko, o conteúdo é uma string com quebras de linha, 
espaços e caracteres especiais.

Como pegar estes dados de VLAN_ID, VLAN_NAME e STATUS e gerar uma estrutura de dados organizada?



Netmiko – Parsing: TTP, Genie e TextFSM

 



Netmiko – TTP (Template Text Parser) – exercicio5.py

 



Netmiko – TTP (Template Text Parser) – exercicio5.py

 



Netmiko – TTP (Template Text Parser) – exercicio6.py

 



Netmiko – TTP (Template Text Parser) – template.ttp

 

Template



Netmiko – TTP (Template Text Parser) – template.ttp

 

Template

String para realizar o Parse



Netmiko – TTP (Template Text Parser) – template.ttp

 

Template

String para realizar o Parse



Netmiko – TTP (Template Text Parser) - Output

 



Netmiko – TTP (Template Text Parser) - Output

 



Netmiko – TextFSM – exercicio7.py

 

https://github.com/networktocode/ntc-templates/tree/master/ntc_templates/templates



Netmiko – TextFSM – exercicio7.py

 

https://github.com/networktocode/ntc-templates/tree/master/ntc_templates/templates



Netmiko – TextFSM – exercicio7.py - Output

 

https://github.com/networktocode/ntc-templates/tree/master/ntc_templates/templates
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Napalm – O que é?

 
  

 Biblioteca Python que disponibiliza funções para interagir com 
diferentes equipamentos de rede;

 Cisco IOS-XR, Cisco IOS, Cisco NX-Osm Junos e Arista EOS;
 Open Source;
 Camada de abstração para programação e Automação de Redes; 
 Outras plataformas: https://github.com/napalm-automation-community

https://napalm.readthedocs.io/en/latest/

Install: pip install napalm

https://github.com/napalm-automation-community
https://napalm.readthedocs.io/en/latest/


Napalm – Estrutura de Dados 

 
  



Napalm – exercicio1.py 

 
  



Napalm – exercicio1.py - Output 
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Scrapli – O que é?

 
  

 Biblioteca Python desenvolvida em 2020;
 Foi desenvolvida para abordar limitações encontradas no Netmiko e Paramiko;
 Open Source;
 Desenvolvido para ser mais rápido que o netmiko (paramiko x SSH2);
 Mais opções de protocolo de Transporte que o Netmiko (Telnet, SSH2, paramiko, etc);
 Trabalha com Netconf;
 Tem plugin para Trabalhar com Nornir;
 Implementação para GO - scrapligo

https://github.com/carlmontanari/scrapli
pip install scrapli-netconf

pip install scrapli[full]



Scrapli 

 
  

Basic Driver Arguments



Scrapli – exercicio1.py 

 
  



Scrapli – exercicio1.py - Output 

 
  



Scrapli – exercicio1.py - Output 

 
  

String



Scrapli – exercicio1.py - Output 

 
  

JSON – Dicionário 
via TextFSM



Scrapli – exercicio2.py - Telnet

 
  



Scrapli x Netmiko

 
  



Scrapli x Netmiko

 
  



Scrapli x Netmiko

 
  



Scrapli x Netmiko
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NETCONF

 
  

 NETCONF (NETwork CONFiguration) provê mecanismos para aplicar, manipular e deletar configurações de dispositivos
[RFC6241]

 Fornece uma interface padrão de interação com equipamentos;
 Protocolo de gerenciamento de configuração;
 Armazena estados de configuração (candidate, running, statup, etc);
 Recuperação seletiva de dados com filtros;

YANG
 YANG é uma linguagem de modelagem de dados usada para modelar configuração, dados de estado e chamadas de 

procedimento remoto. [RFC7950]
 Legível por humanos e fácil de aprender a representação dos dados;
 Modelos de dados de configuração hierárquica



NETCONF – Operações 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py 

 
  



Scrapli & Netconf– exercicio3.py - Output 

 
  

"interfaces": [
        {
            "@xmlns": "http://cisco.com/ns/yang/Cisco-IOS-XR-um-interface-cfg",
            "interface": [
                {
                    "interface-name": "MgmtEth0/RP0/CPU0/0",
                    "ipv4": {
                        "addresses": {
                            "@xmlns": "http://cisco.com/ns/yang/Cisco-IOS-XR-um-if-ip-address-cfg",
                            "address": {
                                "address": "192.168.246.96",
                                "netmask": "255.255.255.0"
                            }
                        }
                    }
                },
                {
                    "interface-name": "GigabitEthernet0/0/0/1",
                    "ipv4": {
                        "addresses": {
                            "@xmlns": "http://cisco.com/ns/yang/Cisco-IOS-XR-um-if-ip-address-cfg",
                            "address": {
                                "address": "192.168.100.2",
                                "netmask": "255.255.255.252"
                            }
                        }
                    }
                }]}]
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O que é NetBox? 

 
  

https://github.com/netbox-community/netbox-docker
https://docs.netbox.dev/en/stable/

 Open-source IPAM/DCIM;

 Desenvolvido em Python (Django);

 Permite documentar sua infraestrutura;

 Peça chave em Automação de Redes;

 Atua como “Source of Truth” para sua 
infraestrutura/rede;

 Ideal para todos os times da empresa;

 API Support
● REST and GraphQL;
● Webhooks;
● Pynetbox;

https://netboxlabs.com/docs/netbox/en/stable/

https://github.com/netbox-community/netbox-docker
https://docs.netbox.dev/en/stable/
https://netboxlabs.com/docs/netbox/en/stable/


Instalando o NetBox Docker 

 
  

https://github.com/netbox-community/netbox-docker

https://github.com/netbox-community/netbox-docker


Criando o usuário de acesso - NetBox  

 
  



Acessando o NetBox  

 
  



Acessando o NetBox  

 
  



Acessando o NetBox  

 
  



Criando uma Região - Netbox  

 
  



Criando um Site - Netbox  

 
  



Criando um Rack - Netbox  

 
  



Adicionando um Fabricante - Netbox  

 
  



Adicionando um Platform - Netbox  

 
  



Adicionando um Device Type - Netbox  

 
  



Adicionando Interfaces em um Device Type - Netbox  

 
  



 Device Type - Netbox  

 
  



Adicionando Role de Devices - Netbox  

 
  



 Adicionando um Device - Netbox  

 
  



 Devices - Netbox  

 
  



 Adicionando IP em Devices - Netbox  

 
  



 Adicionando IP em Devices - Netbox  

 
  



 Adicionando IP em Devices - Netbox  

 
  



 REST API - Sites - Netbox  

 
  



 REST API - Devices - Netbox  

 
  



 REST API - Token - Netbox  

 
  



 REST API - Netbox – exercicio1.py 

 
  



 REST API - Netbox – exercicio1.py 

 
  



 REST API - Netbox – exercicio2.py 

 
  



 REST API - Netbox – exercicio3.py 

 
  



 REST API - Netbox – exercicio4.py 

 
  



 REST API - Netbox – exercicio5.py 
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Nornir - o que é?

 

https://nornir.readthedocs.io/en/latest/

 Framework de automação 100% em python (debugging);
 Open-source;
 Estrutura multithread;
 Gerenciamento de inventário; 
 Suporta YAML e JINJA2 através de plugins;
 Muito rápido;

Function

Inventory:  hosts.yaml

Task

https://nornir.readthedocs.io/en/latest/


Nornir Plugins

 

Plugin é um código utilizado para aumentar e melhorar as funcionalidades de um software;

Nornir permite adicionar funcionalidades através de plugins;

Plugins podem ser instalados usando pip:
    pip install nornir_netmiko

https://nornir.tech/nornir/plugins/

https://nornir.tech/nornir/plugins/


Nornir Tasks

 

 Task define as ações que serão executadas no host;
 Task é uma função python;
 Para executar uma task usamos run;
 Tasks são marcadas com failed em caso de exceções na execução;



Nornir Tasks

 

 Task define as ações que serão executadas no host;
 Task é uma função python;
 Para executar uma task usamos run;
 Tasks são marcadas com failed em caso de exceções na execução;





Nornir – exemplo1.py

 
  



Nornir + Netmiko – exemplo2.py

 
  



Nornir + Netbox + Napalm – exemplo3.py

 
  



Nornir + Netbox + Inventory – exemplo4.py

 
  



Nornir + Netbox + filters – exemplo5.py

 
  



Nornir + Netbox + Tasks – exemplo6.py

 
  



Nornir + Netbox + Inspect – exemplo7.py

 
  



Nornir + Netbox + Netconf – exemplo8.py

 
  



Nornir + Netbox + Netconf – exemplo9.py

 
  



Netbox - API - Graphql 

 
  

http://localhost:8000/graphql/



Netbox - API - Graphql

 
  



Netbox - API – Graphql – exemplo1.py

 
  



Netbox - API – Graphql – exemplo2.py

 
  



Netbox - API – Graphql – exemplo2.py
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Desafio Automação

 
  

- Criar um Script em Python para ler os dados do netbox e aplicar nos devices de rede se for necessário;

- Requisitos:
    - Nornir
    - Consumir os Dados do Netbox usando GraphQL
    - Aplicar as configurações nos devices usando: Netmiko, Scrapli ou Napalm ou Netconf
    - Dados para validar entre Netbox e Device: 
        - Status Operacional: shutdown/ no shutdown
        - MTU
        - Description



Curiosidades: Case de 228 Devices com 50 workers

 
  



Obrigado
www.ix.br

wprado@nic.br

11 de setembro de 2024
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