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Licenca de uso do material

Esta apresentacio esta disponivel sob a licenga

Creative Commons
Atribuicao - Sem Derivagoes 4.0 Internacional (CC BY-ND 4.0)
https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt

BY ND

Vocé tem o direito de:

e Compartilhar - copiar e redistribuir o material em qualquer suporte ou formato para qualquer fim, mesmo que comercial.
e O licenciante ndo pode revogar estes direitos desde que vocé respeite os termos da licencga.

De acordo com os termos seguintes:

e Atribuicao - Vocé deve dar o crédito apropriado, prover um link para a licencga e indicar se mudancas foram feitas. Vocé deve
fazé-lo em qualquer circunstancia razoavel, mas de nenhuma maneira que sugira que o licenciante apoia vocé ou o0 seu uso. Ao
distribuir essa apresentacao, vocé deve deixar claro que ela faz parte do Tutorial Caminho para as redes sé6 IPv6, e que 0s
originais podem ser obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir que nés damos algum aval a sua instituicao,

empresa, site ou curso.
e Sem Derivagodes - Se vocé remixar, transformar ou criar a partir do material, vocé néo pode distribuir o material modificado.

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail: info@nic.br.
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https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt
http://ceptro.br

Webinarios preparatorios

e Configurar servidores Linux solamente con IPv6
o https://youtu.be/ofcJvWOpDfo

e Taller preparatorio IPv6 - LACNIC 42
o https://youtu.be/ofcJvWOpDIfo
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Revisao
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Historia

Continua sendo
I PV4 utilizado em toda
1983 1998 2011 2024 a internet
;
e CIDR | Foi se C . Foise .‘ '
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Situacao Atual

IPv6 Adoption

We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google over IPv6.
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Situacao Atual - Mundo 46,61% - 06/10/24

Uruguai - 52,61%
Brasil - 50,60%
México - 50,50%

Nicaragua - 44,15%

Peru - 36,98%

Paraguai - 34,94%

Trinidad e Tobago - 26,14%
Equador - 27,72%
Suriname - 27,24%

Bolivia - 24,61%

Guiana - 22,24%

Argentina - 21,64%
Colombia - 20,88%
Chile - 20,66 % . s -
El Salvador - 17,51%

Republica Dominicana - 16,67%
Honduras - 15,65%

Costa Rica - 14,51%

Panama - 7,45%

Haiti - 6,82% B Acima da Média
Belize - 4,87% -
Venezuela - 2,87% Melhor que a Media
Cuba - 0,08% . Abaixo da Média
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Qual sera o futuro?

100%

50%

Futuro so IPv6 Futuro so IPv4 Futuro com
IPve 100% B » IPv6 0% IPv6 ~65%
IPv4 0% | o | IPv4 100% IPv4 ~90%

\ /2
'HASTALA |
NISTA, BABY
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Apostar nos ) dia set

Os dispositivos precisam operar com oS —

Os roteadores precisam rotear para os ¢ .. AODIADORM /o
Os provedores precisam operar com oS - 3
Os servidores DNS precisam resolver os nomes para 0s
Programadores precisam programar para os

Todos vamos pagar pelos !
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Apostar no IPv4 para sempre

e Redes IPv4 Only CLIENTEID]
o Custo por Transferéncia de IPv4 ; ;
o Custo por equipamentos de CGNAT e
o Custo por armazenamento de LOGs i '
o Lei da oferta e da procura ia P —

e Estima-se que quem entrar na fila hoje do LACNIC, so
conseguira em 2034.

Voceée tem como sustentar sua operacao?




Apostar no IPv6 para sempre

e Redes IPv6 only

o Foi criado para substituir o IPv4
o Permite a comunicacao fim a fim

o Demanda estudo e aplicacdo de algo novo e

| e ™ memegenerator.es

Voceé esta disposto a mudar sua forma de
operar a rede?
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Apostando em rede IPv6 only

e Primeiro passo: Comecar operando em pilha dupla
o |Pv6 Nativo + IPv4 Compartilhado ou Nativo

e Segundo passo: ir desligando aos poucos o |IPv4

o Técnicas de transicao: COMO DESENHAR %@ %&(\
CAVALO?
m NAT64 + DNS64 DU SR

(3) DESENME (4 DESENME
D ROSTO A CRINA

| 464XLAT E O RARD
s SIiTe SIT-DC O %\% KK\: W

() DESENME 2 (7) DESENME )
@) \! A

O Proxy reverso CIRCULDS AS PERNAS

\QQ’

e lerceiro passo: desativar o IPv4 por completo e |

BY VAN ogmb
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Primeiro Passo

e |IPv6 nativo

o Tudo que funciona em IPv4 precisa funcionar em IPv6
m Atualizando software

m Trocando equipamento cpUESSO
m Ativar aos poucos O PRIMEIRO PASSO E '

SEMPRE MAIS
o Foque num bom plano de enderecamento

DIFICIL.
o IPV4

o Nativo - melhor dos mundos

o Compartilhado - CGNAT (mais comum)
m 100.64.0.0/10

S P
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CGNAT

192.168.0.2 Ideal usar 100.64.0.0/10
200 I:qu::z

LSN/CGN
NAT444

.2 IPv4 Piblico
200.0.113.1

S

Internet
IPv6

192.168.0.3
2001:db8::3

N\

Precisam ser redes privadas
diferentes
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Usando Pilha Dupla

e As redes estao migrando para pilha dupla

o Happy Eyeballs .V
m Trabalha com IPv4 e IPv6 ' | . | a \ L& -
e Comeca pela resolucdo de nomes T\ & h /-
o AAAA
o A

m Leve preferéncia com IPv6
m Fica com a conexao mais rapida
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Comecando o Primeiro Passo

Basico de IPv6

eeptrodr niedr egir



Revisao - Enderecamento

e \VVamos entender como o IPv6 é formado

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

e S30 8 campos separados por ":
e Cada campo € composto de 4 numeros hexadecimais

e Cada hexadecimal € composto por 4 bits
o Cada bit possui um valor posicional

-—

'ave

” * cepbroi mieli eqid



Revisao - Enderecamento

2001 :db8::/32
\

PosicaoBit 1 234 5678 9101112 13141516

Bits 0010 0000 0000 0001

Valor 3421 8421 8421 38 4 2 1
2 0 0 1
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CALMARAR!!Y

Revisao - Prefixo

e Representacao em escala decimal

AN

VR
e Contagem de quantos bits fazem parte da rede ﬁ“'s‘}]}',;f',{{gg}"s"“

eeperosir niedr egis




Revisao - Formatos validos

e |Pvb com IPv4 dentro
o 64:ff9b::203.0.113.10

:ii:A:Nllll'll‘PROFESSO PASSA.
UMA REVISAO PARMAIPROVA

o 2001:0dB8:B01a:bEbA:d012:5678:1234:fAcA

e Maiusculo e Minusculo

e Regras de abreviacao

o Zeros a direita dentro de um campo
o Dois ou mais campos formado de 0 trocar ::
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Revisao - Comparando os dois protocolos

IPv6 N
+ 32 bits * 128 bits NAREVISAO!
- Separados por 4 octetos » Separados por 8 hexadecateto
« Caracteres decimais separados por ° Caracteres hexadecimais separados
“.u por “:”
< 32 bits > < 128 bits >

<«€—38 bits—>» <€—8 bits—>» <€—8 bits—>» <€—8 bits—> “6bitsP»>  €6bitsP>  €16bitsP>  €16bitsP>  €16bitsP>  €16bitsP>  €16bitsP> €16 bitsP
= a = n n n n o n "

192.0.2.0 2001:0DB8:4D1F:25E2: CADE : CAFE : DOCA: 84C1

11000000 _| 00000000 _| 00000010 . 00000000 0010|0000 (0000 0001 :
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Revisao - Comparando os dois protocolos

Versao Tg:‘::g?hio Tipo de Servigo Tamanho Total
(Version) (IHGL) (ToS) ou DiffServ (Total Length)
Identificacao Flags Deslocamento do Fragmento
(Identification) g (Fragment Offset)
Tempo de Vida Protocolo 3 Soma de Verificagao do Cabecgalho
(TTL) (Protocol) (Checksum)

Enderego de Origem (Source Address)

Versao C.:.?Zfsezge 1 Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados 2 sz)oxm;:: 3 £ Lm.“t: de t4
(Payload Length) abecalho ncaminhamento
(Next Header) (Hop Limit)

Enderecgo de Destino (Destination Address)

Opgoes + Complemento

(Options + Padding)

Enderego de Origem (Source Address)

6 Campos removidos

1 Campo adicionado

Enderego de Destino (Destination Address)
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Comecando o Primeiro Passo

Configurando enderecos IPv6 na 7|
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Modos de configurar enderego IPv6 g

e Estaticamente
o Configuracao manual
o Pouco escalavel

e Exemplos

o ip -6 addr add 2001:db8:abcd::1/64 dev eth(0
o ifconfig eth0 inet6 add 2001:db8:abcd::1/64

o netsh interface ipv6 add address "Local Area Connection”
2001:db8:abcd::1

ceptrobr niehr egibr



Modos de configurar endereco IPv6

e Dinamicamente

o Autoconfiguracao

m SLAAC (Stateless Address Autoconfiguration)
m DHCPv6 (Dynamic Host Configuration Protocol)
m DHCPv6-PD (Prefix Delegation) Sfﬂ'f'ﬂ"ﬁi‘mlf‘

* eeporolr niehr egibr



Tipos de configuracao de enderecos R

~"- ~ \.‘.
P fd .g.

o Stateful (DHCP) &
o Algum dispositivo (servidor) mantém o i‘§

controle das alocacoes (logs)

o Stateless (SLAAC) RS e
o Nao existe controle das alocagoes, cada
dispositivo € responsavel pela resolucao de
conflitos
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eeptrodr niedr egir



SLAAC
e StatelLess Address AutoConfiguration

e Mecanismo que permite a atribuir enderecos unicast aos nos...

o sem a necessidade de configuragcbes manuais

o sem servidores adicionais

o apenas com configuracdées minimas dos roteadores

e Mas, nao é possivel saber o endereco criado de antemao
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SLAAC

e (Gera enderecos IP a partir de informacoes enviadas pelos

roteadores e de dados locais

o Antigamente usava endereco MAC

o Agora técnica de privacidade
e (Gera um endereco para cada prefixo informado

o Nas mensagens RA
o Ou conhecido do link local (FE80::/10)
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SLAAC

e Utiliza mensagens ICMPV6

o Neighbor Discovery Protocol (NDP)
m Router Solicitation (RS)

m Router Advertisement (RA)
m Flags
m Prefix Information

m RA pode ser enviado em resposta a RS ou periodicamente

eeptror nielr egir



SLAAC
- &

Cliente Roteador
local fe80::200:ff:feaa:0 local fe80::200:ff:feaa:1l

global 2001:db8::11/64

RS-Source IPv6 fe80::200:ff:feaa:0, Dest IPv6 FF02::2

Source Link-Layer Address > Yﬂ“ G“ ﬂ 164!!

L RS ~

\ YOU GET A /64M!
(RA-Source IPv6 fe80::200:ff.feaa:1l, Dest IPv6 fe80::200:ff:feaa:0 _ - : ﬁ‘i

Prefix Information 2001:db8::/64
- EVERYBODY GETS A /64111

Source Link-Layer Address

MTU
Outros

Endereco global
2001:db8::200:ff:feaa:0




Laboratorio 1:

SLAAC
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DHCPv6

e Dynamic Host Configuration Protocol
o Atribuicao dinamica de enderecos IP
o Analogo ao DHCP para IPv4

e Melhor controle e gerenciamento dos
enderecos

e Otimiza o uso dos enderecos:
o Possui um conjunto de enderecgos disponiveis
o Quando solicitado, aloca um enderecos para um
dispositivo
o ApOs 0 uso, o endereco € desalocado e retorna
para o conjunto de enderecos disponiveis

e Facilidade na entrega final de enderecos

eeptrodr niear egiar
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DHCPv6

e Pode ser indicado nas mensagens RA.

e Fornece:
o Enderecos IPv6
o Qutros parametros (servidores DNS, NTP...)

e Clientes utilizam para se comunicar com o DHCP:

o um endereco link-local de origem
o enderecos multicast para destino (FF02::1:2 ou FF05::1:3).

e Clientes enviam mensagens a servidores fora de seu enlace
utilizando um Relay DHCP

* * cepbrolr nielr egifr



DHCPv6

e Os mecanismos de autoconfiguracao de
enderecos stateful e stateless podem ser

utilizados simultaneamente 7 -
o Por exemplo: utilizar autoconfiguracao stateless para -
atribuir os enderecos e DHCPV6 para informar o @ @ ?

endereco do servidor DNS

e DHCPv6 e DHCPv4 sao independentes.

o Redes com Pilha Dupla precisam de servicos DHCP
separados
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Laboratorio 2:

DHCPvV6 - Stateful
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DHCPv6-PD
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DHCPv6-PD

e Dynamic Host Configuration Protocol - Prefix Delegation
e Nao existente no DHCPv4
e Alocacao dinamica de prefixos IPv6

e Usam mesmas mensagens do DHCPv6

o ‘“ldentity Association for Prefix Delegation”

S

‘4
: { » UM POUGO MAIS

* eeporolr niehr egibr



DHCPv6-PD

e Utilizada para distribuir prefixos de rede a roteadores

o Roteador envia uma requisicao de prefixo enviada para rede com
destino a todos os servidores DHCPV6

o Os servidores pre-configurados com um pool de prefixos respondem a
este pedido feito pelo roteador enviando um prefixo IPv6

o Ao receber esta resposta, o roteador fica encarregado de dividir o
prefixo e redistribui-lo por suas interfaces para chegar aos seus

clientes

” * cepbrolr nielr egifr



DHCPv6-PD
@ =

Roteador
ethO ServidorDHCPv6
local fe80::200:ff:feaa:0 local fe80::200:ff:feaa:1l
global 2001:db8::11/64

global 2001:db8::10/64

Solicit - Source IPv6 fe80::200:ff:feaa:0, Dest IPv6 ff02::1:2
Client Identifier 2
Identity Association for Prefix Delegation
Elapsed time

Advertise - Source IPv6 fe80::200:ff.-feaa:1, Dest IPv6 fe80::200:ff:feaa:0

Client Identifier
Server Identifier
Identity Association for Prefix Delegation

Request - Source IPv6 fe80::200:ff:feaa:0, Dest IPv6 ff02::1:2
Client Identifier g
Server ldentifier
Elapsed time
Identity Association for Prefix Delegation

Reply - Source IPv6 fe80::200:ff:feaa:1, Dest IPv6 fe80::200:ff:feaa:0

Client Identifier
Server ldentifier
Identity Association for Prefix Delegation

Prefixo Recebido
2001:db8:cafe:f00::/56

N e v

Rrofessor, isso cai na prova?




Laboratorio 3:

DHCPv6-PD
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Ultima Milha
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PPPoE

e Point-to-Point Protocol over Ethernet

© Etapas para conectividade ‘essa prova vai ser muito facil ja sei tudo”

m Estabelecimento de link

eu na prova:

® Link Control Protocol (LCP)

m Autenticacao
® Challenge Authentication Protocol (CHAP)
® Password Authentication Protocol (PAP)

m Configuragao da camada de rede

® Network Control Protocol (NCP) - IPCP e IPv6CP

® A operacao do IPv6 n&o interfere no IPv4

eeptror nielr egir



PPPOE

~;
LRE
Negociacio da LCP Configure-Request
configuracao do
Link (enlace) " ;
LCP Configure-Ack
<
CHAP Challenge
Autenticagao CHAP Response
<
CHAP Success
Negociacao da IPv6CP Configure-Request
configuracao de
rede <

IPv6CP Configure-Ack

Al A GENTE PERCEBE

ll“E NVIDRERRMATS FA ha

ESI}IIlA

ceptrodr niedr
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Ultima Milha

e Tipos de implementacao
o SLAAC (WAN) + DHCPv6-PD (LAN)
o DHCPv6 Stateful (WAN) + DHCPv6-PD (LAN)

e Recomendacao

o Utilizar enderecos globais

o WAN side: /64 para cada cliente 4 mrllll':‘:;:np'::g VERO'

o LAN side: /56 para cada cliente (DHCP-PD)
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Ultima Milha
Q =T % e <.§.l Transporte L2

HOST CPE e X
: DSLAM
< PPPOE - LCP
,( PPPOE - CHAP
,( PPPOE - IPv6CP (ID) . \q
: A -
= NDP - SLAAC TODA MATERIA ACUMULADATENDE A
PERMANECER ACUMULADA, AD MENOS
: DHCPV6-PD QUE UMA FORGA CHAMADA PROVA
% MUDE SEU ESTADO DE REPOUSO.
NP - SLAAC

. | eeptrodr niear egiar



Segundo Passo:

Como ter uma rede IPv6 only
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Segundo Passo

e IPv6 nativo em toda a rede

o Comeca a se preocupar em gerenciar s6 uma rede, a IPv6
o Se o destino tiver em IPv6 a comunicacao € feita em |IPv6

e |IPv4 as a service - IPv4aaS

o Guardar os poucos enderecos |IPv4
o Deixar os enderecos IPv4 em
O poucas maquinas
o Tecnicas de transicao
o Proxy
A JORNADA DO SUCESSUJ? A
JORNADA DA SUPERACAD




Rede IPv6 Only

sO IPv6 (maior parte da rede, servigos) IPv6+IPv4 (borda)

00 —

leo —] [oo —) oz e
Reverse
PROXY usuarios da Internet
s6 IPv4
dispositivos s6 IPv4 acessam os servidores IPv6
através do SIIT ou PROXY

frontend, o ﬂu
backend, -y =) =)
base de dados,

servidores, NAT64+DNS64

o
o

recursos so6 IPv4

Os servidores IPv6 acessam 0s recursos
IPv4 only na Internet através do NAT64+DNS64

usuarios e recursos
IPv6 na Internet

Acesso direto

-
<mm
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El departamento informatico
cuando se toma unos dias libres

N B T64 o se va de vacaciones
) :~. e ) s K -
j p——. T = e

Definido na RFC 6146
Traducao stateful de pacotes IPv6 em IPv4
Prefixo bem conhecido: 64:ff9b::/96

Computadores trabalham apenas com IPv6 .

o Alguns softwares, nao preparados ainda para o IPv6, podem nao
funcionar

o Algumas aplicacbes, que carregam |IPs em sua forma literal no
protocolo, na camada de aplicacido, nao funcionarao.

o EXx.: ftp em modo ativo, sip
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DNS64

IT'S ALWAYS DNS

Técnica auxiliar ao NAT64 5
RFC 6147

_ EVEN WHEN;ITS NOT DNS
Funciona como um DNS recursivo, para os hosts, mas:

Se nao ha resposta AAAA, converte a resposta Aem uma

resposta AAAA, convertendo o endereco usando a mesma
regra (e prefixo) do NAT64

eeptrodr niear egiar



NAT64+DNS64

PV6 Pva
- —— 7\\\ p // \\\‘
- \ , . : /,»' Y
s . NAT64 ﬁ SERVER
SYN 192.0.2.1
SYN 64:ff9b::c000:201 _ vua —re--=-=* 192024
-7 N
oo E )
_ - DNSG% DNS
;/ h2.example.com ? | h2.example.com ?
_______ * ) . ] - - - - *ﬁ
7 €= = o= o= == o= - | Q= e = = = - -
AAAA 64:ff9b::c000:201, A 192.0.2.1
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Laboratorio 4:

NAT64+DNS64
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SIIT e SIIT-DC

e Os casos anteriores resolvem os problemas de conexoes
saintes
e Mas e no caso de conexdes entrantes?

e Podemos fazer um mapeamento 1 IPv4 : 1 IPv6
o Publicar os registros A e AAAA

_ Trabalharicomiilinaoleestressante
e SIIT (Stateless IP/ICMP Translation) '

o SlIT-DC para Datacenter . f’/f : v

m E uma melhora do SIIT tradicional k _’Q J

m Uso otimizado do IPv4 - EAM Disse Ti240-29 an¢

 WWW GIRARMEMZS COM DR
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Exemplo: SIIT-DC

2001:db8:12:34::1 E 200.0.113.50
[20000=0]
— m) IPv4 Only —
(10001=0
Prefixo de BR
traducao
2001:db8:46::/96 | <
src: 2001:db8:46::200.0.113.50 src: 200.0.113.50
Dest: 2001:db8:12:34::1 Dest: 192.0.2.1
EAM Table
2001:db8:12:34::1 > >
Mapeamento src: 2001:db8:12:34::1 src: 192.0.2.1
192.0.2.1 Dest: 2001:db8:46::200.0.113.50 Dest: 200.0.113.50
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Laboratorio 5:

SIIT-DC (Jool)
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Proxy Reverso

SERVIDOR
WEB

USUARIO

INTERNET REDE INTERNA
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Laboratorio 6:

Proxy Rerverso (nginx)
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Terceiro Passo

e Desativar o IPv4!

o Desativar a maquina tradutora e/ou servidor proxy

e Nao muda nada no IPv6!

Game Over IPv4!
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Casos de sucesso

e Datacenter

o Swiss company Ungleich Glarus AG

m https://ipveonlyhosting.com/

m Usa NAT-64 e DNS64 e um load-balancer com proxy

reverso HAproxy

o Facebook

m https://engineering.fb.com/2017/01/17/production-enginee

ring/legacy-support-on-ipvo-only-infra/

m Usa proxy
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr

o] n inﬂ @nicbr
u @NICbrvideos
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