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Licenca de uso do material

Esta apresentacio esta disponivel sob a licenga

Creative Commons
Atribuicao - Sem Derivagoes 4.0 Internacional (CC BY-ND 4.0)
https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt

BY ND

Vocé tem o direito de:

e Compartilhar - copiar e redistribuir o material em qualquer suporte ou formato para qualquer fim, mesmo que comercial.
e O licenciante ndo pode revogar estes direitos desde que vocé respeite os termos da licencga.

De acordo com os termos seguintes:

e Atribuicao - Vocé deve dar o crédito apropriado, prover um link para a licencga e indicar se mudancas foram feitas. Vocé deve
fazé-lo em qualquer circunstancia razoavel, mas de nenhuma maneira que sugira que o licenciante apoia vocé ou o0 seu uso. Ao
distribuir essa apresentacao, vocé deve deixar claro que ela faz parte da apresentacao Como a Internet Funciona e se
organiza? realizado no IFTM (Instituto Federal do Triangulo Mineiro) em Uberlandia no dia 19/06/2026, e que os originais podem
ser obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir que ndés damos algum aval a sua instituicado, empresa, site ou

curso.
e Sem Derivagodes - Se vocé remixar, transformar ou criar a partir do material, vocé nao pode distribuir o material modificado.

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail: info@nic.br.
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https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt
http://ceptro.br

Como a Internet realmente funciona...?

e O que realmente acontece quando voce digita um site e
aperta "Enter” no seu navegador?
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A “nuvem” da Internet...

N G g

INTERNET

0 e g O

DA COVID-19 s v A -

NA QUALIDADE it

DA INTERNET = e e —

NO BRASIL peass . -
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Ponto Inicial - LAN (Local Area Network)

e Redes:
o Corporativas
o Residéncias
e Meios Fisicos
o Cabos
m Fibra
m Par Metalico
o Wireless
m Wi-Fi
m 4G/5G
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DHCP (Dynamic Host Configuration Protocol)
SLAAC (Stateless Address Autoconfiguration)

=
g __________ H INTERNET
< A

é )
DHCP/SLAAC

Endereco IPv4: 192.168.0.1

Endereco IPv6: 2001:db8::10/64
. V.
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Os nomes na Internet

e Informacdes de “nomes” e “enderecos’

camada8.nic.br
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DNS

Domain Name System
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DNS

® Especificado pelas RFCs 1034 e 1035
® Domain Name System (DNS)

o Sistema que associa nomes a enderecos IPs
200.160.4.6
nic.br <
2001:121f:0:4::6

eeptrodr niear egiar




FQDN
e FQDN (Fully Qualified Domain Name)

https://exemplo.com.br.

T R IR

Protocolo dominio Second Top Raiz
Level Level
Domain Domain




ICANN (Internet Corporation for Assigned Names and
Numbers)

9%

ICANN
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TLD (Top-Level Domain)
e Top Level Domain (TLDs)

o Country-code (ccTLD) - .br, .ar, .py, .uy, .cl, .co

o @Generic (gTLD) - .cheap, .ninja, .bom, .final

o Internationalized (IDN TLD) - .EI A &, UCMNbITAHUE, voyu.
o Sponsored (sTLD) - .xxx, .museum, .aero, .mil

o Infrastructure (arpa) - .arpa
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.br (ccTLD)
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Estrutura do DNS

Servidor Raiz (.)

(.es.), (.ar.),

(.us.), (.pt.) Servidor Autoritativo (.br.)

Servidor Autoritativo

U v u (exemplo.br.)
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Root Servers

HOSTNAME
MU TINA

IP ADDRESSES

a.root-servers.net

b.root-servers.net

c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net
g.root-servers.net
h.root-servers.net
l.root-servers.net
j.root-servers.net
k.root-servers.net
l.root-servers.net

m.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
199.9.14.201, 2001:500:200::b

192.33.4.12, 2001:500:2::c
199.7.91.13, 2001:500:2d::d
192.203.230.10, 2001:500:a8::e
192.5.5.241, 2001:500:2f::f
192.112.36.4, 2001:500:12::d0d
198.97.190.53, 2001:500:1::53
192.36.148.17, 2001:7fe::53
192.58.128.30, 2001:503:¢27::2:30
193.0.14.129, 2001:7fd::1
199.7.83.42, 2001:500:9f::42
202.12:27.33, 2001:dc3;::35

Verisign, Inc.

University of Southern California,
Information Sciences Institute

Cogent Communications
University of Maryland

NASA (Ames Research Center)
Internet Systems Consortium, Inc.
US Department of Defense (NIC)
US Army (Research Lab)

Netnod

Verisign, Inc.

RIPE NCC

ICANN

WIDE Project

https://root-servers.orq/



https://root-servers.org/

DNS Recursivo
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Como o DNS funciona?

DNS
Recursivo

A

exemplo.eowbr.?

[
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Como o DNS funciona?

root server
X - '

\o o
exes

DNS

Recursivo
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Como o DNS funciona?

. B
=)

DNS

Recursivo
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Como o DNS funciona?

. root server
. eXeMPIO-COW‘-L’r'? e .DNS Autoritativo
.br

DNS

Recursivo
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Como o DNS funciona?

DNS

Recursivo

DNS Autoritativo
.br

. R

. Servidor: exemplo.com.Br.
<

—
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Como o DNS funciona?

root server

DNS Autoritativo
.br

DNS

Recursivo

DNS Autoritativo

exemplo.com.l:r
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Como o DNS funciona?

DNS

Recursivo

root server

DNS Autoritativo
.br

DNS Autoritativo

exemplo.com.lpr
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Como o DNS funciona?

root server

Armazena
em Cache
DNS DNS Autoritativo
Recursivo .br
~
0
\O
00
0
S DNS Autoritativo
<& exe,mplo.com.l:r
F
™
\

—
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BuddyNS
BuddyNS delegation lab

| fdns.br |
.dns.b .dns
e.dns.br .
" Mcdnsibr i.root-servers.net.
adns.br m.root-Servers.net.

k.root-servers.net.

.... -Servers.net.

a.root-servers.net,

d.root-servers.net. ‘root ervers.net.

g.root-servers.n
b.root-servers.n

j.root-servers.net.

f.root-servers.net.
c.root-servers.net.

e.root-servers.net.

i

https://www.buddyns.com/delegation-lab
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https://www.buddyns.com/delegation-lab

Ponto de atencao !

e (Cuidado ao utilizar DNS Publicos

e Nem todo DNS Publico oferece privacidade e

DNS Publico

seguranga INTERNET
e Alguns servigcos podem registrar dados de
navegacao T
e DNS inadequado pode causar lentidao ou gfgjezzr
instabilidade

e AlteracOes incorretas de DNS podem afetar o acesso
a internet

Provedor

e Seguranca e privacidade devem ser consideradas na
escolha do DNS

eeptrodr niear egiar



Ataque Man-In-The-Middle (MITM)

o DNS
Autoritativo Raiz
| —
) L1 ons
DNS o Internet O | Autoritativo
Recursivo — ~.br™
—
A r_A_J  —
; @D
o LY >
--------- 4 ®
-
5 (]
o ) DNS
i Autoritativo
L "exemplo.br"

|
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Ataque Man-In-The-Middle (MITM)

o) DNS
O atacante responde Autoritativo Raiz
mais rapido, spoofando C— "
o endereco do | —
DNS Recursivo
) L1  Dons
DNS o Internet ® | Autoritativo
Recursivo — =.br"
 —
 E— | —
A
@
----------- J z
& S
i ~|I2 -
- 2 DNS
Q44 g ) i
4"’583 V- Autoritativo
- 1 "exemplo.br"

|

eeptrodr niear egiar



Ataque DNS Poisoning

DNS
Autoritativo Raiz

 —
| —

lo.br ? DNS
DNS 0] exemp —»  Internet O | Autoritativo
Recursivo — —1 " br"
S | —
S DNS
Autoritativo
1 ‘exemplo.br”

| —
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Ataque DNS Poisoning

DNS
Autoritativo Raiz

O Atacante responde
mais rapido, spoofando
o enderec¢o do

DNS Autoritativo

 —
 —

DNS
Autoritativo
ll. brll

DNS Internet
Recursivo

lIE

DNS
Autoritativo

1 exemplo.br”
S—
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Ataque DNS Poisoning

= DNS
Autoritativo Raiz
O Atacante responde  I— .
mais rapido, spoofando L
o enderec¢o do
DNS Autoritativo
DNS
DNS Internet ® | Autoritativo
Recursivo — “br"
| —
N
3
o
&
2
> = DNS
® Autoritativo
% 1 ‘exemplo.br”
| —
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DNSSEC

e RFC 9364
e DNSSEC
O DNS SECurity extensions

® For.ma de tornar as consultas DNS D N S S E c
mais seguras

ceptrosr niedr egidi



DNSSEC

Root & TLD
DNS Servers
[
Recursive DNS \ ‘
User
Server ‘

D NSSEC DNS Server
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DNSSEC - Como testar?

e Como checar se meu DNS Resolver utiliza DNSSEC?

TESTE OS PADROES

https://top.nic.br/

eeptror nielr egir



https://top.nic.br/

Saiba Mais!

[#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura

CONFIGURANDO O SEUDNS
DE FORMA SIMPLES E SEGURA

23 de outubro de 2023 - 9h (UTC -3)

https://semanacap.bcp.nic.br

REALIZAGAO
ceptrodir niedr egir psita no o

https://www.youtube.com/watch?v=JYLwzLh7BJc
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https://www.youtube.com/watch?v=JYLwzLh7BJc

Como encontrar essa rede?

camadas8.nic.br

N G g

INTERNET

0 e g D

2001:121f:0:4::6

DA COVID-19 s v A -

NA QUALIDADE it

DA INTERNET = e e —

NO BRASIL peass . -
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http://camada8.nic.br

IP

Internet Protocol
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ARPANET

e Criada em 1969

e Guerra Fria

e Financiada pela DARPA

e Comutacao de pacotes

e Resistir a destruicao de um dos nos

e Conectava universidades participantes

eeptror nielr egir



Mapa Inicial - ARPANET
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IETF - Internet Engineering Task Force

e “We make the net work!”

e Padroes Abertos, baseados em consenso

—A/ Y —

1 E T F
” * cepbrolr nielr egifr

WE REJECT. KINGS,

PRESIDENTS AN




IPv4

e RFC 791 (1981)
e Na Internet desde 01/01/1983
e Ainda em ampla utilizacao

e Criado para prover duas funcoes basicas

o Fragmentacao

o Enderecamento/ldentificacao

eeptror nielr egir



IPv4

e 32 bits
e Divididos em 4 octetos (grupos de 8 bits) separados por “.”
o 4.294.967.296 de enderecos

e Os campos vao de 0 a 255

172 . 16 .254 . 1

10101100.00010000.11111110.00000001

8 bits

32 bits (4 bytes)
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IPv4 - O que nao foi previsto?

e O crescimento das redes
o Possivel esgotamento de enderecos

e Tabela de roteamento
e Seguranca de dados

e Prioridade na entrega de pacotes

HOUSTON, \
WE HAVE A PROBLEM!
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NAT

* NAT (Network Address Translation)
 Um unico endereco |IP Publico para varios hosts
* |IP Privado

INTERNET

* 10.0.0.0/8 203,028, 192.168.013

192.168.0.2 Public IP Address

* 172.16.0.0/12
* 192.168.0.0/16

eeptrodr niear egiar



NAT

192.1.168.6.1

H

Private IP Addresses NAT One Public IP Address

192.1.168.6.3

701 )




NAT - Vantagens

e Economia de enderecos

e Facilitar a numeracao interna

e Qculta a topologia de agentes externos
(seguranca por obscuridade)

e Entrada apenas de pacotes a pedido de um

cliente

eeptrodr niear egiar



NAT - Desvantagens

* Quebra o modelo fim-a-fim da Internet
 Dificulta o funcionamento de:

VPN

« P2P

* VoIP

« Games
 Baixa escalabilidade

» Alto custo de processamento

eeptrodr niear egiar



NAT - Desvantagens

Current Network Status

Wired

IPv4

NAT Type: Strict

Double NAT detected
xbox.com/xboxone/DoubleNAT

All services are available

eeptrosr niedr egiar



NAT - Desvantagens

ceptrodr niekr egi.



NAT - Desvantagens

peptrobr nieh




IPv6

e RFC 2460 (1998)

e Questoes a serem abordadas:

Escalabilidade;

Segurancga;

Configuracao e administracao de rede;
Suporte a QoS;

Mobilidade;

Politicas de roteamento;

Transicao.

O O O O O O O

s =

2, LAUNCH
7 R
7 \

/ \
- . oS
e Atualmente em implantacao na Internet
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IPv6

e 128 bits
e Utiliza caracteres Hexadecimais (0 a F)
e Divididos em 8 Hextetos (16 bits) separados por “:”

e Cada campo vaide 0 a FFFF

2001:0db8:0000:0000:0000:cade:cafe:84c1
——

16 bits

2001:0db8::cade:cafe:84c1



IPv6

e ~ 56 octilhdes (5,6x10%%) de enderecos IP por ser humano.

e ~ 79 octilhdes (7,9x10%°) de vezes a quantidade de enderecos
IPv4. *




IPv6 - Vantagens

e Sem necessidade de NAT

IPv6
e Maior capacidade de enderecos 2s IPv4
e Servicos de auto configuracao = | ?
e IPSec Nativo () e : i€
e Multiplos Enderecos por Interface | \\’t’g J |

o QO0S
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IPv6

e Se o0 |IPv6 é tao bom, por que nem todo mundo usa?

s
y

. ~ > X .: o
. . ; ‘. »
Ld ‘ hd.
L Sy
ST
- \ '. %
o> #.
‘ s =
P e AT .5
m picom L.
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Situacao Atual do IPv6

no Brasil e no Mundo

eeptrodr niedr egir



Quem distribui os enderecos IPs?

IANA
Regional

Internet Registries l

ARIN RIPENCC

América Amgscc;Nngtina Europa/
do Norte Oriente Médio

AFRINIC APNIC
Africa Asia/Oceania

Nacional
Internet Registries

APJII KISA
Indonésia Coréia

TWNIC
Taiwan

VNNIC
Vietnam
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Quem distribui os enderecos IPs?
e Fim do estoque mundial de IPv4 em 2011.

e Os ultimos 5 blocos /8 distribuidos igualmente.
e Sobraram somente os estoques regionais.
e (Cada regiao possui sua geréncia de blocos.

e LACNIC esgotou seu estoque IPv4 em 2020

” * cepbrolr nielr egifr



RIR IPv4 Address Run-Down Model

AFRINIC
: APNIC
" RIPE NCC

RIR Address Pool(/8s)

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Date

Fonte: https://www.potaroo.net/tools/ipv4/plotend.png



https://www.potaroo.net/tools/ipv4/plotend.png

Quem distribui os enderecos IPs?

— lacnlcews

ome > Esgotamento do IPv4: O LACNIC designou o ultimo bloco

Institucional

Esgotamento do IPv4: O LACNIC designou o udltimo bloco

= | { /

~ I . =
e / 1\
| I'

T
N ¥
! - o
4) ' |
Al TS A
' g . '
\ g . ~3
2] <y
| b '

—
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Situacao Atual - Mundo Google IPv6

Native: 45.39% 6Gtod/Teredo: 0.009 | May 13, 2026
55.00% | '

50.00%
45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%
o 2010 2020

| |

https://www.google.com/intl/en/ipv6/statistics.html
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Situacao Atual - Brasil

25 M S 2015 M

S

2016 M

Zoom: [1n][1d][5d][1w][1m][3m][6m | [1y ][ max @ 1Pv6 Capable : 57.91 @ IPv6 Preference : 57.08 | 21:00 May 12, 2026

0

S 2017 M S 2018 M S 2019 M S 2020 M S 2021 M S 2022 M S 2023 M S 2024 M S 2025 M S 2026 M

Il
15 M 2016, M 2017, M 2018 M 2019 M 2020, M 2021 M 2022 M 2023, M 2024 M 2025 M 2026, M ¢

https://stats.labs.apnic.net/ipv6/BR
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Situacao Atual - Conteudo

Navegacao IPv6 - 46 Bancos

Sim

Nao




Situacao Atual - Conteudo

Navegacao IPv6 - 11 Plataformas de Streaming

Sim
36‘4‘%)

Nao
63.6%
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Situacao Atual - Conteudo

Navegacao IPv6 - 30 Portais de Noticias

Sim
43 3%

Nao
56.7%

iear egii



Situacao Atual - Conteudo

Navegacao IPv6 - 9 Redes Social

Nao
44 4%

Sim
55.6%

eeperosir niedr egis



Situacao Atual - Conteudo

Navegacao IPv6 - 60 Jogos On-line

Sim

Nao




Dual-Stack: convivendo com IPv4 e IPv6

e |[Pv4 e IPv6 coexistem atualmente

o A maioria das redes modernas opera em Dual-Stack

o Aplicagdes precisam funcionar nos dois protocolos

e [Pv4 ainda é necessario em muitas redes e servicos

DUAL-STACK SYSTEM 7

* * cepbrolr nielr egifr



Dual-Stack: convivendo com IPv4 e IPv6

e IPv6 ¢€ essencial para o crescimento da Internet
e Sistemas mal preparados podem falhar em IPv6

e Desenvolvedores devem evitar dependéncia exclusiva de IPv4

DUAL-STACK SYSTEM 7

* * cepbrolr nielr egifr



Como ficar por dentro do assunto?

e Curso a Distancia
o http://saladeaula.nic.br

Pagina inicial Curso Discussao Progresso Laboratério de IPv6 Apostila IPv6 Bésico

Introdugdo ao curso > Informagdes gerais > Boas vindas ao curso

Introdugdo ao curso

[ \nte
. S I te Informagdes gerais
Sobre a plataforma edX Boas vmdas ao curso

[ Bookmark this page

& Proximo %

Sobre o curso

[
O h tt p - ll I pVG b r Vamasicomeear 0l3, seja muito bem vindo ao nosso Curso de IPv6 Bésico a Distancia.
[ |

Médulo 1: Como duas Antes de vocé comegar o curso, nés precisamos dar umas explicagdes muito importantes sobre como o curso
maquinas se comunicam em vai funcionar.
IPv6?

Primeiramente explicaremos algumas coisas sobre como navegar na plataforma de ensino utilizada nesse
Médulo 2: Como trabalhar curso, o edX. Depois falaremos sobre como esse curso esta estruturado.

com enderecos IPv6?
Entdo finalmente vocé estara pronto para desbravar o mundo do novo protocolo de Internet chamado IPvé.

Boa sorte ;-)

Médulo 3: Como os
equipamentos obtém
enderegos IPv6?

Para avangar para o préximo contetdo, clique no botdo "Préximo".

eeptrodr niear egiar




Como encontrar essa rede?

camadas8.nic.br

N G g

INTERNET

0 e g D

IP de Destino

2001:121f:0:4::6

S —
DACOVID-19 - [inyspmn -
NAQUALIDADE it
DAINTERNET = e
NO BRASIL [ -
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http://camada8.nic.br

O que um roteador faz?

® Acha um caminho
® Envia pacotes

® Encontrar caminhos alternativos

ceptrodr niehr egibr



Sistemas Autonomos
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Muitas redes independentes
D ~ ©)

e Sistemas Autonomos

o Autonomous System — Asiwysssm
o Rede independente e o

e ASN (AS Number) Ase4500 yd / i
o ldentificador unico / ASGSS4S WEmmmmm  AS64510

I & \ / AS65538
Asea99 AS64509 \ m

s 4 AS64508
\ \ i AS64507
rcosses ™ AS64502 AopARne / I
L ﬂ :Jﬂ( /'’ 7
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Visao Interna de um AS

Rede do Provedor\

eeeeee

A 'Jr 2y OSPF: roteamento interno do provedor

S Troca de rotas entre os roteadores dentro
da rede do provedor.

Cliente / Residéncia

ceptrodr niehr eglbr



Saiba Mais!

A R0
254

EDICAO O

IMPORTANCIA DO

ROTEAMENTO PARA A
ARQUITETURA DA
INTERNET COM MIKROTIK

"SEGUNDA - FEIRA, 28 DE MARGO AS 9H (UTC-3)

REALIZAGAO

Cepurodr nichr egibr

s:/Iwww.youtube.com/watch?v=-olLnAe-cik
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https://www.youtube.com/watch?v=-olLnAe-cik

Saiba Mais!

A At Ao
T €

OSPF E IS-IS: CONCEITOS E
DIFERENCAS ENTRE OS
PROTOCOLOS PARA MELHOR USO
EM SUA REDE COM HUAWEI

""TERGA - FEIRA, 29 DE MARGO AS 9H (UTC-3)

REALIZAGAO

ceperodr niedr egibr

s:/Iwww.youtube.com/watch?v=EsiBIHHV6us
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https://www.youtube.com/watch?v=EsjBIHHV6us

Tipos de provedores

D y: ®
e Provedor de Acesso sl assaEes
o Conecta usuarios finais ---' - \ /

e Provedor de Transito ASSSSA1 W psesss
o Conecta outros provedores AS64500 y 4 / i
e Provedor de Conteudo AS6SS4S wemmmm  ASGA510

o Disp6e informacao e conteudo na rede

Transito IS

eeptrodr niear egiar



Os caminhos na Internet

e Os ASes usam o protocolo BGP para ensinar uns aos outros a quais redes

estao conectados:
o Informacgdes de roteamento na Internet

BGP
4

AS65537 = AS65538

eeptror nielr egir



Troca entre ASes

3

AS65537 " AS65538




Troca entre ASes

BGP
RG] e
. vl . — ’

e
[

1,2,3]

'-':"'7—“‘ -'. >

AS65537 B ——




Troca entre ASes

ASE5539




Troca entre ASes

.f—'-r r

£ \
J RV

AS65537




Troca entre ASes

.
-
B

X AS65539 -




eBGP e IBGP

(

INTERNET

N

=
N
= /‘ \
-~ ~ =
\

AS65001

AS de transito
(externo)

S < = o

AS65002

AS de transito
(externo)

3
7

eBGP -y

prefixos recebidos

\ » £ \ \
) < ( AS65003 )
prefixos anunciados _— =
/ S
/ S
/ @ :‘ : %
6 *' P
\ ‘L—AIJ
\ repassa prefixos \ - —
\ Roteador de Borda  jnternamente Roteador Interno \ " g
BGP BGP /
eBGP \ \( ) L _J Cliente / Rede
prefixos recebidos — / - do Cliente
> A\ =
<€ —
prefixos anunciados
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Tabela BGP Completa

Status Summary

e Numero de ASes Table History
o 78.646 Date Prefixes CIDR Aggregated
11-05-26 1652801 601059
e Tabela IPv4 12-05-26 1053382 600927
13-05-26 1053172 602498
© 1.052.801 Enderecos 14-05-26 1054081 601262
e Tabela IPv6 15-05-26 1053482 601413
16-05-26 1053945 602325
o 250.497 Enderecos 17-05-26 1054330 602920
18-05-26 1054523 602932

https://www.cidr-report.org/
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https://www.cidr-report.org/

Saiba Mais!

L ko4
1259

EDICAO ON-LINE

SISTEMAS AUTONOMOS,

PROTOCOLO BGP E SUA
APLICACAO NA
PLATAFORMA JUNIPER

" "SEXTA - FEIRA, 01 DE ABRIL AS 9H (UTC-3)

REALIZAGAO
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s:/Iwww.youtube.com/watch?v=vyRGUN19icU
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https://www.youtube.com/watch?v=vyRGUN19lcU

Internet Exchange (IX)

e (Geralmente € inviavel para um conjunto grande de ASes conectarem-se
diretamente. Os custos dos enlaces nao permitem.

AS65538
/ \

AS65537 AS65539

AS65542 AS65540

\ AS65541 /
eepsrolr niehr egibr



Internet Exchange (IX)

e Um IX proporciona a conexao direta, camada 2, numa topologia estrela,
permitindo que centenas de Sistemas Autbnomos troquem trafego
diretamente.

AS65538

A865537 A865539

AS65542 / ‘ K AS65540
AS65541
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Internet Exchange (IX)

e |XP = Internet Exchange Point

o No Brasil também sao conhecidos como
o PTT = Ponto de Troca de trafego

o Também pode ser chamado de NAP

e Os IXes sio partes da infraestrutura da Internet, onde muitos Sistemas

Autonomos diferentes podem se conectar para fazer troca de trafego

(peering).

o Também é possivel oferecer ou contratar servicos de transito, ou outros servicos, em um
IX.

* eeporolr niehr egibr



Internet Exchange (IX)

e Anterligacao de diversos ASes em IXes simplifica o transito da Internet,
diminuindo o numero de redes até um determinado destino.

-

ASE5538 == ASE5539 == AS6554(0 == AS65541 == AS65542

O pacote vai
diretamente a
rede destino

ASB5538 == ASG5539 == AS65540 == AS65541 == AS65542

O pacote passa
por 3 redes
intermediarias
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Sobre o IX.br

e Um IX pode ter diversos pontos aos quais os Sistemas Autbnomos podem
se conectar. Sua estrutura pode ser distribuida geograficamente, na regiao

gue abrange.

e Um ponto de conexao ao IX € chamado de PIX.
o Como exemplo a estrutura do IX.br em Sao Paulo:

- Pi
Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Albr Pix Pix Pix
NIC-NU Telum SAMMCCR USP Claro ASAP  Algar-PIAF BR.Digital Americanet G8 Sba Edge CEN%asp Equinix-SP4 NIC-JD Odata

76.66 551.56 223.76 11.76 77 .66 104 .56 223.36 493.86 19.96 85.16 343.96 232.66 4.5T7 265.46 »67.56
42 682 372 19% 192 522 372 a1z 492 212 a2 382 512 52 e
284.9G, 66 .56, 42.76, 4.76, 15.06, 17.16, 32.36, 119.86, 7.66 21.36, 63.96, 8.06, 4.2T, 3.47 16.96
172 8 7% 74 3¢ 8% 5% =4 182 5% 7% 12 482 652 82
0.0 Pix Central
D — —
= — [
0.0
1.7 4.06 138.806 5.16 449.16 7.56 33.06 6.36 221.06 398.86 16.9G 2.0T 533.26 8.86 927.26
322 3% 82 5% 564 182 8% 22 9% 492 162 az 66¢ 4% 462
1.67 9.86 625.26 54.86 146.66 4.26 144.16 42.16 1.2T 296.26 12.0G6 2.0T 200.66 13.86 574 .66
492 9% 392 42 182 10% 362 4% 9% 74 112 412 252 62 282
Pix Pix Pix Pix Pix Pix Pix Pix Pix .Pix Pix Pix Pix Pix Pix
Cirion Elea-SPO1 Equinix-SP1 GVT-JD  Takoda Scala Ascenty-VIN Vogel Eletronet Equinix-SP3 Locaweb Equinix-SP2  Ufinet TIM  Ascenty-SP2

2025-01-29 16:25 (~0300)
(e o102 MRS N40Z N 552 702000 552 ME100%
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Infraestrutura Fisica
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Cabos Submarinos

00 S s et e Ao
https://www.submarinecablemap.com/

ceptrolr nicor egibr


https://www.submarinecablemap.com/

Internet Satelital
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Internet Movel
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Resumo do processo

3

Envia o pacote
para o roteador

7

Chega até o
AS de destino

16/

Passa por diversos
Sistemas Auténomos (AS)

5

Envia o pacote
para a Internet

4/

Roteador busca
a melhor rota

(2]

Transforma o endereco
em IPv6 (DNS)

Computador quer
acessar um site

DNS

AS 15133
(Destino)

v

Tabela de rotas (exemplo) )

v (

www.exemplo.com : -

o NA Destino IPv6: ) 2001:db8:abcd:1::/48  via fe80::1

Yoce digits: 2001:db8:abcd:1:10 | | 2001:db8:abed:1::10 2001:db8:100:/48  via fe80:2
via fe80::1

www.exemplo.com — Z /0

O pacote chega a rede
O DNS converte o nome O pacote é enviado para O roteador verifica sua tabela O pacote sai da sua rede O pacote é roteado entre diferentes ASes do AS que hospeda
e entra na Internet até se aproximar do destino o site

do site em um enderego IPv6 o roteador da sua rede e escolhe o melhor caminho (préximo salto)

Pacotes passam por
diversos ASes na Internet

L

Roteadores escolhem
o melhor caminho
de volta

Pacotes atravessam
0 AS de destino

Pacotes chegam
até o roteador
da sua rede

Roteador entrega
0s pacotes para
o seu computador

Vocé recebe o contetido
e vé o site carregado
no navegador

18/

Carrega
o contetido

&

v

IPv6 do servidor:
2001:db8:abcd:1::10

s =N

O servidor processa a
requisicao e envia o
contetdo (pagina, arquivos,
imagens, etc.) para vocé

Servidor envia
o contetido
(pacotes IPv6)

eeptrodr niedr egid
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Instituicoes Importantes
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Governanca da Internet
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Coordenacao dos nomes de dominio

e ICANN (Internet Corporation for Assigned Names and Numbers)

o Coordena os nomes de dominios
o Suporta a IANA

&

ICANN
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Padroes tecnologicos
o |ETF

o Internet Engineering Task Force
e "We make the net work!”

e Padrdes Abertos, baseados em consenso

— A Y=

1 E T F
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Coordenacao de numeracao

e |ANA (Internet Assigned Numbers Authority)
o Registros Regionais e Nacionais.

IANA
Regional
Internet Registries e
ARIN LACNIC S AFRINIC APNIC
America América Latina Europa/ Africa Asia/Oceania
do Norte Oriente Médio

Internet Registries Brasil México Indonéaia Coréia

VNNIC
Vietnam
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Internet Society
e A Internet Society (ISOC) € uma associagao sem fins lucrativos, criada em 1992,
com atuacao internacional.

e A missao da Internet Society € garantir que a Internet mundial, bem como as
tecnologias que lhe servem de base, evoluam de forma aberta e benéfica, e que
ela seja cada vez mais universal. Para isso procura exercer lideranga nos assuntos
relacionados aos padroes tecnologicos, a educacgao e a outros temas relevantes.

Internet
Society
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Conhecendo o NIC.br
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O que € o0 CGl.br?

"O Comité Gestor da Internet no Brasil tem a atribuicdo de estabelecer diretrizes
estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil e diretrizes para
a execucao do registro de Nomes de Dominio, alocacao de Endereco IP (Internet
Protocol) e administracao pertinente ao Dominio de Primeiro Nivel ".br". Também promove
estudos e recomenda procedimentos para a seguranca da Internet e propoe programas
de pesquisa e desenvolvimento que permitam a manutencdo do nivel de qualidade

|
técnica e inovacao no uso da Internet." egl

Comité Gestor da
Internet no Brasil
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Composicao do CGl.br




e

Nucleo de Informacao
e Coordenacao do
Ponto BR
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O que € o NIC.br?

"O Nucleo de Informacao e Coordenacao do Ponto BR - NIC.br foi criado para
iImplementar as decisdes e os projetos do Comité Gestor da Internet no Brasil - CGl.br,

que € o responsavel por coordenar e integrar as iniciativas e servigos da Internet no Pais."

|
Nicleo de Informacao

e Coordenacao do
Ponto BR
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somente s e en s " ASSEMBLEIA GERAL

ASSEVBLEIA GERAL

7 membros eleitos pela Assembleia Geral P A%%Th?lg%’gganEO COF';JSSCEA_EO
ADMINISTRACAO l
.......... AIRIDIC DIRETORIA
COMUNICACAO EXECUTIVA
""" ASSESSORIAS: 1)02)(3) 45

CGl.br e PRESIDENCIA I

hr br ocetiehr hr - cewebhr 1] W3C

Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web
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Registro de Dominios
para a Internet no Brasil
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Registro.br

e Responsavel pelos dominios .br
o Videos:

m "O que € um dominio?"
(https://youtu.be/t wSDdQeb58)

m "Como registrar um dominio .br?"
(https://youtu.be/gZRYDxWuYpk)
m "Redirecione seu dominio .br!"
(https://youtu.be/rRIIHSyykuE)
e Distribuicao de recursos de numeracao

o Enderecos IPv4 e IPV6
o Numeros de Sistemas Auténomos (ASN)

e Mantém financeiramente o NIC.br!



https://youtu.be/t_wSDdQeb58
https://youtu.be/gZRYDxWuYpk
https://youtu.be/rRlIHSyykuE
https://registro.br/
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf

CerLar

Centro de Estudos, Resposta
e Tratamento de Incidentes
de Seguranca no Brasil
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Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil

e Ponto central para notificacdes de incidentes de segurancga no Brasil
e Tratamento de incidentes
o Video "Tratamento de Incidentes de Segurancga na Internet,
explicado pelo NIC.br" (https://youtu.be/flu6JPRHWO04)

e T[reinamento e conscientizacao

o Cartilha de Segurancga para Internet (hitps://cartilha.cert.br/)

o Internet Segura (hitps://internetsequra.br/)

o Projeto Antispam.br (hitp://www.antispam.br/)

o Cursos e palestras
e Analise de tendéncias de ataques
o Honeypots distribuidos

(1} MUITO mvommm

o SpamPots _ ™ e
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https://youtu.be/flu6JPRHW04
https://cartilha.cert.br/
https://internetsegura.br/
http://www.antispam.br/
https://www.cert.br/

cetle

Centro Regional de Estudos
para o Desenvolvimento da
Sociedade da Informacao
Sob os Auspicios da UNESCO
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Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao

e Estatisticas sobre tecnologias de informacao e comunicagao (TIC) que contribuam para o desenvolvimento
da Internet no Brasil

o Video "Portal de visualizacao de dados do Cetic.br"
(https://youtu.be/Bz7PzoZNKYM)

Grupo de especialistas:

r ATl R O Pesquisadores académicos Q Org. sem fins lucrativos 38
© TI C Dom ICI | 10S 0 Governo Q Institutos de pesquisas
o TIC Empresas Q- - (4) .
PLANEJAMENTO DE
o TIC Educacso PESausAa e \L:*..m”\:s“'\ - \.,o“"*m

‘Ob"“.a'm"’; ’""'°"°w'°9"- (Testes cognitivos, pré- (Consolidagao de APRESENTAGAO (Indicadores TIC e
P X testes e aplicagdo dos, dados, validagao e DE DADOS séfle hcsld Ica de
Indicadores, ICDs) codfficagao)
TIC Saud . —

O b
O T I C P roved O reS E ’ Manual de procedimentos Dados cg lllll Relatério Publ 0 (Andlise e Indicadores TIC)
E A mel:dlologbcot transcrgdes) lﬂ‘:l:::“t‘:e d:’:! Livro CETI
o TIC Cultura PP Dados brutos : "<
{ W | instrumentos de [e—— Yé ; ] .‘
E : coleta de dados r L Ll : :
L] [l L] : questionanos o N
o TIC Kids Online Brasil |

entrevista, elc

............

o TIC Governo Eletrénico

o TIC Organizagdes sem Fins Lucrativos egnie a2 r
o TIC Centros Publicos de Acesso o
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https://youtu.be/Bz7PzoZNKYM
https://cetic.br/

cewendr

Centro de Estudos sobre
Tecnologias Web
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Centro de Estudos sobre Tecnologias Web

e Promover estudos e experimentacao de novas tecnologias e padroes.
e Participacao brasileira no desenvolvimento global da web.
e Fornecer subsidios para a proposicao de politicas publicas.

e Capacitacao técnica sobre HTMLS5 e CSS3.

e Disseminacao de tecnologias web abertas.

.. ~ PARA PUBLICACAO DE
e Partici no W3C.
articipacdo no W3C T | DADOS NA WEB

e Principais tematicas: ABERTOS

AN
A B

ELETRONICO INTERNET DAS \)YEB ACESSIBILIDADE als
COISAS SEMANTICA DA WEB OPEN WEB 09 lu e A B
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https://ceweb.br/

RN

Brasil Internet
Exchange
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Sobre o IX.br

e Projeto do NIC.br que
tem como objetivo criar
Pontos de Troca de
Trafego por todo o Brasil

e Maior IX do mundo em

volume de trafégo

o 39 localidades

o Picos acima de 30 Tbps

o Mais de 2500
participantes

(https://ix.br/)

- e R ..
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http://nic.br
https://ix.br/

Centro de Estudos e
Pesquisas em Tecnologia
de Redes e Operacoes
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Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes - Medicoes

o Simet
(ISIMET
o Iniciativas para medir, analisar e melhorar a qualidade da Internet no Brasil.
(https://simet.nic.br/)
— Simet Box
. o Firmware opensouce oferecido pelo NIC.br com o objetivo de analisar a qualidade
da Internet entre aos clientes. (hitps://www.medicoes.nic.br/simetbox/)
Internet que Preciso
o Ferramenta para auxiliar o usuario final a decidir qual plano de Internet esta
adequada ao seu usos. (htips://internetquepreciso.nic.br/)
Y Portal do AS (PAS)
o) o PAS . ) o . i} -
@ ™mwr o Portal para o Sistema Autdbnomo visualizar as informagoes das medicoes

dos seus clientes. (hitps://medicoes.nic.br/provedores/#pas)
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https://simet.nic.br/
https://www.medicoes.nic.br/simetbox/
https://internetquepreciso.nic.br/
https://medicoes.nic.br/provedores/#pas

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

NTP.br: Hora Legal Brasileira. Garante que todos os sistemas estejam com a hora
j]r correta. (https://ntp.br/)

o Video "Aimportancia da hora certa na Internet e o NTP.br,
explicado pelo NIC.br" (hitps://youtu.be/hyCrd0x2yGag)

. INOC-DBA: Comunicacao direta entre Centros de Operacao de Redes (NOCs) ou
moeuna Grupos de Tratamento de Incidentes de Seguranca (CSIRTs) dos provedores de
infraestrutura ou de grandes redes conectadas a Internet. (hitps://inoc.nic.br/)

@opencm Projeto OpenCDN: CDN instalam servidores de cache em uma infraestrutura
compartilhada, diminuindo os custos dos provedores.

o Conexao ligada aos |Xs, melhorando o fornecimento do conteudo localmente.
(https://opencdn.nic.br/)

o Video "O que é o OpenCDN" (https://youtu.be/QDpZM3vO_nM)
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https://ntp.br/
https://youtu.be/hyCrd0x2yGg
https://inoc.nic.br/
https://opencdn.nic.br/
https://youtu.be/QDpZM3vO_nM
https://ntp.br/
https://inoc.nic.br/

ACELERA NET

e Formacao Técnica de ISP
m Agenda Presencial 2026

e Boa Vista/RR | Blumenau/SC | Vitéria da Conquista/BA

o Curso de Gestao Efetiva do Provedor (parceria com Connect Humanity)

m Sem agenda Conect

(https://cursoseventos.nic.br/curso/programa-acelera-net/)

Nnet

Aplicacao da Certificagao ISP Nivel 1 do Programa Acelera NET na Semana de
Infraestrutura da Internet no Brasil!

Conecta NET

o Evento cujo foco € promover a interacao e troca de experiéncias entre os decisores
das empresas, como proprietarios e gestores dos provedores de Internet da regiao.

o Realizado junto com o curso Acelera NET
(https://conectanet.nic.br/)
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https://cursoseventos.nic.br/curso/programa-acelera-net/
https://conectanet.nic.br/

Curso Online de IPv6

o Aprendizado em ritmo proprio (self paced learning)
O (https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/)

O Livro "Laboratério de IPv6"

| cepbrolr nielr egifr


https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/
http://ipv6.nic.br/

Curso de Boas Praticas
Operacionais para
Sistemas Autonomos

Z\
Aty BCOP

Curso de Boas Praticas para Sistemas Autonomos (BCOP)

o Disponivel nas modalidades presencial e online
o Agenda presencial 2026

m Turma 59 BCOP - 27 a 31 de Julho de 2026 - Palmas/TO
m Turma 60 BCOP -10 a 14 de Agosto de 2026 - Campina Grande/PB
(https://cursoseventos.nic.br/curso/curso-bcop/)

o Agenda online 2026
m Turma 38 BCOP EaD - 18 a 22 de Maio de 2026.

(https://cursoseventos.nic.br/curso/curso-bcop-ead/)
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https://cursoseventos.nic.br/curso/curso-bcop/
https://cursoseventos.nic.br/curso/curso-bcop-ead/

IX FORUM

Incentivando o dialogo sobre os
Pontos de Troca de Trafego Internet

IX Forum Regional: Projeto que possui o objetivo de incentivar o dialogo sobre a
infraestrutura da rede em diferentes localidades no Brasil. Tépicos técnicos e temas
relacionados ao uso de pontos de troca de trafego do IX.br e a como seus participantes se
interligam sao abordados no evento

o Realizado juntamente com o curso BCOP
o Agenda 2026
o https://regional.forum.ix.br/
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https://regional.forum.ix.br/

Desafio BCOP NIC.br 2026

} BCP IMPRENSA 000006

Portal de boas praticas
para a Internet no Brasil

Desafio BCOP NIC.br 2026

Com o intuito de fomentar a disseminagao das boas praticas operacionais e de segurancga, o NIC.br apresenta o Desafio BCOP NIC.br 2026.
1. Participacao e elegibilidade

1.1 Quem pode participar

Estao convidadas a participar do Desafio BCOP NIC br 2026 todas as instituigoes detentoras de registro de Sistema Auténomo (ASN).

1.2 Condigoes para estar apto
Para estar apta a concorrer a premiacao, a instituicao deve
o Estar adimplente com seus pagamentos no Registro.br, e

o Estar adimplente tambem no IX.br € OpenCDN, caso patrticipe desses projetos em localidades com cobranca

1.3 Inscricao e cadastro no PAS

Para participar, € necessario:
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Parcerias

e Curso Fundamentos de RF e Wi-Fi - Parceria NIC.br e UBIQUITI

e Turma 22 WiFi - 08 a 10 de junho de 2026 - Sao Paulo ‘ '

o (https://cursoseventos.nic.br/curso/curso-wifi-ubiquiti-nicbr/) .

. . UBIQUITI

e Curso de Wi-Fi 7/6E - Parceria NIC.br e UBIQUITI NETWORKS

o (https://cursoseventos.nic.br/curso/curso-wifi7-ubiquiti-nicbr/)
e Curso de MPLS com Switches DmOS - Parceria NIC.br e DATACOM

o Disponivel pelo Moodle

(https://cursoseventos.nic.br/curso/curso-mpls-datacom-nicbr/)
DATACOM

e Curso de L2VPN com Switches DmOS - Parceria NIC.br e DATACOM
o Disponivel pelo Moodle

(https://cursoseventos.nic.br/curso/curso-12vpn-datacom-nicbr/)
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https://cursoseventos.nic.br/curso/curso-wifi-ubiquiti-nicbr/
https://cursoseventos.nic.br/curso/curso-wifi7-ubiquiti-nicbr/
https://cursoseventos.nic.br/curso/curso-mpls-datacom-nicbr/
https://cursoseventos.nic.br/curso/curso-l2vpn-datacom-nicbr/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e Trilha de Cursos CCNAvV7 - Parceria NIC.br e CISCO
o Introducao as Redes

(https://cursoseventos.nic.br/curso/curso-ccna-intro-cisco-nicbr/)

o Switching, Routing and Wireless Essentials (SRWE)

(https://cursoseventos.nic.br/curso/curso-ccna-srwe-cisco-nicbr/)

o Enterprise Networking, Security and Automation (ENSA)

(https://cursoseventos.nic.br/curso/curso-ccna-ensa-cisco-nicbr/)

CISCO
CERTIFIED

CCNA
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https://cursoseventos.nic.br/curso/curso-ccna-intro-cisco-nicbr/
https://cursoseventos.nic.br/curso/curso-ccna-srwe-cisco-nicbr/
https://cursoseventos.nic.br/curso/curso-ccna-ensa-cisco-nicbr/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

Curso de Introducao a Cyber Seguranca - Parceria NIC.br e CISCO
o Disponivel pela NetAcad

Networking

77 N\
(https://cursoseventos.nic.br/curso/curso-seguranca-intro-ead-cisco-nicbr/) m Academy

Curso de Fundamentos de Seguranca Cibernética - Parceria NIC.br e CISCO
o Disponivel pela NetAcad

(https://cursoseventos.nic.br/curso/curso-fundamentos-seguranca-cibernetica-ead-cisco-nicbr/)

Curso de Introducao a Internet das Coisas - Parceria NIC.br e CISCO
o Disponivel pela NetAcad

(https://cursoseventos.nic.br/curso/curso-basico-iot-ead-cisco-nicbr/)

Curso Preparatorio HCIA Datacom - Parceria NIC.br e FiberX \")
o Disponivel pelo Moodle e E-Talent n\""
v W
(https://cursoseventos.nic.br/curso/curso-hcia-huawei-nicbr/) HUAWEI
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https://cursoseventos.nic.br/curso/curso-seguranca-intro-ead-cisco-nicbr/
https://cursoseventos.nic.br/curso/curso-fundamentos-seguranca-cibernetica-ead-cisco-nicbr/
https://cursoseventos.nic.br/curso/curso-basico-iot-ead-cisco-nicbr/
https://cursoseventos.nic.br/curso/curso-hcia-huawei-nicbr/

canpa® g ) @ -
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Seu podcast sobre
infraestrutura da
Internet, redes e tecnologia

Camada 8: podcast sobre infraestrutura da
Internet, redes e tecnologia
(https://nic.br/podcasts/camadad/)

e /5 podcasts gravados e videos
e Episodios recentes:

o Inteligéncia Cibernética contra Ataques na
Internet com André Ricardo Landim

o LGPD: conceitos, direitos e impactos com

Adriana Cansian
o Arevolucao do Wi-Fi 7/6/6E com Samuel

Brito
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https://nic.br/podcasts/camada8/

e IntraRede: Lives focado em debater assuntos sobre Infraestrutura
da Internet (https://intrarede.nic.br/)

e L/ VE

o Proxima live INTRAREDE

m 10 de Junho 2026 - 10h (UTC -3) = 9026

e Semana de Capacitagao: Minicursos relacionados a Internet e redes. Totalmente gratuito e
ministrado durante 5 dias. Uma oportunidade para os provedores e administradores de rede.

(https://semanacap.bcp.nic.br/) V
o Proximas edigoes S Il 7 2k

m Edicao Online 13 - 14 a 18 de setembro de 2026 SEMANA DE
. CAPACITACAO

PRIMEIRD SEMESTRE. 2026
Edicéo Online 12
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https://intrarede.nic.br/
https://semanacap.bcp.nic.br/

e Cidadao na Rede: Espalhar e incentivar boas praticas
relacionadas a cidadania digital CldadaO’ Uy
(https://cidadaonarede.nic.br/pt/) RE \E

o)
variados sobre cidadania digital
(https://youtu.be/LOIQIaB4w8w)
o Mais de 122 videos disponiveis para uso gratuito E
o 570 Empresas e organizacoes parceiras desta iniciativa.

o Seja parceiro vocé também! "'.: H‘ — 1

o Videos curtos de 15 segundos abordando topicos

LT J-' . "

WI-FI 2.4GHz

"GLUSI\I

Use o bom senso e na davida Qual faixa de frequéncia L b h
= o configurar em seu roteador? ot
— | N

ETRANSPORTt
= igfrs

| cepbrolr nielr egifr
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https://cidadaonarede.nic.br/pt/
https://youtu.be/LOlQIaB4w8w

Eventos anuais ‘__\ng
{
e IX Forum Fortaleza 2026

IX FORUM
o (https://fortaleza.forum.ix.br/)

24 e 25 de margo de 2026
Fabrica de Negdcios - Fortaleza/CE - Brasil

e Fo6orum BCOP Fortaleza 2026
o (https://fortaleza.forumbcop.nic.br/)

<4F\> FORUM

BCOP

FORTAVLE ZA

26 de margo de 2026
Fabrica de Negdcios - Fortaleza/CE - Brasil

e Semana de Infraestrutura da Internet 2026 cepGroL nicdr egidr
o IX Férum SP, Forum BCOP, Reuniao GTER e GTS

16° Edicao - 7 a 11 de dezembro de 2026 - Sao Paulo/SP
(https://semanainfra.nic.br/) 1 B d Kpuoonneo QA0S @

7
SEMANA DE
INFRAESTRUTURA 7 A 11 DE DEZEMBRO DE 2026

DA INTERNET CENTRO DE CONVENCOES REBOUCAS
NO BRASIL SAO PAULO - SP

nicdr cgibr
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https://fortaleza.forum.ix.br/
https://fortaleza.forumbcop.nic.br/
https://semanainfra.nic.br/

Outros Projetos
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Teste os Padroes (TOP)

e Ferramenta que verifica se sua conexao a Internet esta seguindo os padrdes técnicos
mais modernos. (htips://top.nic.br/)

e Teste de Sites, Servidores de E-mail e Acesso a Internet
o Acesso via IPv6

Nomes de Dominio Assinados DNSSEC

Autenticidade contra phishing por e-mail

Anuncio de rotas autorizado no RPKI

Teste de SSL/TLS Os padrdes técnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Vocé esta usando esses padroes?

O O O O

¥ T

TN
[ o
o
= @ o=
Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Endereco IP moderno? Dominio Endereco IP moderno? Proteg&o contra da suarede
assinado? Conexao segura? phishing? Transporte seguro? Enderegos modernos acessiveis?

Autorizagdo para roteamento? Autorizagdo para roteamento? Assinaturas de dominio validadas?
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https://top.nic.br/

Programa i+seg

e Programa que prop0de a ajudar provedores e seus operadores a reduzir os incidentes

gerados por vulnerabilidades e falhas de configuragcao. (hitps://bcp.nic.br/i+seq/)

e Criar uma cultura nacional de seguranca.
e Promocao de acOes de melhores praticas.
o Configuragdes de Roteamento Seguro (MANRS)
o Configuragdoes de DNS Seguro (KINDNS)
o Protegcao contra ataques de amplificacao.
o Melhores praticas de hardening.

o Filtragem de rotas, antispoofing, acesso e autorizacao.

o Facilitar a validagao de informacdes de roteamento. @o® m OEGISIQIE'?
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https://bcp.nic.br/i+seg/

Grupos de Trabalho e Listas de email
e Grupos de trabalho para discussao e compartilhamento de informacoes sobre aplicacoes e
experiéncias nas areas especificas.
o Grupo de Trabalho de Engenharia e Operacao de Rede (GTER)

m https://enqg.reqistro.br/mailman/listinfo/gter

o Grupo de Trabalho de Seguranca de Redes (GTS)

m https://enqg.reqistro.br/mailman/listinfo/gts-I

e Caiu - Lista das indisponibilidades da Internet brasileira

m https://enqg.reqistro.br/mailman/listinfo/caiu
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https://eng.registro.br/mailman/listinfo/gter
https://eng.registro.br/mailman/listinfo/gts-l
https://eng.registro.br/mailman/listinfo/caiu

Duvidas?
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr

o] n inﬂ @nicbr
u @NICbrvideos
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mailto:cursosceptro@nic.br
mailto:ipv6@nic.br

