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Licenca de uso do material

Esta apresentacao esta disponivel sob a licenca @ @ @

Creative Commons

Atribuicao — Nao a Obras Derivadas (by-nd)
http://creativecommons.org/licenses/by-nd/3.0/br/legalcode

Vocé pode:

e Compartilhar — copiar, distribuir e transmitir a obra.
e Fazer uso comercial da obra.

e Sob as seguintes condicdes:

Atribuicao — Ao distribuir essa apresentacéo, vocé deve deixar claro que ela faz parte do
Curso de Formacéao para Sistemas Autdnomos do CEPTRO.br/NIC.br, e que os originais podem ser
obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir que nés damos algum aval a sua
instituicdo, empresa, site ou curso.

Vedada a criagao de obras derivadas — VVocé ndo pode modificar essa apresentagdo, nem
criar apresentacdes ou outras obras baseadas nela..

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail:
info@nic.br.
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Agenda

e Introducao
e E agora, o IPv4 acabou?
e Existem alternativas ao Dual Stack?

e Como fazer caso meu provedor de transito ndo ofereca
link IPv6?

e Quero trabalhar com o core da minha rede IPv6 only
e Quero trabalhar com clientes IPv6 only

e Nao tenho enderecos IPv4 suficientes
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Introducao

IPv4
Jan 1983
Esgotamento
do IPv4
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Introducao

Esgotamento
IPv4
do IPv4
Jan 1983 : :
%rlm|||m||nmlmuumu>
I I I Desativacao do IPv4
| o | I
=
@)
IPV6 a |Implanta(;éo | IPv6 em toda a Internet
1994

IPv6
1998 Técnicas de Transicao / Tuneis
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Introducao

Isso nao aconteceu assim
O IPv4 esgotou-se e o IPv6 ainda nao foi implantado

Esgotamento
do IPv4

IP
Jan 1983

lllllllllIlllllllllllllllll"|l>

I Desativacao do IPv4

em toda a Internet

1998 \ Técnicas de Trans@neis
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Introducao

Esgotamento
IPv4 do IPv4
Jan 1983

I I | I
%'m||mnu1n|1>Immm|mnmmmmnu>

IPv4  Desativacao do IPv4
I lcompart!
I

o | Implantacao | | IPv6 em toda a Internet

IPV6 \ \ Novas téc. / Tuneis / Tradugao

1998 Técnicas de Transicdo / Tuneis

ojeto

IPv6
1994
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E agora, o IPv4 acabou?

Como continuar crescendo?
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E agora, o IPv4 acabou?

e Técnicas de transicao?
o Pilha dupla
o Tunelamento
o Traducao

e Continuar o com IPv4?
o NAT444
o CGNAT (A+P)
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Pilha Dupla

APLICACAO

TCP /UDP (Transporte)
¢ [IPv6 + IPv4 em todos os nos e i T
L5l lg\‘

e Se a consulta DNS retorna:

— A: a aplicacao usa IPv4

_ AAAA: a aplicacdo usa IPv6 / b\

IPv6 IPv6 encap em v4 IPv4

— AAAA e A: a aplicacao tenta primeiro o IPv6, se falhar, tenta
o IPv4

— AAAA e A: a aplicacao com happy eyeballs tenta IPv6 e
IPv4 simultaneamente, o mais rapido € usado
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Pilha Dupla

e Limitacoes

o Overhead operacional
m Roteamento
m Firewall
m DNS
N

o Equipamentos legados

o Esgotamento dos enderecos IPv4
m Enderecos privados (CGNAT/NAT4447)

eeperodr niedr egibr



E agora, como proceder?

Existem alternativas ao Dual Stack?
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Tunelamento

Colocar todo o pacote IPv6 dentro de
um pacote IPv4

Rede | Internet Rede

IPv6 IPv4 IPv6
' |
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6in4

Cabecalho
IPv4
Cabecalho Cabecalho Cabecalho
IPv6 IPvé IPv6
Cabecalho EncaPSU|ar Cabecalho DesencaPSU|ar Cabecalho

Camada de é Camada de ﬁ Camada de

Transporte Transporte Transporte

Dados -~ Dados

l
l
l
l

- Dados

e Tecnica de encapsulamento do IPv6 diretamente dentro
do pacote IPv4 — RFC 4213
e Tipo 41 (0x29) no campo cabecalho: protocolo 41
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6in4

~ INTERNET
ou rede
somente IPv4

192.0.2.1/25 192.0.2.129/25

192.0.2.2/25 -y 192.0.2.130/25

Host A ll - gm m W " hosts

2001:db8::bala/64 2001:db8::b0ca/64
e Tunel configurado manualmente, usando o
encapsulamento 6in4.

e Pode ser usado para contornar partes da rede, ou Internet,
gque nao suportam |IPve6.
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GRE

e Técnica de encapsulamento genérica, definida na RFC
2784, pode ser usada para transportar diversos protocolos,
iInclusive IPv6 e IPv4.

e Configuragédo manual N S S
e Mesmos casos de uso do B \== e
6in4: contornar partes da rede, — ] ||\ e
ou da Internet, que n&o suportam ¥ ==
o protocolo. \ =
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Tradugao

e Fazer equivaléncia entre campos
IPv6 com campos IPv4 na mudanca
de uma rede para outra

Rede - Internet
IPv6 ' IPv4

>

sentido de Iniclo da comunicacao
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SIIT - RFC 6145

Campo IPv6

Cabecalho IPv4 Traduzido

Versao (0x6)

Versao (0x4)

Classe de Trafico

Tipo de Servigo

Etiqueta de Fluxo

(descartado)

Tamanho do Payload

Tamanho Total = Tamanho do Payload + 20

Préximo Cabecalho

Protocolo

Limite de Nés

Tempo de Vida

Endereco de Origem

Aplicar mapeamento

Endereco de Destino

Aplicar mapeamento . . ___

IHL =5

CRC do Cabecalho Recalculado

eeptrosir niesr egir




RFC 6145

Campo IPv4 Tradugdo paralPvé
Versao (0x4) Versao (0x6)
IHL (descartado)

Tipo de Servigo

Classe de Trafico

Tamanho Total

Tamanho do Payload = Tamanho Total - IHL * 4

Identificacdo (descartado)
Flags (descartado)
Offset (descartado)

Tempo de vida

Limite de Noés

Protocolo

Préximo Cabegalho

CRC do Cabecgalho

(descartado)

Enderego de QOrigem

Aplicar mapeamento

Endereco de Destino

Aplicar mapeamento

Opgoes

(descartado)




Técnicas de transicao

e Combinacao de técnicas conhecidas visando permitir a
comunicacao entre protocolos IPv4 e IPv6

eeperor niehr egiar



Técnicas de transicao

IVl dIVI dIVI-pd MAP-T
NAT64
- 464 XLAT

NAT-PT
NAT464 -Li eightweight 4overé

Configured 4 6rd drd
Tunnel N pFC 2893£80verd ISATAP

Tunnel o/ N Teredo

Broker

Fonte:https://www.researchgate.net/fiqure/Evolution-of-transition-technolo
qies-in-the-IETF fig1l 282842666
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https://www.researchgate.net/figure/Evolution-of-transition-technologies-in-the-IETF_fig1_282842666
https://www.researchgate.net/figure/Evolution-of-transition-technologies-in-the-IETF_fig1_282842666

E agora, qual escolher?

Com tantas técnicas como escolher

a melhor?
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Qual utilizar?

e Objetivo
o |IPv4 em IPv6
o |Pv6 em IPv4
o |Implementar o IPv6
e Limitacao
o QOrcamento
o Escalabilidade
o Riscos de seguranca
o Implementagoes existentes
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Transicao para IPv6

e Evolucao do IPv6
o (Google, Akamai, and Facebook fornecem conteudo
em IPv6
o Mobile:
m India: Reliance JIO (87%)
m EUA: Verizon Wireless (84%), Sprint (70%),
T-Mobile USA (93%)

https://www.internetsociety.org/resources/2018/state-of-ipv6-deployment-2018/
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Transicao para o |IPv6

A=A

Wy,
"y,

" ‘ Operadora com
Rede Somente IPv6

1

Clientes c.(.).r'ﬁ'ﬁi'l'ﬁ'a Dupla
(IPv6 Nativo e IPv4 Compartilhado)

‘e

-
‘e

Internet IPv6 Internet IPv4
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Transicao para o |IPv6

e Tendéncia
o "IPv4 como servico"
m |IPv6 nativo
m Fornecer acesso a aplicagdes que funcionam
apenas com |IPv4
e Principais tecnicas
o 464XLAT
o DS-Lite
o Lw4o06
o MAP-E / MAP-T
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464 XLAT - RFC 6877

e T-mobile, JPIX (como teste)

e Redes mobile
o CLAT nativo (Android 4.3+, Windows Phone 10 )
o Aproveitamento do IPv4

e Pode ser implantada em larga escala em pouco tempo,
e CLAT: Traducio Stateless

0 96 128

96 bits 32 bhits

-
-

Prefixo XLAT IPv4 (32)

e PLAT: Traducao Stateful

eeperodr niedr egibr



___
="

192.168.1.2

Pacote IPv4

0rg:192.168.1.2

Dst:203.0.113.1

Pacote IPv4

0rg:203.0.113.1

Dst:192.168.1.2

Rede do Cliente (IPv4 Privada)

464 XLAT

XLAT Prefixo Org
2001.dbB:aaaa::/96

XLAT Prefixo Dst
2001.db8:bbbb::/96

Stateless

|
l

Pacote IPv6

Org: 2001:db8:aaaa:: 192.168.1.2

Dst: 2001:db8:bbbb:: 203.0.113.1

Pacote IPv6

Org: 2001:db8:bbbb:: 203.0.113.1

Dst: 2001:db8:aaaa:: 192.168.1.2

Rede do Provedor (IPv6)

o
= |

I ;
p— |
PLAT 203.0.113.1 |
Pacote IPv4 I
Org: 192.0.2.45 |
Dst: 203.0.113.1 |

Pool IPv4

192.0.2.1~192.0.2.50

XLAT Prefixo Dst
2001.db8:bbbb::/96

Stateful

Pacote IPv4 |

Org: 203.0.113.1 |

Dst: 192.0.2.45 I

Internet IPv4 I
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464 XLAT

o — — — /™ [ e = Tk I =k IS = E RS = s |
= |
_ ' =y
-l { @ \ 's @ "\ I
192.168.1.2 CLAT PLAT 203.0.113.1
Pacote IPv4 Pacote IPV6
NAT46 NAT64 ERCofe IRV
0rg:192.168.1.2 Org: 2001:db8:aaaa:: 192.168.1.2 Org: 192.0.2.45
Dst:203.0.113.1 Dst: 2001:db8:bbbb:: 203.0.113.1 Dst: 203.0.113.1
XLAT Prefixo Org Pool IPv4

Rede do Cliente (IPv4 Privada)

Pacote IPv4

0rg:203.0.113.1

Dst:192.168.1.2

2001.dbB:aaaa::/96

XLAT Prefixo Dst
2001.db8:bbbb::/96

NAT64

Stateless

|
l

Pacote IPv6

Org: 2001:db8:bbbb:: 203.0.113.1

Dst: 2001:db8:aaaa:: 192.168.1.2

Rede do Provedor (IPv6)

192.0.2.1~192.0.2.50

XLAT Prefixo Dst
2001.db8:bbbb::/96

NAT46

Stateful

Pacote IPv4

Org: 203.0.113.1

Dst: 192.0.2.45

Internet IPv4
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Experiéncia 4.7
464 XLAT
Pagina 310
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DS-Lite - RFC 6333

e ISP Forthnet (Grécia, 2013)
e B4 (CPE) : Tunelamento stateless

o DHCPv4 (para atribuicido dos enderecos v4 aos hosts
RFC 1918)
o Proxy DNS (faz as consultas via IPv6, evitando a
traducao)
o Bloco reservado: 192.0.0.0/29

e AFTR : Tunelamento stateless + Traducao Stateful
(NAPT)

eeperodr niehr egibr



- - — - - - — —/ = & |
| | == |

. SEP L
= s p ‘ |
192.168.1.2 B4 AFTER 203.0.113.1 |

Pacota IPVE 2001:db8:ca00::1
2001:db8:ca5a::1
Pacote IPv4 Org: 2001:db8:ca5a::1 T, |
0rg:192.168.1.2 Dst:2001:db8:ca00:1 Org: 192.0.2.45 |
Dst:203.0.113.1 Org: 192.168.1.2 Sodii Dst:203.0.113.1 |
00
192.0.2.1~192.0.2.50
Dst: 203.0.113.1 |
Pacote IPv4 Pacote IPv6 Pacote IPv4 |
Org: 203.0.113.1 0Org:2001:db8:ca00:1 Org: 203.0.113.1 |
Dst:192.168.1.2 Statel Dst: 2001:db8:ca5a::1 Dst: 192.0.2.45 |
ateless f
ul
Org: 203.0.113.1 State

N 9 ) |
| Dst: 192.168.1.2 | | |
Rede do Cliente (IPv4 Privada) | Rede do Provedor (IPv6) | Internet IPv4 |

|
L W e e e e v v e e e
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DS-Lite

—_— — - Tuanel IPv4 I ——_———— = = — =
. l
sobre IPv6 |
_ SSm = = |
—_— 7 p ¥ l |
192.168.1.2 ]
B4 AFTER 203.0.113.1 |
Pacote IPv6 i : e
2001:db8:ca5a::1 2001:db8:ca00:: IIEENIEIE
Pacote IPv4 Org: 2001:db8:ca5a::1 Pacotal i |
Enc. IPv6 Desenc. IPv6
0rg:192.168.1.2 Dst:2001:db8:ca00:1 Org: 192.0.2.45 |
Dst:203.0.113.1 Org: 192.168.1.2 Dst:203.0.113.1
Pool IPv4 |
. 192.0.2.1~192.0.2.50 |
NAT44
Pacote IPV6 Pacote IPv4 |
Pacote IPv4
Desenc. IPv6 Enc. IPv6 l
Org: 203.0.113.1 S — 0Org:2001:db8:ca00:1 Org: 203.0.113.1 |
Dst:192.168.1.2 Statel Dst: 2001:db8:ca5a::1 Dst: 192.0.2.45 |
ateless
Org: 203.0.113.1 Stateful
—— \ |
| Dst: 192.168.1.2 | | |
Rede do Cliente (IPv4 Privada) | Rede do Provedor (IPv6) | Internet IPv4 |
| |
\ T i — i " B T i

eeperor niehr egiar



Experiéncia 4.3

Dual Stack Lite (DS-Lite): implantacao
Pagina 268
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Lw406 - RFC 7596

e ISP OTE Group (Grécia, 2018)

e Baseado no DS-Lite
o Descentralizar

e IwB4: Traducio statefull + tunelamento stateless
e |IWAFTR: tunelamento stateless

eeperodr niedr egibr



|
w—

192.168.1.2

Pacote IPV4

0rg:192.168.1.2

Dst:203.0.113.1

Pacote IPV4

Org: 203.0.113.1

Dst:192.168.1.2

Rede do Cliente (IPv4 Privada)

IwB4

Pool IPv4
192.0.2.1~192.0.2.50

Stateful

Pacote IPv6

Org: 2001:db8:ca5a::1

Dst:2001:db8:ca00:1

Org: 192.0.2.45

Dst: 203.0.113.1

Pacote IPv6

Org:2001:db8:ca00:1

Dst: 2001:db8:ca5a::1

—
|

Org: 203.0.113.1

— [
I =
=
IWAFTER 203.0.113.1
Pacote IPv4
Org: 192.0.2.45
Dst:203.0.113.1
Pacote IPv4
Org: 203.0.113.1
Dst: 192.0.2.45
Stateless

Dst: 192.0.2.45

Rede do Provedor (IPv6)

Internet IPv4
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Lw406

Tunel IPv4 A —— - - - - — — —
sobre IPv6 |

il

|
w—

192.168.1.2

IwB4 ' IWAFTER 203.0.113.1
NAT44 Pacote IPv6 |

Pacote IPv4 Org: 2001:db8:ca5a::1 D |
esenc. IPv6 Pacote IPv4
Enc. IPv6
0rg:192.168.1.2 Dst:2001:db8:ca00:1 Org: 192.0.2.45 |

'

Dst:203.0.113.1 Org: 192.0.2.45 Dst:203.0.113.1 |
Pool IPvd Dst: 203.0.113.1 |
192.0.2.1~192.0.2.50
Pacote IPv6 Pacote IPv4 |
Pacote IPv4

Desenc. IPv6 Enc. IPv6
Org: 203.0.113.1 0Org:2001:db8:ca00:1 Org: 203.0.113.1 |
Dst:192.168.1.2 Dst: 2001:db8:ca5a::1 Dst: 192.0.2.45 |

Stateful

Org: 203.0.113.1 Stateless
X g |
| Dst: 192.0.2.45 I | |
Rede do Cliente (IPv4 Privada) Rede do Provedor (IPv6) Internet IPv4 |
| | . |

eeperor niehr egiar



MAP-E - RFC 7597

e Mapping Address and Port
o JPNE
e MAP Customer Edge (CE): Tunelamento Stateless+
NAT44 (A+P)
o Compartilhamento de endereco IPv4 entre varios
CPEs
e MAP Border Relay (BR): Tunelamento Stateless

eeperodr niehr egibr



MAP-E - RFC 7597

e Basic Mapping Rule (BMR): Regra IPv6, regra IPv4,

EA-Dits

IPv6 Sufixo IPv4+ Port Set ID (PSDI)

n bits o0 bits s bits 128-n-0-s bits
Regra Prefixo IPv6 EA-bits Subnet ID Interface 1D

IPv4 Port

r bits p bits a bits k bits m bits
Regra Prefixo IPv4 | Sufixo IPv4 Range Port-set ID Intervalo

eeperodr niedr egibr



MAP-E - RFC 7597

e http://map46.cisco.com/MAP.php
o Regra IPv6: 2001:db8:100:0/48

o Regra IPv4: 192.0.2.0/24
o EABIts: 16

IPv4 : . :
Port = 256 IPv4 addresses, 65536 users, 240 ports each (1:256)

ceneraterandom  EXampple : A CPE inside this MAP rule with index e  (0010110110101010) is using
CPEindexandPort | the port with index 215  (THOA[PSID]OAHT) in his assigned port ranges. In this situation,
the v4-v6 mapping would be :

IPv6 2001 : db8 : 100 : 2daa : cO : 2 : 2d00 : aa00
(OIODO0ODONODO0T : (ODOTIDIIONTIONG : DODODODIDODODONG : DONORIDIIONONGN : cococooo NIDGDODY : (RDOBUDOINDODON : OIONIDI0ONO000G : IOIONGNICO000000

IPv4 : Port 192. 0 . 2 . 45 : 55975
' VIOO000 . (GOUOOOY . DUOGOON . 00101101 : FIOTI0I010100TEY

mroZ>»Xm

eeperodr niedr egidr


http://map46.cisco.com/MAP.php

- - — — — /7 7 = EieNE BFeE EieiE EFeNE |
, = |
__ ; iy’
-  —— N — |
CE MAP-E Pacote 1PV BR MAP-E |
2001:db8:100:2daa:c
2001:db8::/64
Pacote IPv4 0:2:2d00:a2a00 Org: 2001:db8:100:2daa:c0:2:2d00:2a00 |
Pacote IPv4
0rg:192.168.1.2 Dst: 2001:db8:0:cb00:7101 Org: 192.0.2.45 |
Dst:203.0.113.1
0rg:192.0.2.45 Dst: 203.0.113.1 |
Dst: 203.0.113.1 ]
Pacote IPV4 Pacote IPv6 I
Pacote IPv4 I
Org: 203.0.113.1 Org: 2001:db8:0:c800:7101
Org: 203.0.113.1
Dst:192.168.1.2 |
Dst: 2001:db8:100:2daa:c0:2:2d00:aa00 Dst: 192.0.2.45
0rg:203.0.113.1
Stateful Stateless |
\ / \ s
| Dst: 192.0.2.45 T [

Rede do Cliente (IPv4 Privada) Rede do Provedor (IPv6) l Internet IPv4

l

Ceperosir niekr egir



MAP-E

e — ] — —
i Tunel IPv4 6= |
| sobre IPv6 | |

] =1 ]

H — i I

T E = ~ i

E MAP-E Pacote IPv6 BR MAP-E l
2001{ Enc. IPv6 20b8:0::/32
Pacote IPv4 0:2:2 Org: 2001:db8:100:2daa:c0:2:2d00:aa00 |
NAT44 | Desenc. IPv6 Facote IPv3
0rg:192.168.1.2 Dst: 2001:db8:0:cb00:7101 Org: 192.0.2.45 |
Dst:203.0.113.1 0rg:192.0.2.45 (0xc000022d) Dst: 203.0.113.1 |
Dst: 2003.0.113.1 (0xcb007101) ]

Desenc. IPv6 |
Pacote IPv4 Pacote IPv6

| Pacote IPv4 |
Org:203:.0.113.1 NAT44 Org: 2001:db8:0:cb00:7101 Enc. IPv6
Org: 203.0.113.1

Dst:192.168.1.2 l
Dst: 2001:db8:100:2daa:c0:2:2d00:2a00 Dst: 192.0.2.45

0rg:203.0.113.1 (0xcb007101)
Stateful Stateless |

I Dst: 192.0.2.45 (0xc000022d) | I

Rede do Cliente (IPv4 Privada) Rede do Provedor (IPv6) l Internet IPv4

l
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MAP-T RFC 7599

e Mesmo algoritmo e mapeamento que o MAP-E
e No lugar de tuneis, encapsulamento

o CERNET2
o Mantém o fim a fim

e MAP Customer Edge (CE): traducao stateful + stateless
e MAP Border Relay (BR): traducio stateless

eeperodr niehr egibr



.- — — — 7/ ™ ESasRstnfer s rs _aferts I
o = = = |
' mema?
— ' |
192.168.1.2 [ ( A 203.0.113.1
ATERASE CE MAP-T ] BR MAP-T |
2001:db8:100:2daa:c Pacote IPv6 2001:db8::/64
Pacsteiipud 0:2:2d00:aa00 |
Pacote IPV4
Org: 2001:db8:100:2daa:c0:2:2d00:aa00
0Org:192.168.1.2 Org: 192.0.2.45 |
Dst:203.0.113.1 Dst: 2001:db8:0:¢c800:7101 Dst: 203.0.113.1 |
Pacote IPv6 |
Pacote IPv4 Pacote IPV4 |
Org: 2001:db8:0:c800:7101

Org: 203.0.113.1 9 Org: 203.0.113.1
Dst: 192.168.1.2 Dst: 2001:db8:100:2daa:c0:2:2d00:aa00 Dst: 192.0.2.45 |
Stateful Stateless |

\ \. J
_ _ l o

Rede do Cliente (IPv4 Privada) Rede do Provedor (IPv6) | Internet IPv4 |
\ _ _ _ _ _ _ _ _ _ b e e e e e e e
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| | —_
% €= |
g % e

: I
192.168.1.2 [ ( A 203.0.113.1
CE MAP-T BR MAP-T |
20 NAT46 |. Pacote IPV6 2001:db8::/64
Pacote IPv4 0: S ki |
acote
NAT44 Org: 2001:db8:100:2daa:c0:2:2d00:aa00 NAT64
0rg:192.168.1.2 Org: 192.0.2.45 |
Dst:203.0.113.1 Dst: 2001:db8:0:¢c800:7101 Dst: 203.0.113.1 |
NAT64 Pacote IPv6 |
Pacote IPv4 Pacote IPV4 |
Org: 203.0.113.1 NAT44 Org: 2001:db8:0:c800:7101 MALE Org: 203.0.113.1
Dst: 192.168.1.2 Dst: 2001:db8:100:2daa:c0:2:2d00:aa00 Dst: 192.0.2.45 |
Stateful Stateless |
\ \. J
_ _ l o
Rede do Cliente (IPv4 Privada) Rede do Provedor (IPv6) | Internet IPv4 |
¢\ . - s
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Outras técnicas

Quero adotar IPv6-only no Data
Center
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SIIT-DC - RFC 7755

e |Pv6 puro no core da rede
o Remover IPv4
m Reducao da complexidade
m Aproveitar IPs para transicao
e SIIT-DC Border Relay (BR): Traducao stateless

(EAM/SIIT)
192.0.2.1 2001:db8:12:34::1
192.0.2.2 2001:db8:12:34::2

Prefixo de traducdo |2001:db8:46::/96
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SIIT-DC

e SIIT-DC Edge Relay (ER): Traducao stateless (EAM).
Dispositivo opcional, oferece conectividade IPv4 "nativa"

aos componentes IPv4 legados, seu uso pode ser
opcional (RFC 7756).
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Outras técnicas

Meu provedor de transito nao oferece
link IPv6
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Tunnel Brokers

—~C D

\
l
Servidor / Internet )
IPv6 f
4

Broker

Servidor
de Tunel

{ Internet ':
vV & IPv4 y

Pilha dupla| - |
esperando A
acesso IPv6
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Outras técnicas

Quero fornecer IPv6 rapidamente para
meus clientes
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ord

Internet

IPv4
2001:db8:cb00:7101::1

203.0.113.1

Internet
IPv6

/
g
Tanel 6overd  pgjay

6rd
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ord

e O 6rd (rapid deployment) € uma técnica para facilitar a
implantacao do IPv6 entre o provedor e o usuario, sobre uma
rede ja existente IPv4

e Baseado no 6to4

e Util para provedores que administram remotamente o CPE

0 n n+o n+o+m 128

n bits o bits m bits 128 - (n + 0 + m) bits

£y

6rd prefixo IPv4 endereco ID subrede ID interface

Y

Prefixo delegado 6rd
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E agora, como proceder?

Quero trabalhar com clientes IPv6
only
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NAT64 e DNS64
= & J s 0

liente IPv6 DNS64 Autoritativo NAT64 Servidor IPv4
DNS Query
AAAA exemplo.corﬂ DNS Query DNS64 .
AAAA exemplo.com £EERURSE
DNS Response
NXDOMAIN
DNS Query
Cliente IPV6
A exemplo.corm 2001:db8:: abed e 5 Servidor IPva
Rede : 200.0.113.1
< DNS Response 1Pv6 L=
_ DNS Response A 200,0.113.1
P AAAA
64:ffb9::200.0.113.1
TCP em IPv6

A 4

Dst: [64:ffb9::200.0.113.1]:80

Org: [2001:db8::abcd]:xyz Alocacédo de um IPv4

do pool de enderegos

TCP em IPv4

Dst: 200.0.113.1:8
Org: 192.0.2.95:6853

TCP em IPv4

TCP em IPv6 Dst: 192.0.2.45:6853
Org: 200.0.113.1:80

A

Dst:| [2001:db8&::abcd]ixyz
Orgi [64:ffb9::200.0.113.1]:80




NATG64

Definido na RFC 6146

Traducao stateful de pacotes IPv6 em IPv4

Prefixo bem conhecido: 64:ff9b::/96

Linux, Windows, Cisco, Juniper, A10, F5, etc.

Computadores trabalham apenas com IPv6

o Alguns softwares, nao preparados ainda para o IPv6,
podem nao funcionar

e Traducio de enderecos

o Algumas aplicacoes, que carregam IPs em sua forma
literal no protocolo, na camada de aplicacao, nao
funcionarao. Ex.: ftp em modo ativo, sip
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DNS64

e Técnica auxiliar ao NAT64
e RFC 6147
e Funciona como um DNS recursivo, para os hosts, mas:

— Se nao ha resposta AAAA, converte a resposta Aem
uma resposta AAAA, convertendo o endereco usando a
mesma regra (e prefixo) do NAT64

e BIND ou Totd
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Experiéncia 4.6
NAT64: implantacao utilizando TAYGA
Pagina 293
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Técnicas legadas

e 6tod
o Possui importancia historica e foi utilizado de base para o 6rd.
Utiliza enderecos publicos roteaveis com minimo de configuracao
manual nos roteadores de borda.
e Teredo

o Criado com o0 mesmo objetivo do 6to4, mas usa
encapsulamento UDP, o que permite seu funcionamento com

NAT IPv4.
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E agora, como proceder?

Nao tenho enderecos IPv4 suficientes
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A+P

Cliente A+P
192.168.0.1

CPE A+P

Cliente A+P 203.0.113.1:3072~4095

192.168.0.2

Yy -

Internet
IPv4

Cliente A+P

192.168.0.1 CPE A+P

203.0.113.1:4096~5119

Cliente A+P
192.168.0.2
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A+P

e O A+P (RFC 6346) nao € uma técnica de transicao para
IPv6, mas uma forma de preservar os enderecos |Pv4

e Pode ser usada em conjunto com a implantagao nativa do
IPVv6

e O A+P consiste em compartilhar o mesmo IPv4 para
diversos usuarios, restringindo as faixas de portas que
cada um deles pode usar

e O A+P é menos nocivo a arquitetura da Internet do que o
NAT
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NAT 444

192.168.0.2
200 I:qu::z

LSN/CGN
NAT444

F >~ IPv4 Piblico

192.168.0.1 200.0.113.1 )
2001:db8::1
Internet
IPv4

Internet
IPv6

192.168.0.3
2001:db8::3
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NAT 444

e O NAT444 nao é uma técnica de transicao para o IPv6,
mas uma forma de prolongar a vida util do IPv4, por meio
do compartilhamento

e O NAT444 pode ser usado, contudo, em conjunto com a
implantacao do IPv6

e O NAT444 implica na utilizacao de dois NATs, um no
provedor, outro no usuario, e quebra a conectividade fim a
fim, e potencialmente diversas aplicacoes

100.64.0.0/10
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Classificacdo das Técnicas

e Deve-se usar pilha dupla, se nao houver falta de enderecos
IPv4

e A Internet caminha para ser somente |IPv6, deve-se preferir
tecnicas que usem IPv6 nativo

e Deve-se evitar duplo NAT IPv4, o NAT444
o Técnicas com dupla traducao e tuneis IPv4 sobre IPv6
evitam a necessidade do duplo NAT, para compartilhar o
IPv4

e Stateless preferivel a stateful

e (Caso stateful seja necessario, que seja preferivelmente do
lado do usuario, e nido do provedor

eeperodr niehr egibr



Duvidas?
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Obrigado !!!
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