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Licenca de uso do material

Esta apresentacio esta disponivel sob a licenga

Creative Commons
Atribuicao - Sem Derivagoes 4.0 Internacional (CC BY-ND 4.0)
https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt

BY ND

Vocé tem o direito de:

e Compartilhar - copiar e redistribuir o material em qualquer suporte ou formato para qualquer fim, mesmo que comercial.
e O licenciante ndo pode revogar estes direitos desde que vocé respeite os termos da licencga.

De acordo com os termos seguintes:

e Atribuicao - Vocé deve dar o crédito apropriado, prover um link para a licencga e indicar se mudancas foram feitas. Vocé deve
fazé-lo em qualquer circunstancia razoavel, mas de nenhuma maneira que sugira que o licenciante apoia vocé ou o0 seu uso. Ao
distribuir essa apresentacao, vocé deve deixar claro que ela faz parte do Curso de Boas Praticas Operacionais para Sistemas
Auténomos do CEPTRO.br/NIC.br, e que os originais podem ser obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir

que nos damos algum aval a sua instituicdo, empresa, site ou curso.
e Sem Derivagodes - Se vocé remixar, transformar ou criar a partir do material, vocé néo pode distribuir o material modificado.

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail: info@nic.br.
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https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt
http://ceptro.br

BGP Hijacking
e Anuncio de prefixos nao autorizados

o "Sequestro do prefixo"

e Motivos:

o Erro de configuracao

Carreira de T/

, & i .
.. técnico
estagiario Analista Sénior
Analista
Junior Especialista
Analista Pleno

o Fat finger

o Proposital
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Por que isso acontece?

e A Internet funciona com base na cooperacao
entre Sistemas Autbnomos (ASes):

e E uma “rede de redes”

e Sao mais de 100.000 redes diferentes, sob
gestoes tecnicas independentes

e A estrutura de roteamento BGP funciona com

base em cooperacao e confianca

e O BGP nao tem validacao dos dados




Como resolver

esses problemas???
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Resource Public Key
Infrastructure (RPKI)
faz parte do ° MANRS!!
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O que e RPKI?
e Estrutura desenvolvida para validar recursos de numeracao
o ASN e Prefixos IPs

m Alocados
o Utilizado no BGP

e Previne os problemas de BGP Hijacking

e A colaboracao de todos os ASes é essenciall!!!
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O que e RPKI?
e ROTAS:

o 2001:db8::/32 ... 65538 i

o 2001:db8::/48 ... 65540 i

Eu tenho

dono

m 2001:db8::/32
Quem é o e .
verdadeiro AS 65536 \/\j} AS 65538 Verdadeiro

dono?

Eu tenho
2001:db8::/48

T~
Falso

AS 65540 dono
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O que e RPKI?
e ROTAS:

o 2001:db8::/32 ... 65538 i
o 2001:db8::/48 ... 65540 i

> Eu tenho |

2001:db8::/32 .
...
Quem é o m - \t// Valido
verdadeiro AS 65536 \K«/j AS 65538 | Verdadeiro

dono? dono

Eu tenho
2001:db8::/48

Invalido
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Estrutura do RPKI

Autoridade
Certufucgdora Autoridade
Pal Certificadora
Repositério Filha

((

Validador




Estrutura do RPKI

e Duas partes:

o Certificacao de recursos

m Anunciar os prefixos no RPKI

m Qualquer um que possuir recursos de |IP pode aderir
o Validacao da Origem

m Consultar prefixos anunciados no RPKI

m Necessita uso de roteador compativel
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Parte I:

Certificacao de Recursos
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Certificacao de Recursos

Autoridade
Certnfucgdora Autoridade
Pal Certificadora
P Filha
Repositorio el
== Rede |
e AS 1

Validador



Certificacao
e Certificacao digital
o Associa a chave publica com o seu dono

e Modelo PKI (Public Key Infrastructure)

o certificado contém chave publica assinada por uma Autoridade Certificadora ou Certificate

Authority (CA).
o Ex.: ICP-Brasil
e RPKI

o Certificacao de recursos

m Associa a chave publica com os recursos

eeptror nielr egir



Modelo PKI

e Cadeias de certificacao
o CA (Certificate Authority) sdo entidades confiaveis e sua chaves publicas sao
amplamente conhecidas!

o Usa-se a chave da CA raiz (auto-assinado) para assinar outras chaves na cadeia até as

entidades finais ou End Entities (EEs).

o Importante a protecao das chaves mais criticas (mais proximas da raiz).

CA raiz

Sub CA

EEs F G H I J
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Cadeia de certificacao do RPKI
e RIRs

o Trust Anchor
m Confiabilidade implicita
m Certificados auto-assinados

o Certificam somente os recursos de sua propria hierarquia

......................................................................................

| CAfilha
| (NIRs)

__________________________________

! CA filha
| (LIRs/ISPs) | LIRNSP LIRNSP LIRNSP
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Autoridade Certificadora

e CAs Certificate

o Qrganizacgbes que distribuem recursos de numeracgao

o Detentores de recursos de numeracao
e Certificados das End Entities

o Validam os documentos assinados contidos no repositorio RPKI

o (Cada certificado assina um documento
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Cadeia de certificacao do RPKI
e Cada RIR pode ser uma fonte autoritativa para a alocacao de

recursos.

o Delegacéao de enderecos IPs (IPv4 e IPv6)
o Delegacdo de ASNs

e Funcionam como CA do par IPs-ASN e da chave publica do AS
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ROAs

e Route Origin Authorisation

o Objeto assinado

“Eu autorizo o ASN XXXX a originar esse prefixo”.

e Elementos principais: ROA da organizagao
o Nome da ROA ROA
o Numero do AS (ASN) Prefixo 2001:db8::/32
. .. .. ASN 65538
o Prefixo alocado e maximo permitido Prefixo Max /48

) Tempo de validade 1 ano
o Tempo de validade 4

o Assinatura da organizagao Assinaura da organizacio

o Responsavel pelos recursos i A—
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ROAs

e Todos os prefixos anunciados devem estar cadastrados em um
ou mais ROAs

e Assinados e guardados em um repositorio RPKI

o Certificado contendo recursos de numeracao

o DeclaracOes da origem das rotas para esses recursos
e Cada ROA contém apenas um ASN

o Prefixos podem possuir mais de um ROA

* eeporolr niehr egibr



ROAs

e E se uma organizacao quiser alocar seus recursos para outros ASes?
e Duas opcoes:
1. Gerar a ROA para os proprios anuncios do seu ASN
2. Gerar um certificado CA para outra organizacao (e.g. AS cliente), entao
essa gera a propria ROA
e Se existir ROA para o prefixo, a origem da rota é validada

e Publicar ROA incorreta é pior do que nao publicar!
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Como verificar existéncia de ROAs

28. RPKI

CLOUDFLARE  Eyplore the Routing Security ecosystem

)1l

(© Statistics ) Route Validator & BGP Routes s Resource Explorer
PREFIX ASN:
200.160.0.0/20 ’ ‘ 22548

Validating route 200.160.0.0/20
from origin AS22548

v/ Valid

1 covering ROA found

Covering ROAs:

Trust Anchor Prefix Max Length ASN Expiration Match

LACNIC 200.160.0.0/20 24 22548 in 5 months v/

RPKI Portal - Route Validator: https://rpki.cloudflare.com/
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https://rpki.cloudflare.com/?view=validator

Como verificar existéncia de ROAs

RQ’UT' NATOR Prefix Check  Metrics  Repositories  Connections

VALIDATION

Results for 200.160.0.0/20 - AS22548

Prefix or IP Address (optional)

200.160.0.0/20 h

At least one VRP Matches the Route Prefix

Origin ASN (optional)

Prefix Max Length ASN
AS22548

ASN Lookup @

200.160.0.0/20 24 AS22548

RELATED PREFIXES

Best Matching Prefix in Allocations and/or BGP ' REGION LACNIC

Validate Prefixes for ASN found in BGP » &%
. : Prefix BGP Origin ASN RPKI Status

Origin ASN Validation Source @ >  200.160.0.0/20 ' ALLOCATED AS22548

® Longest Matching Prefix

Exact Match only
> 48 allocated to the same organization REGION LACNIC

Data Freshness @

RPKI 2025-10-22 17:18:55 UTC

Routinator - Prefix Check: https://rpki-validator.ripe.net/ui/
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https://rpki-validator.ripe.net/ui/

Visualizando uma ROA

2. RPKI

CLOUDFLARE  Eyplore the Routing Security ecosystem

(© Statistics ) Route Validator

& BGP Routes

&% Resource Explorer

Resource List

Found 7 ROAs and 6 certificates

& ROAs
ASN Prefix Max Length
AS22548 200.160.0.0/20 /24

Prefix: 200.160.0.0/20

Max Length: /24

ASN: 22548

Emitted: Mon, 17 Mar 2025 17:44:01 GMT

Validity: Mon, 17 Mar 2025 17:39:01 GMT - Mon, 16 Mar 2026 17:44:01 GMT
Trust Anchor: LACNIC

Key: ad10d9774dae626fac7329dad131f8ae903c4d9e

KEY ID TRUST ANCHOR ASN: PREFIX PREFIX MATCH
Enter a resource key ’ ‘ LACNIC v ‘ ‘ 22548 ’ 200.160.0.0/20 Less Specific
Hierarchical View
IP Family Trust Anchor Emitted Expiration
IPv4 LACNIC 3/17/2025 in 5 months

RPKI Portal - Resource Explorer: https://rpki.cloudflare.com/?view=explorer

More Specific

Name: 3082010A0282010100CF8B50CF4B206EFB7C79AB956F8ACC25F41A265D816F45C0722AEDA037B0901934EAC9971D2FC9BCA9DCDB4DBD35D3F3F5990B915E6009F972D3141E04806491071CEE3C4CB682C8C107AE9B8DF49092183F41E343FF1BB9D3520D5C9F822271
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https://rpki.cloudflare.com/?view=explorer

Modos de operacao no RPKI

e EXxistem dois modos de operacao no RPKI:

o Modo hospedado
m LACNIC

o Modo delegado
m NIC.br
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Modo Hospedado

milacnic
TN °°
BTN la Chnic 9
( L]
0}
Geragao de CA
Criacao/Publicagao de ROAs —

P —

£
I
A
-
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Modo Hospedado
e |ncentivar a adocao do RPKI
e RIRs:

o Emitem e armazenam os certificados de recursos
o Armazenam as chaves publicas e privadas

o Oferecem interface web para os participantes

e AS depende do RIR para realizar suas acoes no RPKI
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Modo Delegado

lac:nlc:”g9 1 ’
/ B -
registrodr

~X

/\\— 7'7.///—

Geracgao de CA
Criagao/Publicagao de ROAs
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Modo Delegado
e Sistema distribuido de CAs

o Foi desenhado para ser assim

e Facilita a automatizacao

e Centraliza o gerenciamento das ROAs na organizacao dona dos
recursos

e (Controle da chave privada pelo AS

e Permite delegar CAs filhos para clientes

e AS tem mais autonomia no RPKI
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Modo Delegado

e Protocolo UpDown
o (eracao e validacao do repositorio
o Cada CA armazena a propria chave privada
o Envia seus certificados para assinatura da CA pai
o Publicacao de certificados e ROAs

m Repositorio proprio ou de terceiros

eeptror nielr egir



Modo Delegado
e O que eu preciso?

o Software CA
o Kirill - NLnet Labs

e Servidor de publicacao
o Servidor proprio (alta disponibilidade)

o Servidor de terceiros (NIC.br)
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O que é o=y Krill?

e Software open source
o Criagao, gerenciamento, publicacao de CAs e ROAs

e Possui repositorio proprio, mas permite a utilizacao de
repositorio de terceiros

e Funciona por linha de comando e por interface grafica para

usuario
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Repositorio RPKI

e Armazenam

o Resource Certification
m Certificados X.509 + extensio para IPs e ASNs (RFC 3779)
o Certificate Revocation List (CRL) - RFC 5280
o Manifests (RFC 6486)
m Lista de documentos assinados por um AS
o Route Origin Authorisation (ROA) - RFC 6482

m Contem a lista de prefixos que podem ser anunciados por um ASN
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Servidor Krill

e E de extrema importancia manter seu servidor Krill sempre

ativo!
o Documentos do RPKI possuem prazo de validade
o Atualizacoes automaticas e periodicas desses documentos sao feitas

pelo protocolo UpDown

o Se o servidor Krill ficar inacessivel e os documentos expirarem, as rotas

validas podem passar a ser consideradas desconhecidas
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Monitoramento do RPKI pelo Registro.br

e Para ajudar nessa fase inicial da implantacao do RPKI, o Registro.br
disponibilizou um servico de monitoramento que informa se suas

configuracoes de RPKI estao corretas.

ol . o - 9
DOMINIOS TITULARIDADE NUMERAGAO DaMINEOS TIEULARIDADE HUMERAGAD
RPK] RPKI
Dados
Dados | |
TITULAR
CNPJ:
TITULAR
CNPJ: STATUS RPKI habilitado em 27/02/2020 13:03h
@ Ambiente RPKI com inconsisténcias* desde 03/03/2020 15:50h
STATUS RPKI habilitado em 27/02/2020 13:03h * Publicagdo RPK| em atraso
Ambiente RPKI OK *Ultima verificagdo em 03/03/2020 15:50h
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Manutencao e essencial!

q nusenu
@nusenu

On 2018-11-12 @0Orange_France AS3215
replaced multiple /16 BGP announcements
with /17s, unfortunately they didn't update
their #RPKI ROAs causing big junks of IP

Nao esqueca do RPKI! space to become RPKI-unreachable.
Atualize as ROAs quando mudar os This increases the RPKI unreachable IP
space to >10k /24s
anuncios! nusenu.github.io/RPKI-Observato...
e D

AS3215
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Parte Il:

Validacao da Origem
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Validagao da Origem

Autoridade
Cerﬂfucgdora Autoridade
Pal Certificadora
Repositorio Filha

:

Validador




Validacao da Origem
e Validador

o Validacao dos objetos certificados
o Software que acessa fontes confiaveis e cria um cache da informacao

validada
e Roteador

o Validacao das rotas
o BGP habilitado para usar o RPKI

o Obtém informacodes do validador e utiliza para influenciar o roteamento
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Validacao da Origem

ROAs
Manifesto
CRLs

ROA

Prefixo 2001:db8::/32
ASN 65538

Prefixo Max /48

Tempo de validade 1 ano

Assinatura da organizagao

~

Cache
Validador

Rede
AS 65536

RPKI-to-Router

protocol Roteador

£

Eu tenho
2001:db8::/32

AS 65538

2001:db8::/32~48

65538

AS 65537

Eu tenho
2001:db8::/48

=

AS 65540




Validacao da Origem

Rede
ROAs AS 65536

Manifesto
CRLs Validador

= RPKI-to-Router
protocol Roteador

AS 65538
Cache Eu tenho

< 2001:db8::/32

AS 65537
ROA
. Eu tenho
Prefixo 2001:db8::/32 . v
ey " 2001:db8::/48
Prefixo Max /48
Tempo de validade 1 ano 2001:db8::/32~48 65538

TRRRECEEE €8 pRgTRaRs 2001:db8:/32 | 65537 65538 | Valido AR 08540

A 2001:db8::/48 | 65537 65540 | Invalido




Roteador

Exemplo:
AS de Origem | Prefixo Prefixo Max.
ROA 65536 10.0.0.0/16 /18
Valida 65536 10.0.128.0/17
Invalida 65536 10.0.0.0/24
Desconhecido | 65540 10.0.0.0/8
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Validador
e Existem varios softwares disponiveis:

o RZUTINATOR
o FORT (LACNIC)

o RIPE validator
o RTRIib (bird, FRR, Quagga...)
o OctoRPKI & GoRTR (Cloudflare)

e Trust Anchor Locator (TAL) ja vem incorporados

o Localizador para os 5 RIRs
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Roteador

e Recebem VRPs do validador e utilizam para tomar decisOes de
roteamento

e Uma rota pode ser classificada como:

o Malida: A origem e o prefixo maximo estdo de acordo com a informacéo do ROA
o NENEANA informacdo ndo esta de acordo com o ROA

o Desconhecido: Njo existe ROA para o prefixo verificado
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Roteador

e Suporte a validagao na origem

e Hardware

o Juniper
m Junos versao 12.2 e superiores
o Cisco
m |OS release 15.2 e superiores
m Cisco IOS/XR desde a 4.3.2
o Nokia
m Release R12.0R4 e superiores rodando no 7210 SAS, 7750 SR, 7950 XRS ou VSR.
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Roteador - Software

e Existem varios softwares com suporte a RPKI:

o BIRD

o OpenBGPD
o FRRouting
o GoBGP

o VyOS

Fonte: https://rpki.readthedocs.io/en/latest/rpki/router-support.htmi
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https://rpki.readthedocs.io/en/latest/rpki/router-support.html

Recomendacoes
e Politicas de roteamento podem ser estabelecidas em cima da

validacao das rotas

o Alterar preferéncias
o Atribuir communities

o Aplicar filtros
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Adocao do RPKI

% valid Prefix/Origin AS pairs

- W
0 20 40 60

Fonte: https://monitor.fortproject.net/en/rpki_map
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https://monitor.fortproject.net/en/rpki_map

Adocao do RPKI

Fonte: https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html
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https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html

Validacao de Rotas

e Analise da tabela completa do BGP em relacao aos prefixos anunciados nos RPKIs

RPKI-ROV Analysis of Unique Prefix-Origin Pairs (IPv4)

Valid: 32.71%
Unique P-0O

TOTAL: 999,701

Invalid: 0.7 3% memmm—

“——————— Not-Found: 66.56%

M valid:326,964 Not-Found:665,430 I Invalid:7,307

NIST RPKI MonitorRPKI-ROV Analysis Protocol:IPv4 RIR: All Date: 2021-11-11 06:00

Fonte: https://rpki-monitor.antd.nist.gov/?p=0&s=0



https://rpki-monitor.antd.nist.gov/?p=0&s=0

Saiba mais

e ey

Comitd Gestor &2

Nicleo ¢¢ Intoemagda

> »l o) 1238/83737
https://www.youtube.com/watch?v=A6F30swNvyh8
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https://www.youtube.com/watch?v=A6F3OswNyh8

Saiba mais

2R
121X

SEMANA DE
CAPACITACAO

SEGURANCA NO

ROTEAMENTO COM RPKI

24.8.2020 as 9h | Edicao On-line

semanacap.bcp.nic.br

eeperodr niehr

> Ml o) 0:13/2:57:54

https://www.voutube.com/watch?v=i{SvMCiPoFME
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https://www.youtube.com/watch?v=jSvMCjPoFME

Saiba mais

L4011 SEMANA DE
ﬁj FL-} CAPACITAQAO 3

EDICAO ON-LINE

"RPKI: APRENDA COM
" QUEM DESENVOLVEU

OS VALIDADORES

1° DE OUTUBRO, AS 9H (UTC -3)

semanacap.bcp.nic.br

" ceptrodr nicdr cgidr

https://www.yvoutube.com/watch?v=mvQ2GxslihKo
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https://www.youtube.com/watch?v=mvQ2GxsIhKo

Duvidas?

eeptror nielr egir




Patrocinio Super Like

sulnet ZrLasH




Apoio de Midia

® REDES, TELECOM editora

l‘t 1 e NsTALAGOES nova oo
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr

o] n inﬂ @nicbr
u @NICbrvideos
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