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SIMET, SIMETBox e PAS:

Medindo a qualidade do acesso a
Internet em provedores e usuarios

Henrique de Moraes Holschuh
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CEPTRO.br - Medicoes ' _
o _

Centro de Estudos e Pesquisas em Tecnologias de Redes e
Operacoes (CEPTRO) é responsavel por iniciativas e
projetos que apoiam ou aperfeicoam a infraestrutura da
Internet no Brasil.

A area de medicoes de qualidade de Internet cria e opera
medidores de qualidade da Internet, realiza e subsidia
estudos que possibilitam a melhoria continua das redes,
atua em foéruns multilaterais internacionais para propor
mudancas em padroes, e monta cursos de capacitacao para
as ferramentas de medicdo, ajudando a fomentar
mudancas efetivas na Internet Brasileira.

https://medicoes.nic.br




Objetivos Principais

(03 Melhoria

A - Fomentar estudos e propor T
()2 Evidéncias Empiricas Prop [T
Essas medicOes servem para  melhoria real na Internet
o gerar correlagbes com contextos prasileira.
01 Medicoes diversos e identificar pontos de

melhoria.

acoes que culminem em uma WATAREEREEIENS

Entender realidades e
tecnologias diferentes
usando agentes de
software e hardware
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Métodos e Plano Amostral

Necessidade de entender a conectividade;

Recortes geograficos administrativos: municipal, estadual e regional;
Relacionar as TIC com o contexto e realidades diversas;

Permitir o uso de publicos distintos;

Conscientizar sobre a importancia de medir e como isso pode
transformar sua realidade;

Cruzamento de dados (Bases Oficiais, Objetos geograficos, Medicoes
Politicas Publicas ja implementadas);

Evolucdo histoérica, série temporal.
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Plataforma SIMET

Mobile

Oferecer uma maneira de
entender a realidade da Internet
fixa e movel utilizando aplicativos

para dispositivos moveis.

I,"\A o
S " {eul's YR

Web Software e Roteador

Permitir medicdes web instantaneas ou seja, provocadas
pelo usuario. Avaliar Internet por meio de navegadores
mais conhecidos como: Chrome, Firefox e Safari.

Permitir a verificacdo periodica da
Internet avaliando de forma continua
as métricas de qualidade.




Mapa no Portal Medidor PIEC

Medicoes >182 Milhdes N

..-‘-.{)

Numero de medicGes individuais e
realizadas (SIMET, Jan/2018 a Jan/2026) i

Municipios 5.538

La Pazs

Numero de municipios que possuem ao s
menos uma escola com o medidor
instalado (Brasil tem 5.570 municipios) '

Antofagastak

Escolas Publicas 102.423

NuUmero de escolas com medidor SIMET
ativo (de um total de 137.847 escolas)

Dependéncia Adm. Cordobas

T 0
Estadual Lage
Federal .
Municipal =

HENAS
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Qualidade da Internet nas escolas (2018)
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Download, IPv4 x IPv6

Média de TCP Download

por Regiao e Familia de IP (4/6)

CENTRO-OESTE NORDESTE NORTE SUDESTE
Regiao

ip_family [ « [ &

60

tcp_down_mean mbps
n
o

Fonte: SIMET (NIC.br, 2022)
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SIMET2 - Estado da Arte

Prometheus

cassandra 5 Grafana
QSIMET &2
React

P python —%

Programming
kubernetes

OpenStreetMap

The Free Wiki World Map




| GSIMETBOX 2.

O roteador que mede a qualidade da sua Interne

https://simet.nic.br/simetbox
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SIMETBOX

Firmware para roteadores WiFi e similares

~ Funcionalidade e seguranca

— Atualizado

— Software livre, codigo fonte disponivel no GitHub

Inclui motor de medicao SIMET2 “SIMET-MA”
— Resultado das medicdes sao visiveis para 0 usuario e para o provedor
— Aferido em laboratério (em modelos especificos)

Atualizacdo automatica
Geréncia remota e troubleshooting remoto
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K-lab-c7v4  si

Resultados

I Resultado das
I M E B OX Se o sistema de relatdl

Mota: o dispositivo precisa estar conectado com a Internet para ser capaz de mostrar relatorios e renovar credenciais de acesso.

enciais invalidas, por favor utilize o botao para renova-las

ULTIMA MEDICAQ: 15/04/2020 14:58:40 IPV4 )
DOWNLOAD UPLOAD

Realize login para ter acesso a esta interface através do site http://simet.nic.br/projetos/meusimet 1 2 9 " 48 1 8 x 9 3

e MBITS/S [ .. MBITS/S

Teste de Vazdo Ping Alexa Trafego de Dados BCP 38 Relatdrio

IPv4 B2 08/04/2020 - 15/04/2020 ~ = LATENCIA [~ JITTER E3 PERDA

29-96ms 0-69 ms 0-00%

i *Medigdo realizada dentro do Periodo de Maior Trafego (PMT) - 10:00 &s 22:00

TCP Laténcia
(Média) {Média) Ultimos 30 dias ~
18.01 107.34 1.47 ms 0.42 ms 39.59 ms
Mbit/s Mbit/s UPLOAD DOWNLOAD BIDIRECIONAL
UPLOAD DOWNLOAD Enderegamento Tradicional (IPv4) - Variagao Didria de Download TCP (Mbps)
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Historico do SIMETBoOX

« O programa SIMETBox esta em sua 32 fase:

— Primeira fase: equipamentos doados pelo NIC.br, firmware bloqueado conforme
disposto no termo de doacéao

- Segunda fase: equipamento adquirido pelo usuario. Codigo fonte do SIMETBoOX
passa a ser software livre. NIC.br distribui imagens instalaveis de firmware
SIMETBox néao-blogueado para alguns (poucos) modelos de equipamentos

— Terceira fase: NIC.br distribui apenas o codigo fonte do motor de medicéo de
referéncia, e do firmware SIMETBox baseado em OpenWRT. Integradores (e/ou
fabricantes) vendem equipamentos com o motor de medicao integrado ao
firmware, e com suporte. Usuarios finais podem compilar imagens do firmware
SIMETBox a partir do codigo fonte.




Firmware instalavel

(imagem binaria pré-compilada)

« O NIC.br distribui imagens de firmware com a verséo de referéncia do SIMETBox, porém:

- A quantidade de modelos de equipamentos suportada sempre foi muito restrita por
limitacdes operacionais e do OpenWRT, desde o inicio do programa SIMETBoX.

- Reversao do equipamento para o firmware original do fabricante nem sempre é facil, e
essa situacao tem piorado. Equipamentos que exigem processo de instalagcdo complexo
ou arriscado ficaram mais comuns. Problemas de compatibilidade de drivers também.

« Na fase 3 do programa SIMETBox néo adicionaremos novos modelos a distribuicéo de
firmware binario do NIC.br, apenas adicionaremos suporte no codigo fonte.

« O NIC.br continuara a disponibilizar e atualizar o firmware para modelos que ja sao
suportados até segunda ordem: vida util da eletronica ja impde um limite (a longo prazo).

« SDK de chipsets em uso baseados em velharia: tem sido util suportar OpenWRT 15...
« Suporte best effort continua inalterado.




Funcionalidades atuais (1)

(firmware de referéncia)

* Interface web embarcada (LuCl), em portugués

~ Configuracao do equipamento

~ Resultado das medicoes

Funcionalidade de gateway IPv4 e IPv6 completa, inclusive DHCPv6-PD
DDNS, QoS, firewall por zonas

Modo roteador, modo cliente (medidor), outros (préximo slide)
Filtragem anti-spoofing automatica em IPv4 e IPvé

* Maior parte das exigéncias do BCOP “CPE Segura” (LAC-BCOP-1)

* CODIGO FONTE COMPLETO E CONFIG OPENWRT DE REFERENCIA

eeptror niehr egi



Funcionalidades atuais (2)

(firmware de referéncia)

* Reset para configuracao de fabrica (aperte botao de reset por 15s)
* Acesso remoto via web ou SSH

~ Configuracao remota bloqueada por padrao, mas pode ser desbloqueada

~ Configuracao local e SSH local liberados por padrao, mas pode ser bloqueado
TR-069 e telemetria zabbix (roteadores com mais FLASH e RAM)

timesync.simet.nic.br: ajusta relégio via http se acesso NTP estiver bloqueado
Funcionalidades avancadas do OpenWRT

~ VLANSs (switch e WiFi), mesh, modo repetidor wireless, modo bridge...
Software Livre, codigo fonte no GitHub
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Funcionalidades NIC.br

Algumas funcionalidades do SIMETBox estao disponiveis apenas nas
Imagens de firmware “oficiais” do NIC.br:

— Atualizacao automatica do firmware
~ Acesso remoto via SSH reverso: opt-out

Funcionalidades equivalentes serao eventualmente disponibilizadas via
codigo fonte de referéncia no GitHub. Integradores podem utilizar a
nossa solugao como referéncia caso desejado (fabricantes costumam
Ja possuir uma solucao propria).

* Se sua entidade precisa dessas funcionalidades imediatamente (para
um ndmero expressivo de SIMETBoxes), entre em contato.

* Suporte best effort disponivel para provedores e usuarios finais
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Foco 2020-2024: ISPs

* Foco em funcionalidades para o ISP
* Objetivos:
- Reducéo de custo operacional para o ISP
— Melhor visibilidade da rede de acesso (CPE do assinante)
— Melhoria da qualidade do servico prestado para o assinante
- Atualizacdo automatica gerenciada

* Vantagem para o ISP, vantagem para o assinante, e vantagem para a
sociedade (melhoria nas medicOes, roteadores residenciais mais seguros)

Ceperodr niedr egir




Foco 2025: Integradores

Objetivos:

— Melhorar disponibilidade de sondas de medicao SIMET prontas no
mercado (SIMETBox e similares), com suporte

— Atender empresas que preferem tratar com integradores (operadoras)
— Atender demandas FUST, EACE, etc.

Melhorar a documentacao e processos relacionados ao suporte a fabricantes
e integradores

Facilitar a integracdo com o sistema operacional e nas APIs para interface
com Ul e com a plataforma do motor de medicao SIMET

Compatibilidade OpenWRT 23, 24 (firmware de referéncia)
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Integradores

 Devem entrar em contato conosco: é necessario algum suporte do
NIC.br durante a integracao, e € necessario homologar junto ao NIC.br
o resultado

* NIC.br nao cobra valores (nao ha royalties pelo uso do motor de
medicao SIMET)

« Suporte do NIC.br para o integrador € best effort. Tenha um lead-time
grande (de varios meses). OpenWRT 20 a 22 e Debian/Ubuntu exigem
menos lead-time.

 NIC.br ndo presta suporte para o usuario final dos equipamentos. E
responsabilidade do fabricante ou integrador.




Hardware SIMETBoXx

(firmware de referéncia)

* Roteador deve ser suportado pelo OpenWRT

 No minimo 8MiB FLASH e 64MiB RAM
- Alguns dos equipamentos mais baratos nao atendem
- OpenWRT 22+: 16MiB FLASH e 128MiB RAM

* Lembre-se: capacidade do roteador tem que ser
compativel com o servi¢co, ndo é gualquer roteador
caseiro que vai lidar com 200Mbps ou mais

Ceptrosr nicdr egiar



Novos Equipamentos

e Se 0 OpenWRT 22 ou 23 tem bom suporte para um equipamento, em geral o
firmware de referéncia do SIMETBox funcionara sem precisar de alteracdes
no codigo fonte (vai precisar adequar a configuracdo do OpenWRT, claro).
OpenWRT 24 precisa ser verificado.

« Modelo “integrador” torna factivel equipamentos onde a reverséo é
complicada ou impossivel, ou a instalacao de novo firmware é mais
complexa: UBNT EdgeRouter X, MikroTik RB-750Gr3; TP-Link ER605 ...

« Fabricantes que sao integradores: BlockBit, Datacom, Intelbras (até o
momento)

« Fabricantes que indicam integradores: TP-Link (até o momento)
* Integradores independentes: Q13Tech, Binario, dentre outros...




Download e instalacao

* Pagina do projeto:
— https://medicoes.nic.br/simetbox/
* Fornecedores do equipamento pronto e integradores:
— https://medicoes.nic.br/simetbox/produtos/
* Cadigo fonte de referéncia
— https://github.com/simetnicbr

* Pagina para Integradpr_es tem informacdoes sobre dimensionamento de
hardware e uso do codigo fonte

— https://docs.medicoes.nic.br/
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https://medicoes.nic.br/simetbox/
https://medicoes.nic.br/simetbox/produtos/
https://github.com/simetnicbr
https://docs.medicoes.nic.br/

PAS e SIMET — ISP

SIMET para Sistemas Autonomos
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SIMET - AS

Sistema Inovador desenvolvido pelo NIC.br
Ferramenta voltada e pensada para os sistemas autobnomos.

Permitira rapidamente obter resultados peer-to-peer por meio de
acesso via web.

Metrificada pensando em qualidade de rede e otimizada para
captar de forma quase instantanea as mudancas nas complexa
interligacao de AS.

* Minimiza custos operacionais

* Empodera o AS com informacao rapidas e horizontais de
redes.

* Endereca avaliacao de saltos (hops) via traceroute

cepbrodr nieor egir



SIMET - AS

Motor de medicao SIMET otimizado para
medicoes entre sistemas autbnomos.

Quais as possibilidades?

* Testes qualitativos, nao volumétricos
» Testes peer-to-peer entre os medidores
* Controle centralizado

* Integra com o PAS
* Monitora e calibra o SIMET-MP

Métricas:

Laténcia (RTT), Jitter, Perda de Pacotes

Traceroute

Features em implementacao

Reordenamento de pacotes

Teste da filtragem anti-spoofing de origem
Alcancabilidade de CDNs nos IX.br
TOP.nic.br “conexao”

Medicoes auxiliares de DNS



SIMET AS - Arquitetura

Frontend e scheduler centralizado (datacenters do NIC.br):

> Visualizacdo das medicoes através do PAS
» Interacoes de cadastro e configuracio dos medidores (em
desenvolvimento)

Nos de medicao (hospedados nos AS participantes):
* “Ancoras” hospedadas pelo AS14026 (SIMET) nos IX.br |
maiores (no futuro, todos), acessiveis via peering direto ou _ ‘ 0\

pelo ATM QO@@ ~
SN2

* NO&s de maior capacidade nos AS com grande interesse de
2%

medicao (equipamento dedicado)
* VM para instalacao em servidor préprio do AS

eeptrosr niedr egiar



SIMET AS - peer-to-peer

Cada n6 de medicao do SIMET-AS ira realizar testes de qualidade
(nao volumeétricos) contra todas as ancoras que puder alcancar,
e contra um subconjunto dos outros nds de medicao.

N6 SIMET-AS ira realizar medicoes contra outros nés

SIMET-AS tanto via transito IP, como via peering e no “customer
cone” (clientes de transito). Também ira realizar medicoes contra
todas as ancoras que estiverem visiveis ao mesmo.

Em principio, apenas AS que possuam peering direto ou indireto
com o AS14026 poderao participar do SIMET-AS (o que ja abrange
a maior parte dos provedores de acesso Internet e de
conteldo nacionais).

Medicao volumétrica: escopo do projeto irmao SIMET-MP

eeptrosr niedr egiar



SIMET-MP Wy

Em fase de beta-testing aberto, integra com: | AR =

v SIMETBox (roteador, sensor)

v SIMET-MA (Linux nativo, docker)

v SIMET Lite (web)

v SIMET Mobile para Android (nova versao, em beta)
v Portal SIMET para ISPs e SIMET-AS

* Qutros medidores SIMET: em desenvolvimento
Testes dentro do AS, inclusive de vazao.

Acesso de medidores ao servidor é limitado as redes do AS e
seu cone de clientes de transito.




Servidor SIMET-ISP

Requisitos:
v Hypervisor: KVM, Xen, VMware, Hyper-V, Proxmox

v Ter disponivel para cada VM:

v 1 endereco IPv4 e 1 endereco IPv6 publicos e estaticos com conectividade com 0 AS22548

v Capacidade do servidor fisico hospedando a VM do SIMET-MP depende do tamanho do seu provedor (planos
dos assinantes, inclusive dos clientes de transito)

v Recursos fisicos (aproximados):
v 5 vCPUs por interface de 1GbE, 10 GiB RAM (SIMET-AS: 2GiB, SIMET-MP: >= 8GiB)
v Se for processador muito antigo, pode precisar mais que iSso

v Escalabilidade horizontal, servidor rejeita novas medicOes quando esta perto de sobrecarregar




PAS - Portal do AS

Portal para o AS acessar:

> Medicoes SIMET-2 realizadas em sua rede

> Medicoes do SIMET-AS

> Medicoes do SARA-2

Anomalias detectadas pelo SIMET-AS e SARA

\4

\4

Pedidos de participacao no SIMET-ISP / SIMET-AS

Futuro:
> Administracao das SIMETBox e outros medidores

> Relatorios

https://pas.nic.br/

.)’. PAS

® Portal do AS

AS28669

EXPERIENCIA DO USUARIO

(%) Conformidade

2 Medigdes
INFRAESTRUTURA DE REDE
(%) Conformidade

(¥} Conexdo ao IX.br

@) Performance DNS

ROTEAMENTO INTER-AS

(%) Conformidade

@ Tabela de roteamento

Infraestrutura de Rede > Conexao ao IX.br

#7A Monitorament to = Alcance de AS = Alcance de CDN

Conexao atual

IX Séao Paulo

IPv4 IPv6 IPv4 IPv6
© 3 dias de conexao © 3 dias de conexdo © 2 meses de conexao © 32 min sem conexdo

] Pop Barueri-2 (sonda Simet-AS)

Histérico de conex&o (O Ultimos 7 dias

IX Sao Paulo
IPv4 IPv6

94% 94%

2.345 min de conexdo
97 min de desconexéo

2.345 min de conexdo
97 min de desconexéo

5 desconexdes 5 desconexdes

13 de ago 13:23 2m37s 13 de ago 13:23 2m37s

13 de ago 13:23 2m37s 13 de ago 13:23 2m37s

IX Fortaleza

IX Fortaleza

IPv4

10%

2.345 min de conexdo
0 min de desconexéo

0 desconexdes

IPv6

30%

2.355 min de conexdo
32 min de desconexdo

1 desconexéo

13 de ago 13:23

2m37s




PAS - Visao

] ] Troubleshooting
Ferramenta para uso no dia a dia
do provedor

“ Reducao do T.C.O.

- N\
v Melhor aproveitamento dos
beneficios de medicbes e
A\ S

medidores SIMET na rede Aprendizagem sobre

melhorias

4
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https://internetquepreciso.nic.br
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Seu ISP no internetquepreciso.nic.br

O site, dentre outras fun¢@es, divulga os Responda nosso formulario:
provedores com ASN proprio gue

atendem a regiao %eogréfica que o usuario hitps://forms.gle/ax56FsMXoCcLDT8P
esta consultando, baseado na base /
histérica de medicoes do SIMET.

O site talvez ndo possua informacdes Informag0es requeridas:

cadastrais atualizadas do seu ISP para - ASN (para uso interno)*
Informar ao usuario (site do provedor, _
telefone do comercial do provedor, nome — Nome fantasia*

fantasia do provedor) - Site do provedor

— Telefone para contratacao
— e-mail para contratacao
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https://forms.gle/ax56FsMXoCcLDT8P7
https://forms.gle/ax56FsMXoCcLDT8P7

Agradecimento

Estamos abertos a:

* receber feedback e sugestoes
* conversar sobre possiveis parcerias
* desenvolver projetos em comum

Novo site:
https://medicoes.nic.br/

_ Contato
&8/\\ medicoes@simet.nic.br

https://simet.nic.br/projetos
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