Como a Internet Funciona

e se organiza?
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Licenca de uso do material

Esta apresentacao esta disponivel sob a licenca

Creative Commons
Atribuicao - Sem Derivagoes 4.0 Internacional (CC BY-ND 4.0)
https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt

BY ND

Vocé tem o direito de:

e Compartilhar - copiar e redistribuir o material em qualquer suporte ou formato para qualquer fim, mesmo que comercial.
e O licenciante ndo pode revogar estes direitos desde que vocé respeite os termos da licencga.

De acordo com os termos seguintes:

e Atribuicao - Vocé deve dar o crédito apropriado, prover um link para a licencga e indicar se mudancas foram feitas. Vocé deve
fazé-lo em qualquer circunstancia razoavel, mas de nenhuma maneira que sugira que o licenciante apoia vocé ou o seu uso. Ao
distribuir essa apresentacao, vocé deve deixar claro que ela faz parte do Curso de Boas Praticas Operacionais para Sistemas
Auténomos do CEPTRO.br/NIC.br, e que os originais podem ser obtidos em http://ceptro.br. Vocé deve fazer isso sem sugerir

que nos damos algum aval a sua instituicdo, empresa, site ou curso.
e Sem Derivagodes - Se vocé remixar, transformar ou criar a partir do material, vocé néo pode distribuir o material modificado.

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail: info@nic.br.
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Como a Internet funciona?
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Muitas redes independentes

e A Internet funciona usando as tecnologias de

Aplicagoes na Internet

telecomunicagdes convencionais. b el videos

e O IP ou Protocolo Internet oferece uma camada ldgica, "‘,"‘t’fpdffpas':‘n‘;";’°s

da qual dependem todos os demais protocolos e pop imap M

aplicacoes da rede. sipJCP ..’ &
. . L. udp > n

e Um protocolo € um conjunto de regras de comunicacgao, e n

que permitem que computadores troquem informacgoes Protocolo

entre si. O protocolo IP, em particular: Internet Internet

e Identifica por meio de um enderego numerico cada

dispositivo na Internet.
e Divide a informacdo em pequenos blocos, chamados

pacotes, adicionando os dados necessarios para que f.%thefnf_t 'é‘xgm
- ibra optica
chegue a seu destino cable modems 3G

cabos submarinos LTE

Telecomunicagoes
suporte fisico
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Muitas redes independentes
0 ™~

e Sistemas Autonomos

AS65542 TEE— AS65543 AS65544
o Rede independente \ /
. ASN AS65541 \ AS65540
o Identificador tnico Ass4500 y 4 / A
o Antes 16 bits / AS65545 WM AS64510 y

o Agora 32 bits [/ I\

Asou99 § - , AS64509 _ \ m
\ \ f AS64507

| s vy l
W /N 7
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Tipos de provedores

M
e Provedor de Acesso asessiz B - AS65544
o Conecta usuarios finais ---' ’ \ /

e Provedor de Transito ASSSSAT W psessa
o Conecta outros provedores AS64500 y 4 / s
e Provedor de Conteudo ASOSS4s emmmm ASS410

o Disp6e informacao e conteudo na rede

Transito IR

I e \ / AS65538

AS64509 \ —
AS64508 . | 1

AS64507

2/
=

AS64504 EE——— AS64505
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Os caminhos na Internet

e Os ASes usam o protocolo BGP para ensinar uns aos outros a quais redes

estao conectados:
o Informacgdes de roteamento na Internet

BGP
4

AS65537 = AS65538
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Os caminhos na Internet

e O BGP, particularmente o eBGP, € um protocolo de roteamento externo.
Sua finalidade principal € trocar rotas entre os roteadores de borda do AS

e Internamente, cada AS pode escolher o protocolo utilizado. Normalmente
utiliza-se uma combinacio de iBGP e OSPF, ou iBGP e ISIS.

AS6553 S65538

Roteadores de
Borda
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Os caminhos na Internet

e Como exemplo, consideremos os Ases:

o 65537: diretamente conectado as redes 1, 2 e 3.
o 65538: diretamente conectado as redes A, B e C.
o No mundoreal 1, 2, 3, A, B e C seriam prefixos como 2001:db8:cafe::/48 € 192.0.2.0/24.

AS65537 ° AS65538
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Os caminhos na Internet

e (Cada AS envia para o outro informagdes sobre como chegar nas redes em
gue esta diretamente conectado.

3

AS65537 " AS65538
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Os caminhos na Internet

e (Os ASes também informam a seus outros vizinhos o que aprenderam...

1

.(\’“ b i <
.' > ' — w

: e a? \) - ==
- AS6553 : '
ASESSST T 565538 ASB5537 T AS65538
AS65539
iy s ol le—"=

)./

3 BGP 5
AS65537 T AS65538

ASE5539
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Os nomes na Internet

e Informacdes de “"nomes” e “enderecos’

S d exemplo.com.br
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Como o DNS funciona?

DNS
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Como o DNS funciona?

. root server

e¥ e)ﬂ\?\o .

DNS
Recursivo
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Como o DNS funciona?

. root server
DWNS
Recursivo
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Como o DNS funciona?

DNS

exemplo.com.Br.? "
Recursivo

DNS Autoritative
.br

. root server
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Como o DNS funciona?

DNS

Servidor: exemplo.com.br.
< <
Recursivo

DNS Autoritative
.br

. root server

—
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Como o DNS funciona?

root server

DNS Autoritativo
.br

DNS

Recursivo .

DNS Autoritativo

exew\plo.com.l:r
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Como o DNS funciona?

root server

DWNS DNS Autoritativo
Recursivo .br

DNS Autoritativo

exew\plo.cow\.l:r
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Como o DNS funciona?

root server

DNS Autoritativo
.br

DNS
Recursivo

~
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Relacionamento entre os ASes

e Quando um AS fornece transito a outro, significa que ele oferece um

caminho para acessar toda a Internet.

o No BGP, o AS que fornece o transito anuncia para o outro TODOS os prefixos da Internet

ou uma rota default.

e Quando dos ASes trocam trafego (fazem peering) cada um oferece

acesso a sua propria rede, ao outro.
o No BGP, o AS que fornece o transito anuncia para o outro os prefixos de sua prépria rede.

e Normalmente o transito € um servigco pago, e o peering um acordo entre as

partes, sem pagamentos. Mas ha exceg¢des para ambos 0s casos.
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Internet Exchange (I1X)

e |XP = Internet Exchange Point

o No Brasil também sao conhecidos como
o PTT = Ponto de Troca de trafego

o Também pode ser chamado de NAP

e Os IXes sio partes da infraestrutura da Internet, onde muitos Sistemas

Autonomos diferentes podem se conectar para fazer troca de trafego

(peering).

o Também é possivel oferecer ou contratar servicos de transito, ou outros servicos, em um
IX.
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Internet Exchange (I1X)

e (Geralmente ¢é inviavel para um conjunto grande de ASes conectarem-se
diretamente. Os custos dos enlaces nao permitem.

AS65538
/ \

AS65537 AS65539

AS65542 AS65540

\ AS65541 /
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Internet Exchange (I1X)

e Um IX proporciona a conexao direta, camada 2, numa topologia estrela,
permitindo que centenas de Sistemas Autbnomos troquem trafego
diretamente.

AS65538

A865537 AS65539

AS65542 / i K AS65540
AS65541
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Internet Exchange (I1X)

e Anterligacao de diversos ASes em IXes simplifica o transito da Internet,
diminuindo o numero de redes ate um determinado destino.

>

ASE5538 == ASE5539 == ASE5540 == AS65541 == AS65542

O pacote vai
diretamente a
rede destino

ASE5538 == ASG5539 == AS65540 == AS65541 == AS65542

O pacote passa
por 3 redes
intermediarias
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Sobre o IX.br

e Os |IXes tém normalmente abrangéncia metropolitana, ou regional.
e Diferentes IXes nao estao interconectados diretamente. Nao se deve

confundi-los com o backbone da rede.

o Contudo alguns Sistemas Autbnomos, que participam simultaneamente de dois ou mais
|Xes, oferecem comercialmente o servico de transporte entre eles.

PTT 1 -9 PTT 2
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Sobre o IX.br

e Um IX pode ter diversos pontos aos quais os Sistemas Autbnomos podem
se conectar. Sua estrutura pode ser distribuida geograficamente, na regiao

gue abrange.

e Um ponto de conexao ao IX € chamado de PIX.
o Como exemplo a estrutura do IX.br em Sao Paulo:

Pix

Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Algar Pix Pix Pix
NIC-NU Telium SAMMCCR USP Claro ASAP  Algar-PIAF BR.Digital Americanet G8 Sba Edge cEN%asp Equinix-SP4 NIC-JD Odata
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284.9 66.56, 42.76 4.76 15.06 17.16G 32.36, 119.86 7.66 21.36, 63.9G, 8.06 4.2T 3.4T 16.96
172 8% 7 7% £ 8% 5% 9% 182 5% 72 12 48% 65¢ 8%
0.0 Pix Central
NIC-NU _ NIC-JD
0.0
1.7 4.06 138.86 5.16 [l 449.16 7.56 33.06 6.36 221.0G 398.86 16.96 2.0T 533.26 .56 MMl 927 .26
322 3 82 5% 562 182 82 22 9% 492 16% 412 661 a2 462
1.6T 9.86 625.26 [l 54.86 146.66 4.26 144.16 42.16 1.21 296.26 12.06 2.0T 200.66 13.86 574 .66
49% o 392 4% 8% 102 362 142 9% 37% 112 412 252 6% 282
Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix
Cirion Elea-SPO1 Equinix-SP1 GVT-JD  Takoda Scala Ascenty-VIN Vogel Eletronet Equinix-SP3 Locaweb Equinix-SP2  Ufinet TIM  Ascenty-SP2
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Contexto Historico
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Como a Internet surgiu?
e 1969 - ARPANET
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ARPANET

e Projeto financiado pela DARPA (Agéncia para projetos de pesquisa
avancados em defesa) do DoD (departamento de defesa) estadunidense.

e Comutacao de pacotes

e Busca por uma rede resiliente, que pudesse resistir a destruicao de alguns
de seus componentes

e Projeto realizado por universidades e centros de pesquisa

e A rede interconectou, em primeiro lugar, as universidades que faziam parte
do projeto, e desenvolveu-se com um perfil muito mais académico, do que
militar
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Governanca da Internet

e A Internet nasceu de um projeto militar, contudo, evoluiu
de uma forma mais proxima a um projeto académico, em
Seus primeiros anos.

e A Internet evoluiu, como uma rede:
o Livre
o Aberta
o Para todos

* eeperolr niehr egibr



Governanca da Internet
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Governanca da Internet
e E comum dizer que a Internet é:

o Livre

o Descentralizada
o Neutra

o Sem fronteiras geograficas

e [sso significa que ninguém a controla?

e Mesmo?
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Governanca da Internet
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O que é Governanca da Internet?

e No geral, ao menos duas grandes abordagens:

o Abordagem restrita: a governanca da Internet trata apenas da coordenacao técnica e

definicao de regras para os chamados “recursos criticos da Internet” (governanca DA
Internet)

o Abordagem ampliada: amplia o escopo da governancga da Internet para uma variedade de

temas de politica publica relacionados com a propria existéncia da Internet e sua insercao
na sociedade (governanca NA Internet)

e Os recursos criticos sdo aqueles sem os quais a Internet nao se sustenta.
Nao ha uma definicao unica do que sejam 0s recursos criticos, mas em
geral dizem respeito a nomes, numeros e protocolos.
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Governanca da Internet

Governanca da Internet € o
desenvolvimento e a execucao pelos
Governos, sociedade civil e iniciativa
privada, em seus respectivos papeis, de
principios, normas, regras,
procedimentos decisorios e programas
compartilhados que delineiam a
evolucao e o uso da Internet.
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Governanca da Internet

Alocacao de nomes e
numeros

Internet K,{F -

Society - ="-

Politicas
Publicas e
Educacao

Padroes
Abertos

Dimensao local,
nacional, ou
regional

eglﬂr Forum da Internes no Brasil
Comité Gestor da Internet

no Brasil

i

nichr eglor



Governanca da Internet

IANA/PTI

ICANN RIRs gTLDs ccTLDs

ITU-T Governments

Specialized Standards Bodies Naming and 0 cmmantal Organizations

Addressing Businesses

Internet Society
Affiliated Organizations Internet Society

IETF, IAB, and IRTF Local, National, Chapters, Individual Members,

. Organization Members, and
Open Standards Regional, a.nd Special Interest Groups (SIGs)
Developments Global Policy j
w3c Development Other Policy

Discussion Forums
Internet
Ecosystem

Governments

Root Servers Internet Community

Shared Global Organizations, Businesses,
Network Operations Services and and Initiatives

Operations Multilateral Development
Banks and International
Financial Institutions

Internet Exchange Points (IXP)

Service Creators and Vendors Universities, Academic Institutions,

and National Research and Education

gTLDs Networks (NRENs)

ccTLDs Internet Society
Chapters, Individual Members, Organization

Members, and Special Interest Groups (SIGs)

Civil Society | Organizations

Individuals Governments

Service Creators
and Vendors




Coordenacao dos nomes de dominio

e ICANN (Internet Corporation for Assigned Names and Numbers)

o Coordena os nomes de dominios
o Suporta a IANA

&

ICANN
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Coordenacao dos nomes de dominio

e cclLD (country code Top-Level Domain)
o .br.us .tv.co

e gTLD (generical Top-Level Domain)
o .com .net .gov

e sTLD (sponsored Top-Level Domain)
o .Job .museum .aero

e |IDN ccTLD (Internationalized country code Top-Level Domain)
o arabico, japonés, grego, chines

* * cepbrolr nielr egifr



Coordenacao dos nomes de dominio

Governmental
Advisory
Committee

ICANN Staff {Non-voting
Ombudsman

Technical
Liaison
Group

{Non-voting)

Root Server
System Advisory
Committee

Regional
Internet Registries
AfriNI
APNIC
ARIN
LACNIC
RIPE NCC

Registries X . . Internet Users

(us, .uk, .au, .it o (At-Large Advisory
be, .nl, etc.) Committee in conjuction

Per ICANN with RALOs

Bylaws, ALAC Multistakeholder

. Article VII,
Fonte: ICANN et Model
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Coordenacao de numeracao

e |ANA (Internet Assigned Numbers Authority)
o Registros Regionais e Nacionais.

IANA
Regional
Internet Registries v
AB'N LACNIC RIBENGC AFRINIC APNIC
Jamorica América Latina Sl Africa Asia/Oceania
do Norte Oriente Médio
Nacional NIC NIC APJ" K|SA

Internet Registries Brasil México Indonésia Coréla

VNNIC
Vietnam
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Coordenacao de numeracao

e Recursos Numeracao Internet

e Blocos de enderecos IPs e numeros de Sistemas
o ASN
o Unicos e globais
e Distribuicao coordenada e hierarquica
o Principios basicos: conservacgao, roteabilidade, registro de informacao

e Distribuicao com base em regras/politicas

o Justificada
o Recursos nio sao possessoes
o Conceitos basicos comuns em todas regides

e Regras propostas e discutidas pela comunidade

* eeperolr niehr egibr



Padroes tecnolégicos
o |IETF

o Internet Engineering Task Force
e "We make the net work!”

e Padroes Abertos, baseados em consenso

—A/ Y =

1 E T F
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Internet Society

e A Internet Society (ISOC) € uma associagao sem fins lucrativos, criada em 1992,
com atuacao internacional.

e A missao da Internet Society € garantir que a Internet mundial, bem como as
tecnologias que lhe servem de base, evoluam de forma aberta e benéfica, e que
ela seja cada vez mais universal. Para isso procura exercer lideranga nos assuntos
relacionados aos padrdes tecnologicos, a educacao e a outros temas relevantes.

Internet
Socilety

eeptror niedr egir




CGl.br - Comité Gestor da Internet no Brasil

e Criado pela Portaria
Interministerial n°® 147, de 31 de
maio de 1995, alterada pelo
Decreto Presidencial n® 4.829, de
3 de setembro de 2003, para
coordenar e integrar todas as

“ NOTORIO .‘
% SABER EM
A
TECNOLOGICA

. SETOR » l
iniciativas de servicos Internet no ‘<g;gglﬂo GOVERNAMENTAL .
pais, promovendo a qualidade ‘ o '
J . . ~ EMPRESARIAL
técnica, a inovacao e a v ’
disseminagcao dos servigos .."
ofertados
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Nucleo de Informacao e Coordenacao do Ponto BR - NIC.br

membros e ex-membros do CGl.br >
(somenle os atuais membros tém direito a volo) ASS E M B LE IA G E RAL

:

7 membros eleitos pela Assembleia Geral P A%?ﬂl:lf‘lslg%'gggfo CoF?lSSCE[I\-EO
ADMINISTRAGCAO l
.......... AIhic: DIRETORIA
COMUNICACAQ — EXECUTIVA
""" ASSESSORIAS: DIDIYQ

CGl.br e PRESIDENCIA l

hr hr ceticr hr cewebbr 1] W3%

Dominios Seguranca Indicadores Redes e Operacoes Tecnologias Web Troca de Trafego Padroes Web
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Principios para a Internet no Brasil

. Liberdade, privacidade e direitos humanos
. Governanca democratica e colaborativa

. Universalidade

. Diversidade

1

2

3

4

5. Inovacao
6. Neutralidade da rede

/. Inimputabilidade da rede

8. Funcionalidade, seguranca e estabilidade
9. Padronizacao e interoperabilidade

1

0. Ambiente legal e regulatorio

I Vi
II VII
111 VIII
v IX

\"4

COIDI

Comité Gestor da Internet
no Brasil
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Marco Civil

e O Marco Civil reiterou e reforgou a centralidade do CGl.br na governanca da
Internet no Brasil, com mencoes diretas a atuacao do Comité tanto no texto
da Lei quanto no Decreto

i
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Processo

e O CGl.br realiza reunides mensais
do pleno do Comité e se comunica
por uma lista de discussao em que
0s 21 membros podem se
manifestar sobre os assuntos do
Conselho

e Pautas, atas, notas, resolucoes e indice - CGlbr - Pautas e Atas das Reuniées

Ordinarias
outros tipos de documentacao
ficam disponiveis no site do CGl.br -@ 0000000«
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Internet Governance Forum - IGF

e Forum global multissetorial criado pela
ONU para discutir questdes
relacionadas a governanca da
Internet.

e Promover o dialogo inclusivo e
democratico sobre politicas publicas

que impactam o futuro da internet. Internet
e Participantes
o (Governos, setor privado, sociedade civil, Gﬂ\lﬂl‘llallﬂe
comunidade tecnica e académica. |:0|'l|m




Duvidas?
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Patrocinio Terabyte

/ l‘ Fundunesp : [%nl =

MARINTER lideranga em inovagado

madef4it -@ DATACOM

ICANN
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Apoio de Midia

® REDES, TELECOM editora

l‘t 1 & INsTALAGOES nova oo
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr
o n inﬂ @nicbr
u @NICbrvideos
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