| | M |
= ‘ |
Nicleo de Informacao  Comité Gestor da

e Coordenacgao do Internet no Brasil
Ponto BR

regiserolr cercir cesielr ceptrosr cewebhr ighr



RPKI:

Uma protecao para roubo
de prefixos no BGP
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Agenda
Motivacao e conceitos fundamentais

e Parte I: Motivacao e Parte Il: Conceitos fundamentais
o Problemas de seguranca o Conceitos de roteamento
em roteamento m BGP
m BGP Hijacking o Conceitos de segurancga
o MANRS m Criptografia
m RPKI m Certificacio digital
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Agenda
RPKI

e Parte lll: Certificagao de recursos e Parte |V: Validagao na origem

o Componentes do RPKI o Como é feita a validacao?
m ROAs m Tipos de rotas

o Modos de operacao o Conversa sobre Boas

o Como entrar na cadeia de praticas/ Recomendacodes
certificacao do NIC.br? m Politicas em relacao as

o Como anunciar seus rotas validadas

recursos no RPKI do NIC.br?
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Parte |
Motivacao
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Problemas de seguranca
em roteamento
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Ataques na midia nos ultimos anos

Mutually Agreed Norms for Routing Security (MANRS) 27 April 2018 EN ES

Mutually Agreed Norms for Routing Security (MANRS) 28 August 2017 EN FR ES 6P, §il:::n.net ( sequir ) v

h d ? h ;B]_L_szfunday for Af8266f409@(SFCZ\fI|),

ijacking BGP prefixes for @Cloudflare
What Happened? The Google leaked prefixes - L e
Amazon Route 53 BGP

28"

y and knocked Japan off

Hijack to Take Over :
the Internet e
Ethereum | _
https://www.internetsociety.ora/bloa/2017/08/ opebppmomn o

Cryptocurrency Wallets google-leaked-prefixes-knocked-japan-off-internet/ »
https://www.internetsociety.ora/bloa/ https //twitter.com/bapmon/st
2018/04/amazons-route-53-bgp-hijack/ atus/846087079763177472

Mutually Agreed Norms for Routing Security (MANRS) 15 November 2018

Widespread impact caused by Level 3 BGP

Route Leak Causes Major P
Google Outage ...

https://www.internetsociety.org/bloa/2018/11/
route-leak-caused-a-major-google-outage/

https://dyn.com/blog/widespread-impact-caused-by-|
evel-3-bgp-route-leak/
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https://www.internetsociety.org/blog/2018/11/route-leak-caused-a-major-google-outage/
https://www.internetsociety.org/blog/2018/11/route-leak-caused-a-major-google-outage/
https://www.internetsociety.org/blog/2017/08/google-leaked-prefixes-knocked-japan-off-internet/
https://www.internetsociety.org/blog/2017/08/google-leaked-prefixes-knocked-japan-off-internet/
https://www.internetsociety.org/blog/2018/04/amazons-route-53-bgp-hijack/
https://www.internetsociety.org/blog/2018/04/amazons-route-53-bgp-hijack/
https://dyn.com/blog/widespread-impact-caused-by-level-3-bgp-route-leak/
https://dyn.com/blog/widespread-impact-caused-by-level-3-bgp-route-leak/
https://twitter.com/bgpmon/status/846087079763177472
https://twitter.com/bgpmon/status/846087079763177472

Nenhum dia sem um incidente!!!

180 dias de atividades suspeitas
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https://bgpstream.caida.org/

Por que isso acontece?

e A Internet funciona com base na cooperacao entre
Sistemas Autébnomos (ASes):

o E uma “rede de redes”

o Sao mais de 60.000 redes diferentes,
sob gestdes técnicas independentes

o A estrutura de roteamento BGP funciona
com base em cooperacao e confianca

o O BGP nao tem validagao dos dados
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e Anuncio de prefixos ndo autorizados
o "Sequestro do prefixo"

o M O t | VOS: Analista Pleno e
o Erro de configuracao
o Fat finger
o Proposital

B G P F ' [ l [ Carreira de T/
téc;vlca
LRl Analista Sénior
Analista
Junior E: ialist.
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BGP Hijacking

Caso notavel:
2008 - Pakistan Telecom (AS 17557)

e Anuncia o prefixo 208.65.153.0/24 sem autorizacao
o Trafego do Youtube € redirecionado para o
Paquistao (htips://voutu.be/lzLPKuAOe50)
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https://youtu.be/IzLPKuAOe50

Cenario inicial
ROTAS:
2001:db8::/32 65537 65538 i

Eu tenho
2001:db8::/32

AS 65536 AS 65537 AS 65538

<€
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Cenario inicial
ROTAS:
2001:db8::/32 65537 65538 i

Enviar para
2001:db8::1
D

AS 65536 AS 65537 AS 65538

>
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Problema 1

ROTAS:
2001:db8::/32 ... 65537 i
2001:db8::/48 ... 65540 i

Eu tenho
Iﬂm :db8::/32
AS 65536 @ AS 65537 | Verdadeiro

dono
<
Eu tenho
2001:db8::/48
AS 65540 Falso
dono
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Problema 1

ROTAS:
2001:db8::/32 ... 65537 i
2001:db8::/48 ... 65540 i

‘ Enviar para ) ? ?? ‘ Eu tenho

2001:db8::1 2001:db8::/32

AS 65536 m AS 65537 | Verdadeiro
R_,\I_/‘—y dono

Eu tenho
2001:db8::/48

AS 65540 Falso
dono
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Problema 1

ROTAS:
2001:db8::/32 ... 65537 i

Enviar para Eu tenho
|£)01:db8::1 |ﬂ01:db8::/32
AS 65536 @ AS 65537 | Verdadeiro

dono

Eu tenho
2001:db8::/48

AS 65540 Falso
dono

ceptrobr niehr egibr




ROTAS:

Problema 2

2001:db8::/32 ... 65544 65538 |

2001:db8::/32 ... 65540 i

Eu tenho
2001:db8::/32

AS 65538

AS 65536 Q‘ AS 65544
<
Eu tenho
|.£01 :db8::/32
AS 65540 Falso
dono

Verdadeiro
dono
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ROTAS:

Problema 2

2001:db8::/32 ... 65544 65538 |

2001:db8::/32 ... 65540 i

> ?7?77?

Enviar para
2001:db8::1
—

AS 65536

Eu tenho
2001:db8::/32

AS 65544

AS 65538

>

Eu tenho
2001:db8::/32

AS 65540 Falso
dono

Verdadeiro
dono
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ROTAS:

Problema 2

2001:db8::/32 ... 65544 65538 |

Enviar para
2001:db8::1
e —

AS 65536

Eu tenho
2001:db8::/32

AS 65544

AS 65538

>

Eu tenho
2001:db8::/32

AS 65540 Falso
dono

Verdadeiro
dono
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Como resolver esses
problemas???

) MANRS
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MANRS

Mutually Agreed Norms for Routing Security (MANRS)
Iniciativa global
Apoio da ISOC
Consiste em 4 coisas basicas
o Filtros
o Anti-Spoofing
o Coordenacao
o Validacao Global

) MANRS
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MANRS

e Site do Projeto htips://www.manrs.org/
e \océ pode assinar o projeto
o Solicite que seus clientes e upstreams tambéem
assinem o projeto
https://www.manrs.org/participants/
e Faca o tutorial hitps://www.manrs.org/tutorials/

e Resource Public Key Infrastructure
) MANRS

(RPKI) faz parte do MANRS!!!
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https://www.manrs.org/
https://www.manrs.org/participants/
https://www.manrs.org/tutorials/

Resource Public Key
Infrastructure (RPKI)
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O que é RPKI?

e Estrutura desenvolvida para validar recursos de
numeracao
o ASN e Prefixos IPs
m Alocados
o Utilizado no BGP
e Previne os problemas de:
o BGP Hijacking

e A colaboracao de todos os ASes é essencial!ll
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O que é RPKI?

ROTAS:
2001:db8::/32 ... 65538 i
2001:db8::/48 ... 65540 i

Eu tenho
2001:db8::/32
Quem éo m Ema
verdadeiro AS 65536 AS 65538 | Verdadeiro
dono? dono
Eu tenho
2001:db8::/48

AS 65540 Falso
dono
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O que € RPKI?

ROTAS:
2001:db8::/32 ... 65538 i
2001:db8::/48 ... 65540 i

) Eu tenho (j
2001:db8::/32 Valido
O RPKI m — Y !
validou o AS 65536 AS 65538 | yerdadeiro
AS 65538! dono

Eu tenho
2001:db8::/48 o
Invalido
AS

65540
Falso

dono
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RPKI

Video - Resource Certification Explained (NRO)
e htips://youtu.be/rH3CPosGNjY

Video - Why it's time to deploy RPKI
e https://voutu.be/Y9vbbxr-Gbl
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https://youtu.be/rH3CPosGNjY
https://youtu.be/Y9vbbxr-GbI

Colaboracao € essencial:
Adocao do RPKI

=T <H

Fonte: https://www.nInetlabs.nl/projects/rpki/rpki-analytics/
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https://www.nlnetlabs.nl/projects/rpki/rpki-analytics/

Validacao de rotas

Analise da tabela completa do BGP em relacido aos prefixos anunciados nos RPKIs

Global: 25 Autonomous Systems

Global: Validation Snapshot of Unique P/O pairs with Shemos: Frefres VALID by ol

841,627 Unique IPv4 Prefix/Origin Pairs ASN B Valid  ONotfound B Invalid OrgName
| TTNET, TR
O not-found @ valid W invalid [ VIASAT-SP-BACKBONE - ViaSat Inc., US
(687,382) (146,571) (7,674)  BEZEQ-INTERNATIONAL-AS Bezegint inte

I AMAZON-02 - Amazon.com, Inc., US

I- SHAW - Shaw Communications Inc., CA
I Teimex Colombia S.A., CO

I- Instituto Costarricense de Electricidad y T/
 TTNET, TR

I FPT-AS-AP The Corporation for Financing
- ROSTELECOM-AS, RU

3951)6.237 I Uninet S.A. de C.V., MX

[ Telecom Argentina S.A., AR

I Telefonica del Peru S.AA., PE

- COLOMBIA TELECOMUNICACIONES S.A.
I TELLCOM-AS, TR

I BBIL-AP BHARTI Airtel Ltd., IN

[ Alestra, S. de R.L.de C.V., MX

- Ecuadortelecom S.A., EC

I ASDETUK http://www.heficed.com, GB
FTCL IR

3.922)5:694 I UNI2-AS, ES

I- France Telecom - Orange, FR

I GD-EMEA-DC-SXB1, DE

- SEEDNET Digital United Inc., TW

| KOCNET, TR

3000 4000 5000 6000 7000 8000 9000
Prefix Count

invalid 0.91%
valid 17.42%

not-found 81.67%

NIST RPKI Monitor 2019-11-20

Fonte: https://rpki-monitor.antd.nist.gov/?p=0&s=0

NIST RPKI Monitor: 2019-11-12



https://rpki-monitor.antd.nist.gov/?p=0&s=0

Parte li
Conceitos fundamentais
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O que € BGP?

e Definida na RFC 4271 - Border Gateway Protocol

e Protocolo de Roteamento usado para trocar informacoes
dos caminhos entre as diferentes redes, isto €, redes sob
geréncia de Sistemas Autonomos ou Autonomous

Systems (AS) distintos.

/
B



O que € BGP?

e O BGP é um protocolo do tipo “path vector’

e Trabalha com updates incrementais

e T[em varias opgoes diferentes para implementacao de
politicas de trafego

e Usa o Classless Inter-Domain Routing (CIDR)

e Usado no backbone da Internet pelos ASes
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Funcionamento do BGP

o O BGP:
o Aprende os diversos caminhos por meio dos
protocolos iBGP e eBGP

o Seleciona o melhor caminho e coloca-o na tabela
Routing Information Base (RIB)

o O melhor caminho € enviado para os vizinhos
externos (eBGP)

o Politicas sdo aplicadas para influenciar a selecao
do melhor caminho

ceptrobr niehr egibr



O que € path vector?

e Uma rota € composta pela informacao de destino e do
caminho (path) até o destino, incluindo diversos atributos
desse caminho.

AS-PATH

‘/‘ 65539 65540 65538 i
\‘\ ‘« ‘
&* AS 65540
N
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BGP

e ApOs a configuracao, confia-se que as rotas anunciadas
estao corretas

e Um anuncio pode influenciar escolha do melhor
caminho

o Prefixo mais especifico
o Menor caminho
o Politicas internas
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BGP

e AS-PATH
o Bem conhecido e mandatoério
o Indica o caminho para se chegar a um destino,
incluindo todos os ASes intermediarios
o Enviado em mensagens de UPDATE
m Junto com o AS de origem do anuncio (origin-as).
o E usado para:
m Detectar loops
m Aplicar politicas
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Conceitos de Seguranca
e certificacao digital
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Criptografia simétrica

e Transformacao matematica inversivel cujo calculo
depende, no sentido direto (cifracdo) e no sentido
inverso (decifracao), de uma mesma informacao

secreta: a chave criptografica. \
ptog

e Prové apenas confidencialidade.
o S o =2

for = l
{6‘ Cifrar p—> --— -- ——>» Decifra
p & < <

ceptrobr niehr egibr
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Criptografia assimetrica

e Formada por duas chaves criptograficas distintas e
relacionadas N
o Chave publica: amplamente conhecida
o Chave privada: segredo do seu dono@%

e Transformacodes feitas usando uma chave somente
podem ser invertidas com a outra chave.
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Criptografia assimetrica

e Cifracao: confidencialidade

» Cifrar

l

R

Decifra
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Criptografia assimetrica

e Assinatura digital: integridade, autenticidade e
irretratabilidade

Y = l b, >, l
- |=||—>| Assina ‘i/l---- --->i/|—> Verifica

A

Bs, .
|
|
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Como garantir a credibilidade
de uma chave publica?

Aqui é o Bob.
Anote minha
chave publica! /~~

a T Oi Bob.

Pode falar,
estou anotando.
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Certificados digitais

e Documento que associa a chave publica com o seu dono.
e Modelo ICP (infraestrutura de Chaves Publicas) ou

PKI (Public Key Infrastructure): certificado contém
chave publica de Bob assinada por uma Autoridade

Certificadora ou Certificate Authority (CA).
)

- ceptrobr niehr egibr



Infraestrutura de Chaves Publicas

e Modelo PKI: cadeias de certificacao
o CA sio entidades confiaveis e sua chaves publicas sdo
amplamente conhecidas!
o Usa-se a chave da CA raiz (auto-assinado) para assinar outras
chaves na cadeia até as entidades finais ou End Entities (EEs).
o Protecao das chaves mais criticas (mais préoximas da raiz).

CA raiz

Sub CA

EEs F G H T J
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Cadeia de certificacao

Certificado Raiz

A

Nome da CA raiz

Chave publica Certificado Intermediario

A

Assinatura Nome do dono da CA

Y

—— auto-assinada

Chave publica do dono

Chave privada Nome do emissor Certificado End-Entity

[
assina Assinatura do emissor’ Nome do dono da CA

A4

Chave publica do dono

Chave privada Nome do emissor ?
;
assina

Assinatura do emissor ?

Y

1 - o emissor é a CAraiz
2 - 0 emissor é o dono do Certificado intermediario e e
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Processo de certificacao PKI

3. RA comprova
dados cadastrais.

Ex.: OAB Ex.: Certisign

Autoridade
de Registro
(RA)

Autoridade
Certificadora
(CA)

4. CAemite o
certificado,
assinando-o com
sua proépria chave.

2. Envia dados
cadastrais.

1. Gerao
par de chave.
I 5. Certificado € instalado Diretdrio
b no cliente e publicado
no diretério.

R_:
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Outros detalhes de PKI
e X.509 -

o Padrao utilizado para criacao dos : Certificado X.509
certificados no modelo PKI.

LA

- Versao
- , ,  Nimero de séri
e CRL (Certificate Revocation List) - D Agoritmo
o "Lista negra" de certificados que tiveram - Certificador

- Tempo de validade
- Chave publica

- Informacgdes do
dono da chave

suas chaves privadas comprometidas e
nao expiraram ainda.
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Parte lli
RPKI: certificacao
de recursos
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Certificacao de Recursos

RPKI: Certificar as alocacoes de IPs e ASNs
e Como?
m Aproveitar a hierarquia de alocacao de recursos
existente
m Cadeia de certificacao
m Certificados X.509 + extensao para IPs e ASNs
(RFC 3779) - Resource Cettification
e \alidar as chaves publicas e recursos
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Distribuicao de recursos numeéricos

IANA

Regional
Internet Registries X

ARIN LACNIC RIPENCC

AFRINIC APNIC

Ameérica = - Europa/ ‘o . .
do Norte América Latina Oriente Médio Africa Asia/Oceania

Nacional NIC NIC
Internet Registries Brasil México

APJII KISA
Indonésia Coréia

VNNIC
Vietnam
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Cadeia de certificacdo do RPKI
Cada RIR pode ser uma fonte autoritativa para a alocacao
de recursos

e Delegacao de enderecos IPs (IPv4 e IPv6)
e Delegacao de ASNs

Funcionam como CA do par IPs-ASN e da chave publica
do AS
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Cadeia de certificacdo do RPKI

e RIRs

o Trust Anchor
m Confiabilidade implicita
m Certificados auto-assinados

o Certificam somente os recursos de sua propria hierarquia

____________________________________________________________________________________

' CAfilha
' (LIRs/ISPs)

OEDETO Or nichr egibr




Cadeia de certificacdo do RPKI

e CAs certificam
o Qrganizagdes que distribuem recursos de numeracao
o Detentores de recursos de numeracao
e Certificados das End Entities
o Validam os documentos assinados contidos no
repositorio RPKI
o Cada certificado assina um documento
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Documentos do repositorio RPKI

e Certificados digitais
e C(ertificate Revocation List (CRL) - RFC 5280

e Route Origin Authorisation (ROA) - RFC 6482

o Contém a lista de prefixos que podem ser anunciados por
um ASN

e Manifest - RFC 6486
o Contém a lista de documentos assinados por um AS
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Documentos do repositorio RPKI

Com base nas informacdes contidas nos arquivos do
repositorio RPKI, € possivel estabelecer as politicas
de roteamento que aumentam a seguranca no BGP.
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ROAs

e Route Origin Authorisation
o Objeto assinado

“Eu autorizo o ASN XXXX a originar esse prefixo”.

Elementos principais:
e Nome da ROA
o Numero do AS (ASN) Prefixo <IP>/<prefixo>
e Prefixo alocado e maximo permitido ASN e
e Tempo de validade |

. . ~ Tempo de validade TTTT
e Assinatura da organizagao dona dos recursos pssistre 0 g

organizacéo

ceptrobr niehr egibr
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ROAs

e TJodos os prefixos anunciados devem estar

cadastrados em um ou mais ROAs
o Assinados e guardados em um repositorio RPKI
m Certificado contendo recursos de numeracao

m Declaracdes da origem das rotas para esses recursos

e (Cada ROA contém apenas um ASN
o Prefixos podem possuir mais de um ROA
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ROAs

e Alocacdes no ROA devem vir da organizacao
responsavel pelos recursos (CA)

e Armazenados em repositorios publicos confiaveis
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ROAs

e E se uma organizacao quiser alocar seus recursos para
outros ASes”?
e Duas opcoes:
1. Gerar a ROA para os proprios anuncios do seu ASN
2. Gerar um certificado CA para outra organizacao
(e.g. AS cliente), entao essa gera a propria ROA

e Se existir ROA para o prefixo, a origem da rota &
validada
e Publicar ROA incorreta € pior do que nao publicar!

ceptrobr niehr egibr



Manutencao e essencial!

@
On 2018-11-12 @0range_France AS3215

Néo esq uega dO RP KI! replaced multiple /16 BGP announcements

with /17s, unfortunately they didn't update
their #RPKI ROAs causing big junks of IP

Atual ize as ROAS quando space to become RPKI-unreachable.
mUdal" (013 anl’l nCiOS! This increases the RPKI unreachable IP

space to >10k /24s
nusenu.github.io/RPKI-Observato...

ceptrobr nichr egibr



Modos de operacao no RPKI

e Existem dois modos de operacao no RPKI:
o Modo hospedado
m LACNIC
o Modo delegado
m NIC.br
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Modo Hospedado

e Incentivar a adocao do RPKI

o RIRs
o Emitem e armazenam os certificados de recursos
o Armazenam as chaves publicas e privadas
o Oferecem interface web para os participantes

e AS depende do RIR para realizar suas acdes no RPKI
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Modo Hospedado

Repositério
secreto do RIR
4. RIR armazena
a chave privada
do usuario no
repositorio.

N
( O
///’,r ~"
] ot

. 1. Acessa a 2.Faz a
- interface do solicitagdo PN
B8 sistema do RIR. > para o RIR.
| %\—@
3-RIRgerao | ¥ "\y 5 RIR emite
par de chaves o certificado e
do usuario. armazena no

diretorio. Q

_ Diretério para
Exemplo passo a passo do sistema do LACNIC Ita d
https://www.google.com/url?g=https://www.lacnic.net/innovaportal/file/778/1/manual_usuario_rpki_bet cons’_u_ a dos
a_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQJCNFmumqg8_2N83kSJuQO9pjcikOmLBw certificados
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https://www.google.com/url?q=https://www.lacnic.net/innovaportal/file/778/1/manual_usuario_rpki_beta_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQjCNFmumg8_2N83kSJuQO9pjcjkOmLBw
https://www.google.com/url?q=https://www.lacnic.net/innovaportal/file/778/1/manual_usuario_rpki_beta_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQjCNFmumg8_2N83kSJuQO9pjcjkOmLBw

Modo Delegado

e Sistema distribuido de CAs
o Foi desenhado para ser assim
e Facilita a automatizacao
e (Centraliza o gerenciamento das ROAs na organizacao
dona dos recursos
e Controle da chave privada pelo AS
e Permite delegar CAs filhos para clientes
e AS tem mais autonomia no RPKI
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Modo Delegado

e Protocolo UpDown
o Geracao e validacao do repositorio
o Cada CA armazena a propria chave privada
o Envia seus certificados para assinatura da CA pai
O

Publicacao de certificados e ROAs
m Repositorio proprio ou de terceiros
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Modo Delegado

O que eu preciso?

e Software CA
o Kirill - NLnet Labs
o rpkid - Dragon Research Labs

e Servidor de publicacao
o Proprio (alta disponibilidade) ou de terceiros (NIC.br)
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Componentes principais
para adotar o RPKI

Autoridade Certificadora (CA)
Servidores de publicacao (repositorios)
Relying Party (RP) / Validador
Roteadores com suporte RPKI

ceptrobr niehr egibr



’ N
y RIR/NIR -
| Autoridades !
- Certificadoras I
| |
; ROAs |
! Manifesto |
| CRLs ) 4 N
i I CA
- Repositério : Publicador
! RPKI ; Cliente
| 1 -
. !
[ : _
| Certificagdo : Validador
\ de recursos e publicacao .l

J

" amm w mmm s Em s o s s o ommos omm ¥

ceptrobr niehr egibr



Papel da Organizacao no RPKI

e Certificar recursos
o Sao CA dos proprios recursos
o (Geram e assinam ROAs
o Disponibilizam certificados e ROAs em um
repositorio publico

ceptrobr niehr egibr



Papel da Organizacao no RPKI

e \alidar o originador do prefixo no BGP

o Verificam a validade dos objetos assinados

o Enviam validagoes para os roteadores

o Configuram roteadores para utilizar RPKI

o Utilizam os dados do RPKI para decisoes de
roteamento
m Filtros
m Communities

ceptrobr niehr egibr



RPKI: Recapitulando

q RIRINIR
" Autoridades \
_ Certificadoras .
: Pai :
: |
- ROAs
! Manifesto
| CRLs
] Repositério CA
! RPKI 21  Publicador
| : Cliente
! ; = Krill
] I
| Certificacao !
\ de recursos e publicacao .l

* \ /

" amm w mmm s Em s o s s o ommos omm ¥

ceptrobr niehr egibr



O que é o =™ Krill?

e Software open source
o Criacao, gerenciamento, publicacao de CAs e ROAs
e Possui repositorio proprio, mas permite a utilizacao de
repositorio de terceiros
e Atualmente, funciona apenas por linha de comando
o Em breve tera interface grafica para usuario

ceptrobr niehr egibr



®
Instalacdo do = KFII
e Duas opcoes

OpenSSL

Cryptography and SSL/TLS Toolkit
Rust

docker
C toolchain

Fonte: https://rpki.readthedocs.io/en/latest/krill/installation.html

ceptrobr nichr egibr


https://rpki.readthedocs.io/en/latest/krill/installation.html

Subindo o servidor = KN

Passo inicial

$ krill -c krill.conf

ceptrobr nichr egibr



Cadastrando uma CA com Kirill

1. Criar CA do AS 65536 pelo cliente Krill do AS 65536

$ krillc add --server <URL> --token <senha® --ca <nome>

- e e e e e e e e e e e e e e e e e e === -

-~ Servidor Krill T Servidor Krill
do NIC.br

do AS 65536 Vi
¥ -

! Cliente Krill sua CA
' do AS 65536

[

-

. AS65536 SN NIC.br
ceptrobr niehr egibr




Cadastrando uma CA com Kirill

2. Consultar XML child request para estabelecer a
comunicacao UpDown entre o AS 65536 e o NIC.br

$ krillc parents myid --server <URL> --token <senha> --ca <nome>

~~~~~~

Servidor Krill N ,/ Servidor Krill

do AS 65536 N do NIC.br
¥ -

: Cliente Krill
1 do AS 65536
; 2. Consultar XML ,
para estabelecer a X E X
comunicacao E ! WWW
UpDown '

___________________________________________________________________________

ceptrobr niehr egibr



Cadastrando uma CA com Krill
3. Enviar XML child request para o sistema do NIC.br

~~~~~~

Servidor Kill Servidor Kill
do AS 65536 v do NIC.br
! ~—
=
. (=
! Cliente Krill =
! do AS 65536
3. Envia XML ¥ —>| www
child_request H

___________________________________________________________________________

ceptrohr niedr Eglhl'



Cadastrando uma CA com Kirill

3. Enviar XML child request para o sistema do NIC.br
3.1. Login no sistema do Registro.br > Titularidade

Home > Painel » Titularidade

8] e

TITULARIDADE NUMERAGAO

Buscar Q =]
TITULAR DOCUMENTO TITULAR DE
I I 1 ASN-2blocos

ceptrohr niehr egibr



Cadastrando uma CA com Kirill

3. Enviar XML child request para o sistema do NIC.br
3.2. Titularidade > RPKI

ceptrobr nichr egibr



Cadastrando uma CA com Kirill

3. Enviar XML child request para o sistema do NIC.br
3.3. RPKI > enviar 0 child_request

ceptrobr nichr egibr



Cadastrando uma CA com Kirill

4. Servidor Krill do NIC.br registra XML child request
do AS 65536

~~~~~~

Servidor Kill Servidor Krill
do AS 65536 v do NIC.br

4. Registra XML
child_request

+ Cliente Krill
' do AS 65536

______________________________________

ceptrohr niedr Eglhl'



Cadastrando uma CA com Kirill

5. Retorna XML parent_response do AS 65536

~~~~~~

Servidor Kill Servidor Kill
do AS 65536 v do NIC.br

: 5. Retorna XML
' Cliente Kirill parent_response

' do AS 65536

______________________________________

ceptrohr niedr egmr



Cadastrando uma CA com Kirill

6. AS 65536 recebe XML parent response

P e i i - e e e e e e e e e e e e e e e e e e e e e e e e === -

Servidor Krill Servidor Krill
do AS 65536 v do NIC.br

: Cliente Krill
' do AS 65536

6. Recebe XML i www
parent_response '

___________________________________________________________________________

ceptrohr niedr egmr



Cadastrando uma CA com Kirill

6. AS 65536 recebe XML parent response

RPKI
TITULAR
CNPJ:
RPKI habilitado em 11/12/2019 - 13:44h
lirl_ca

029e27a6f8e45011869a4216375093f85274b67cb1f685737bbf5469452324e9

<parent_response xmlns="http://www.hactrn.net/uris/rpki/rpki-setup” version="1"
service_uri="https://rdap.beta.registro.br:3000/rfc6492/nicbr_ca"
child_handle="8eSoqFQZ9FNWrYzUcbhJchHuG1dR1Tgm4h6T2dHGFIRC" parent_handle="nicbr_ca">

<parent_bpki_ta>MIIDPDCCAiISgAwIBAgIBATANBgkghkiGO9WOBAQsFADAZMTEWLWYDVQQDEyhFMDhDNUEWNDAOMTAEN

DU1QUEXQjk3QTE4NTU4QO0U10UIXRDUXOUYOMCAXDTESMTIWOTEYMJEOOF0YDzIXMTkxMjASMTIYNjQ4WjAZMTEWLWYDV
QQDEyhFMDhDNUEWNDAOMTAENDU1QUEXQjk3QTE4NTU4Q0U10UIXRDUXOUYOMIIBIJANBgkghkiGO9WOBAQEFAAOCAQ8A
MIIBCgKCAQEAuU1I9LKqfkMeoOwWQOIKALIkIstFT6faGoLZh12cB8+IP8rA8IV+qKybDCC54nAWEIKDipEjzURKAgGirwOhUmiUdm
3ztNXkuzCwcMnMTi9Jye+ER9t7/9hkJeeKFEBYhYiTDwB+7vq6KSAStECYcz+BbKOQkDhadV36apKV2/Zs/PYJzPq5wWADQ

onudf+So38w0VpUgFVy1Par1ChMIR8u4U/A09aZ7rPJiRZq3N4JGHQ872UhKlasOmThWwDF+mPXGxbGOKKqUoDxeDAN4X
KrlYXxbrOHHwWuPNnGFZrlehirVAWohofwCWR632k9r5eBYrBrqQxrtMiegB0zzVevOSwIDAQABoT1kwVzAPBgNVHRMBAfS8EBTA
DAQH/MCAGA1UdDgEBAAQWBBTgjFoEBBfUVaobl6GFWM5ZsdUZ9DAIBgNVHSMBAQAEGDAWgBTgjFoEBBfUVaobl6GFW
M5ZsdUZ9DANBgkghkiGO9wOBAQsFAAOCAQEAuYc6gUogihwPAr3cwJmvU60V3QdCQ2eos9SwjXL7f4AMX53WSp7y6AHBTY
VOUX2bXr9e8fv20cpR/iVZ0+AEYDG8psvrfN5uTJyONHL1iDOHjIdUXENU5pzLObYu41G/m5RhWOIk5Sn30ARvkLmeFdgBZyYC
hige/1J17BAHUUoPacC/N/e6Vfhr2jZ5ajsqcVRYcczsGxDd/gVLuHteyYch4aeFclVZ3GrihLJd1pLkV4/8qE8TPtHWACb57Nby+
qdnLIkcf TKMROvrmPznzFKsd9xtseB3MLTK8Y2jP1V8Ynd6pti4mHbLW/qTVtphs8PD4u2ZTH6m/tAcwelwW3sw==

</parent_bpki_ta>
DOWNLOAD PARENT RESPONSE

</narant raennncas

ceptrohr niehr egibr



Cadastrando uma CA com Kirill

7. AS 65536 configura XML parent_response no seu Servidor Krill
$ krillc parents add --server <URL> --token <senha> --ca <nome>
--parent <nome> --rfc8183 <arquivo XML>

e e e e e e e e e e e e e e e e e e e == —

Servidor Krill TN Servidor Krill

- e e e e e e e e e e e e e e e e e e === -

do AS 69536 i do NIC.br
: -
=
: —
' Cliente Krill
, do AS 65536
I 7. Configura XML .
parent_response E ! eee

! www

. AS 65536 \ NIC.br

___________________________________________________________________________

ceptrobr niehr egibr



Cadastrando uma CA com Kirill

8. Sincroniza Servidor Krill do AS 65536 com o Servidor Krill do
NIC.br, criando o canal de comunicacao UpDown para a troca de
mformagoes das CAs

P e il il P

Servidor Krill T~ o Servidor Krill
do AS 65536 \ ! do NIC.br

:E 8. Estabelece canal UpDown @
ST Tyttt iy gy >[=

: Cliente Krill do
AS 65536

______________________________________

ceptrobr niehr egibr



Criagcao de ROAs no Krill

1. Criar arquivo texto de modificacdo das ROAs de um
ASN ou mais

# Some comment
# Indented comment

A: Y.Y.Y.Y/24 => XXXX

A: W:W:W::/48 => XXXX

A: Y.Y.Y.Y/16-20 => XXXX # Add prefix with max length

R: Y.Y.Y.Y/24 => XXXX # Remove existing authorization

Fonte: https://rpki.readthedocs.io/en/latest/krill/manage-cas.html#roas

ceptrobr niehr egibr



https://rpki.readthedocs.io/en/latest/krill/manage-cas.html#roas

Criagcao de ROAs no Krill

1. Criar arquivo texto de modificacdo das ROAs de um
ASN ou mais

] Servidor Krill T Servidor Krill
do AS 65536 \ do NIC.br

\ Cliente Krill
' do AS 65536

D! 1. Cria ¥ —
B arquivo ¥ www

_L da ROA .
. AS 65536 NIC.br ..

___________________________________________________________________________

ceptrobr nichr egibr




Criagcao de ROAs no Krill

2. Publica a ROA no servidor Krill local do ASN 65536

$ krillc roas update --server <URL> --token <senha> --ca <nome>
--delta <arquivo TXT>

- e e e e e e e e - e e e e e e e e e

Servidor Krill o7 Servidor Krill
do AS 65536 Vi do NIC.br

' 2. Publica
' Cliente Krill a ROA

' do AS 65536

___________________________________________________________________________

ceptrohr niedr Eglhl'



Criagcao de ROAs no Krill

3. (Opcional) Publica a ROA no servidor Krill remoto do NIC.br
3.1. Consultar o XML publisher request

$ krillc repo request --server <URL> --token <senha> --ca <nome>

P il il - e e e e e e e e e = e e ===

Servidor Krill N7 Servidor Krill
do AS 65536 Vo do NIC.br

\ Cliente Krill
' do AS 65536
! 3.1. Consulta XML !

publisher_request E ' —

___________________________________________________________________________

ceptrobr niehr egibr



Criagcao de ROAs no Krill

3.2. Envia do XML publisher_request para o sistema do
NIC.br

- e e e e e e - e e e e e e e e e e e

Servidor Krill s Servidor Krill
do AS 65536 VY do NIC.br

\ Cliente Krill do

AS 65536
:' >
3.2. Envia XML ' www

publisher_request

___________________________________________________________________________

ceptrohr niedr egmr



Criagcao de ROAs no Krill

3.2. Envia do XML publisher request para o sistema do
NIC.br

» Configurar publicagdo remota DOWNLOAD PARENT RESPONSE

PUBLICAGAO REMOTA

Publisher request

X
HABILITAR PUBLICAGAO REMOTA
CANCELAR DESABILITAR RPKI

ceptrohr niehr egibr



Criagcao de ROAs no Krill

3.3. Servidor Krill do NIC.br registra XML publisher request
do AS 65536

- e e e e e e

Servidor Kirill
do AS 65536

- e e e e e e e e e e e

Servidor Kirill
do NIC.br

' Cliente Kirill
, do AS 65536

3.3. Registra XML
publisher_request

______________________________________

ceptrobr nichr egibr



Criagcao de ROAs no Krill

3.4. Retorna XML repository response

- e e e e e e - e e e e e e e e e e e

Servidor Krill s Servidor Krill
do AS 65536 VY do NIC.br

Cliente Krill

do AS 65536 3.4. Retorna XML

repository_response

______________________________________

ceptrohr niedr EgID[



Criagcao de ROAs no Krill

3.5. Recebe o0 XML repository response

- e e e e e e - e e e e e e e e e e e

Servidor Krill s Servidor Krill
do AS 65536 VY do NIC.br

\ Cliente Krill do
AS 65536

3.5. Recebe XML
repository_response

___________________________________________________________________________

ceptrobr nichr egibr



Criagcao de ROAs no Krill

3.5. Recebe o XML repository response

PUBLICAGAO REMOTA

<repository_response xmins="http://www.hactrn.net/uris/rpki/rpki-setup" version="1"
service_uri="https://rdap.beta.registro.br:3002/rfc8181/4PFyavAyuJHgua4NhgVBgYKC1eYQkzkCz4Fx6GsSukcb"
sia_base="rsync://rdap.beta.registro.br/repo/4PFyavAyuJHgua4dNhgVBgYKC1eYQkzkCz4Fx6GsSukcb/"
rrdp_notification_uri="https://rdap.beta.registro.br:3002/rrdp/notification.xml"
publisher_handle="4PFyavAyuJHgua4NhgVBgYKC1eYQkzkCz4Fx6GsSukch">

<repository_bpki_ta>MIIDPDCCAiISgAwWIBAgIBATANBgkghkiGOWOBAQsFADAzZMTEwWLWYDVQQDEyg5QUZDNjQzNkV
BMjdDMDUwWMTU1OTY5NjATNKU2MDIxNzc2MzMyQTY1MCAXDTESMTIwOTEYMJEONIoYDzIXMTkxMjASMTIyNjQ2
WjAzMTEwLWYDVQQDEyg5QUZDNjQzNkVBMjdDMDUWMTU1O0TY5NjATNkU2MDIxNzc2MzMyQTY 1MIIBIJANBgkgh
kiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEAs+PKo5Ezh100G/rwiRiao0OKpMFd5k8AQoCwDBsf+35h576aowHFcicByJ
hz12qZ8Gi34UrzxBD6XeN5nB/yhqiWfv64ebQItEn02ZZ+ANwsoE2ZRoNn6nu63ZaaCWZSTXDSYS1YZ8yCSpBmyzOo
MC9nmvYPUNNSGkqp8pEuURPijKA4UkgeglrsbtFwdHJIEeH3ugz+uCvxyggew3WspR9/qm2hZLxxtWo79cQHNYR5XJ
eHvt6aSKQCdtkCjejuOppVPChEkkZPNykO85/Gi0p7igj4AYwO3Y4LcjMBhus/ieB2s00Fsp8m9+M44Qzth4UbESnLSU
82g51IXbtSDS+QIDAQAB01kwVzAPBgNVHRMBAfSEBTADAQH/MCAGA1UdDgEBAAQWBBSa/GQ26ifAUBVZaWBW
5gIXdjMqZTAIBgNVHSMBAQAEGDAW(gBSa/GQ26ifAUBVZaWBW5gIXdjMqZTANBgkghkiGOWOBAQsFAAOCAQEACG
fHxZphrYKJURBITOU4gKF+3a+ydNsjsjQGIRhjBHb2w1g31SGJj8CkU90nBMezt48vGhfQWr/1vpcUppVaAMfgvnj+zS/

XjetQ+SEoYA/0Q5/QXu2QVNUECdrnS00J+rEQxt+zAiwUKZj88eHM4WmPIstxr3j86GjWDW75PFDo0e/3yKY2BXOHp
Zellvanleui Il waQFRAMW/CRNAAT+ATIPAZEARI+YNmuARN7+wzP2Q4+4 11 VRINNNR/7YvhP 11 11I+m2N 7 lvmhlkNeavAV/N

DOWNLOAD REPOSITORY RESPONSE DESABILITAR PUBLICAGAO REMOTA




Criagcao de ROAs no Krill

3.6. Configura o XML repository_ response no Krill do ASN 65536

$ krillc repo update rfc8183 <arquivo xml> --server <URL>
--token <senha> --ca <nome>

e e e e e e e = e e = = === - e e e e e e e e e = = ===

Servidor Krill . v Servidor Kirill
do AS 65536 Vi do NIC.br

+ Cliente Krill do

AS 65536 | ’4
3.6. Configura XML

repository_response
WWwWw

__________________________________________________________________________

ceptrobr nichr egibr



Criagcao de ROAs no Krill

3.7. Sincroniza Servidor Krill do AS 65536 com o Servidor Krill do
NIC.br, criando o canal de publicacao das ROAs do AS 65536

- e e - e e e e e

Servidor Krill oL Servidor Krill
do AS 65536 Ve do NIC.br

1::::::ii::::::::::::::::;:
— v, 3.7. Estabelece canal de —
T\ ¥ publicagdo das ROAs R
WWWwW I

______________________________________

ceptrobr niehr egibr

Cliente Krill
do AS 65536

~



Como verificar existencia de ROAs

$ whois -h whois.bgpmon.net 200.160.0.0

Prefix: 200.160.0.0/20

Prefix description: Registro.BR Network

Country code: BR

Origin AS: 22548

Origin AS Name: N?cleo de Inf. e Coord. do Ponto BR - NIC., BR
RPKI status: ROA validation successful

First seen: 2011-10-19

Last seen: 2019-12-11

Seen by #peers: 66

ceptrobr niehr egibr



Visualizando uma ROA

$ whois -h whois.bgpmon.net " --roa 22548 200.160.0.0/22"
@ - Valid

Origin ASN: AS22548

Not valid Before: 2019-12-12 17:20:05

Not valid After: 2020-12-12 17:25:05 Expires in
1y14h24m2.60000000149012s

Trust Anchor: rpki-repo.registro.br

Prefixes: 200.160.0.0/20 (max length /24)

ceptrobr niehr egibr



Parte IV
RPKI: validacao
na origem

ceptrobr niehr egibr



RPKI: Recapitulando

N
RIR/NIR
| Autoridades !
Certificadoras I

| ROAs | |
] Manifesto |
| CRLs | 4

\
i ~ !
. Repositério 1 Cache gPKI-toI-Router
| RPKI AJ : Validador \\\jfff\‘
' |
I [ ]
; (U a8
' |
| Certificacao !
\ de recursos e publicacao .l

" amm w mmm s Em s o s s o ommos omm ¥
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RPKI: Validacao da origem

a Valldagao da origem

Autoridade
Certificadoras

ROAs
Manifesto
CRLs

N

RPKI-to-Router
Protocol

Repositério
RPKI

>S4 Validador

R

cepero nlehr egibr



RPKI: Validacao da origem

2001:db8::/32 | 65537 65538 Valido

ROAs Rede AS 65536
M%”F'Ifsto ( \ 2001:db8::/48 | 65537 65540 | Invalido
S RPKI-to-Router
Repositorio Cache protocol
RPKI Validador |
Y el Eu tenho
2001:db8::/32 ~/
\ y, : .
Valida aqui! AS 65537 AS 65538
ROA
Prefixo 2001:db8::/32
ASN 65538
) Eu tenho
Prefixo Max /48 2001:db8::/48
Tempo de validade 1 ano —~
AS 65540
Assinatura da ;
organizacdo 7#Zt?=¥»— =

ceptrobr nichr egibr



RPKI: Validacao da origem

e Validador
o Validacao dos objetos certificados
o Software que acessa fontes confiaveis e cria um
cache da informacao validada
e Roteador
o Validacao das rotas
o BGP habilitado para usar o RPKI
o Obtém informacdes do validador e utiliza para
influenciar o roteamento

ceptrobr niehr egibr



Validador

e Conexao com repositorios confiaveis (RIPE, LACNIC,...)
o Rsync ou RPKI Repository Delta Protocol (RRDP)

e Cache
o AtualizacOes periodicas

e \alidacao
o Verificagcao das assinaturas dos ROAs e certificados
o Geracao de Verified ROA Payloads (VRP)

e Envia VRPs para o roteador usando o protocolo
RPKI-to-Router (RTR)

ceptrobr niehr egibr



Validador

e Existem varios softwares disponiveis:
o Routinator

Dragon Research toolkit

RIPE validator

RTRIib (bird, FRR, Quagga...)

OctoRPKI & GoRTR (Cloudflare)

O O O O

ceptrobr niehr egibr



RZUTINATOR

e Instalacao: duas opcoes

+
O
* V @ Rust
+

docker

C toolchain

Fonte: https://rpki.readthedocs.io/en/latest/routinator/installation.html

ceptrohr niehr egibr


https://rpki.readthedocs.io/en/latest/routinator/installation.html

RZUTINATOR

e Trust Anchor Locator (TAL) ja vem incorporados
o Localizador para os 5 RIRs
m ARIN necessario aceitar o termo de uso

routinator init

Before we can install the ARIN TAL, you must have read
and agree to the ARIN Relying Party Agreement (RPA).
It is available at

https://www.arin.net/resources/manage/rpki/rpa.pdf
If you agree to the RPA, please run the command

again with the --accept-arin-rpa option.

routinator init --accept-arin-rpa

ceptrobr nichr egibr



RZUTINATOR

e \/erificando a base baixada

# routinator vrps

e Filtrar por AS

# routinator vrps --format csv --filter-asn <ASN>
# routinator vrps --format json --filter-asn <ASN>

ceptrobr nichr egibr



RZUTINATOR

e Filtrando por prefixos

# routinator vrps --format csv --filter-prefix <IP>/<prefixo>
# routinator vrps --format json --filter-prefix <IP>/<prefixo>

e Validar prefixo

# routinator validate --asn <ASN> --prefix <IP>/<prefixo>
# routinator validate --json --asn <ASN> --prefix <IP>/<prefixo>

ceptrobr niehr egibr



RZUTINATOR

e Executando o Routinator como servidor

o HTTP

routinator server --http <IPv4>:<porta> --http [<IPv6>]:<porta>

o RTR

routinator server --rtr <IPv4>:<porta> --rtr [<IPv6>]:<porta>

Fonte: https://rpki.readthedocs.io/en/latest/routinator/daemon.html

ceptrobr nichr egibr



https://rpki.readthedocs.io/en/latest/routinator/daemon.html

Roteador

e Suporte a validacao na origem bastante amplo
e Hardware
o Juniper
m Junos versao 12.2 e superiores
o Cisco
m |OS release 15.2 e superiores
m Cisco IOS/XR desde a 4.3.2
o Nokia
m Release R12.0R4 e superiores rodando no 7210
SAS, 7750 SR, 7950 XRS ou VSR.

ceptrobr niehr egibr



Roteador

e Existem varios softwares com suporte a RPKI:
o BIRD

OpenBGPD

FRRouting

GoBGP

VyOS

O O O O

Fonte: https://rpki.readthedocs.io/en/latest/rpki/router-support.html

ceptrobr nichr egibr



https://rpki.readthedocs.io/en/latest/rpki/router-support.html

Roteador

e Recebem VRPs do validador e utilizam para tomar
decisOes de roteamento
e Uma rota pode ser classificada como:

o Valida: A origem e o prefixo maximo estao de acordo
com a informacdo do ROA

o Invalida: A informacao nao esta de acordo com o ROA
o Desconhecido: Nao existe ROA para o prefixo verificado

ceptrobr niehr egibr



Roteador

Exemplo:
AS de Origem Prefixo Comprimento Max
ROA 65536 10.0.0.0/16 /18
Valida 65536 10.10.0.0/16
Invalida 65536 10.0.10.0/24
Desconhecido 65540 10.0.0.0/8

ceptrobr niehr egibr



Roteador

e Politicas de roteamento podem ser estabelecidas em
cima da validacao das rotas
o Alterar preferéncias
o Atribuir communities
o Aplicar filtros

ceptrobr niehr egibr



Configurando o roteador

e Juniper
o Conexao com validador

# set routing-options validation group group-name
session address port port-number

ceptrobr niehr egibr



Configurando o roteador
e Juniper

# set policy-options community origin-validation-state-invalid
members 0x4300:0.0.0.0:2

# set policy-options community origin-validation-state-unknown
members 0x4300:0.0.0.0:1

# set policy-options community origin-validation-state-valid
members 0x4300:0.0.0.0:0

ceptrobr niehr egibr



Configurando o roteador

e Juniper

# set policy-options policy-statement validation term
valid from protocol bgp

# set policy-options policy-statement validation term
valid from validation-database valid

# set policy-options policy-statement validation term
valid then community add origin-validation-state-valid
# set policy-options policy-statement validation term
valid then accept

ceptrobr niehr egibr



Configurando o roteador
e Juniper

# set policy-options policy-statement validation term
invalid from protocol bgp

# set policy-options policy-statement validation term
invalid from validation-database invalid

# set policy-options policy-statement validation term
invalid then community add origin-validation-state-invalid
# set policy-options policy-statement validation term
invalid then accept

ceptrobr niehr egibr



Configurando o roteador

e Juniper

# set policy-options policy-statement validation term
unknown from protocol bgp

# set policy-options policy-statement validation term
unknown then validation-state unknown

# set policy-options policy-statement validation term
unknown then community add origin-validation-state-unknown
# set policy-options policy-statement validation term
unknown then accept

ceptrobr niehr egibr



Configurando o roteador

e Juniper

# set protocols bgp import validation

o Para verificar

# show route protocol bgp
# show validation database

ceptrobr niehr egibr



Resumindo

Certificacao de recursos

e RIRs sio Autoridades Certificadoras
o Criam certificados digitais para recursos de
numeracao (IPs e ASNs), emitem para ASNs
o ASNs usam o certificado para criar declaracoes
m ROA
e Autoriza um ASN a originar prefixos de uma
organizacao no BGP
e Prefixo maximo do anuncio

Adaptado de: https://archive.nanog.org/sites/default/files/RPKI1%20-%20NANOG63.pdf

ceptrobr niehr egibr



https://archive.nanog.org/sites/default/files/RPKI%20-%20NANOG63.pdf

Resumindo

Validacao na Origem

e ASNSs validam e comparam ROAs com informacgoes
recebidas no BGP
o Aplicam filtros de acordo com o resultado
m Valido
m Invalido
m Desconhecido

Adaptado de: https://archive.nanog.org/sites/default/files/RPKI1%20-%20NANOG63.pdf

ceptrobr niehr egibr


https://archive.nanog.org/sites/default/files/RPKI%20-%20NANOG63.pdf
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