MANRS

Mutually Agreed Norms for Routing Sec

eeptrodr niedr egir



Licenca de uso do material

Esta apresentacio esta disponivel sob a licenga

Creative Commons
Atribuicao - Sem Derivagoes 4.0 Internacional (CC BY-ND 4.0)
https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt

BY ND

Vocé tem o direito de:

e Compartilhar - copiar e redistribuir o material em qualquer suporte ou formato para qualquer fim, mesmo que comercial.
e O licenciante ndo pode revogar estes direitos desde que vocé respeite os termos da licencga.

De acordo com os termos seguintes:

e Atribuicao - Vocé deve dar o crédito apropriado, prover um link para a licencga e indicar se mudancas foram feitas. Vocé deve
fazé-lo em qualquer circunstancia razoavel, mas de nenhuma maneira que sugira que o licenciante apoia vocé ou o0 seu uso. Ao
distribuir essa apresentacao, vocé deve deixar claro que ela faz parte do Curso de Boas Praticas Operacionais para Sistemas
Auténomos a Distancia do CEPTRO.br/NIC.br, e que os originais podem ser obtidos em http://ceptro.br. Vocé deve fazer isso

sem sugerir que ndés damos algum aval a sua instituicdo, empresa, site ou curso.
e Sem Derivagodes - Se vocé remixar, transformar ou criar a partir do material, vocé néo pode distribuir o material modificado.

Se tiver duvidas, ou quiser obter permissao para utilizar o material de outra forma, entre em contato pelo e-mail: info@nic.br.
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https://creativecommons.org/licenses/by-nd/4.0/legalcode.pt
http://ceptro.br

DoS ao Longo do Tempo

Notificagoes sobre equipamentos participando em ataques DoS
2013 a 2024

Ano total

2024 57.498
2023 48.623
2022 70.517
2021 72.730
2020 68.200
2019 301.308
2018 158.407
2017 220.188
2016 60.432

2015 25.360

* grafico em escala logaritmica

2014 223.935

2013 1.030
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Caracteristicas dos Ataques

Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2024
Categorias

Scan 417.621

DoS 57.498

Fraude 23.637

Web 7.937

Outros 6.763

Invasao 3.100

50k 75k 100k 125k 150k 175k 200k 225k 250k 275k 300k 325k 350k 375k 400k 425k 450k
Incidentes Fonte: CERTL " is.cartt by |
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O que e spoofing?

e Pacotes IP com enderecos de origem incorretos

o Erro de configuracao
m Problema de Software
o Teste e Simulacao
m Teste de Performance
o Atitude maliciosa
m Esconder a identidade do atacante

m Fingir ser outro computador na rede

e O spoofing pode ser usado em ataques de negacao de servico € € um

problema seério na Internet
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Como funciona o ataque spoofing

203.0.113.1

Recipient
of Spoofed
Traffic
198.51.100.10 v AS64500

198.51.100.10 203..'051’13.1
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Como funciona o ataque reflexao-amplificacao

Spoofed

- : Q ue ry RN
- £ AS64500

\ == /203.0.113.1 y

203.0.113.1

Recipient
of DDoS Reflection-

Resolvers Amplification Attack
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Fatores de amplificacao

Protocolo Fator de Amplificacdo Comando Vulneravel

DNS 28 a 54 Ver: TA13-088A

NTP 556.9 Ver: TA14-013A

SNMPv2 6.3 GetBulk request

LDAP / CLDAP 46 a 70 Malformed request

SSDP 30.8 SEARCH request

Chargen 358.8 Character generation request
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Total de ASNs e IPs Notificados pelo CERT.br

Servicos que permitem amplificac@o (com maior nimero de enderecos IP no Brasil)

DNS SNMP NTP Portmap

Més ASN IP ASN IP ASN IP ASN IP
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Total de ASNs e IPs Notificados pelo CERT.br

CERT.br notificagdes: enderegos IP com servigos permitindo amplificagao
2024-01 -- 2024-12
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2024-01 2024-02 2024-03 2024-04 2024-05 2024-06 2024-07 2024-08 2024-09 2024-10 2024-11 2024-12
Més

-o- DNS —+ SNMP -=- NTP -« SSDP =*- Chargen

-~ LDAP ~+ mDNS -# MemCached -+ Netbios =% Portmap

-+ gotd =+ Ubiquiti discovery service -® WS-discovery -+ TFTP ¥ CoAP

+#- ARMS -+- DVR-DHCPDiscover @ SLP -+ RIPvl
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Ferramentas de Linha de Comando (teste na sua rede!)
e DNS

o DIG - https://www.isc.org/community/tools/

m nativo em Linux, *BSD, MacOS e parte do BIND para Windows
m versdes online, ex: http://www.geektools.com/digtool.php

o § dig +bufsize=4096 @<ip-servidor-aberto> <dominio> ANY
e NTP

o § ntpdc -n -c monlist <ip-servidor-aberto>

o $ ntpq -c rv <ip-servidor-aberto>
e SNMP

o § snmpget -v 2c -c public <ip-servidor-aberto> is0.3.6.1.2.1.1.1.0
o $ snmpctl snmp get <ip-servidor-aberto> oid is0.3.6.1.2.1.1.1.0

o § snmpwalk -v 2c -c public <ip-servidor-aberto>
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https://www.isc.org/community/tools/

Ferramentas de Linha de Comando (teste na sua rede!)

e SSDP

o § printf "M-SEARCH *
HTTP/1.1\r\nHost:239.255.255.250:1900\r\nST:upnp:rootdevice\r\nMan:

\"ssdp:discover\"\r\nMX:3\r\n\r\n" | nc -u <ip-servidor-aberto>
1900

e Chargen

o $§ echo | nc -u <ip-servidor-aberto> 19
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O que € MANRS?
e Mutually Agreed Norms for Routing Security

e E uma iniciativa global
e Suportada pela GCA (Global Cyber Alliance)

e Consiste em 4 coisas basicas

o Filtros

o Anti-Spoofing
o Coordenacao I !
o Validacao Global I I A N S
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Roubo de prefixos

Mutually Agreed Norms for Routing Security (MANRS) 27 April 2078
Mutually Agreed Norms for Routing Security (MANRS) 28 August 2017 EN FR ES wu . BGPmon.net PR
Wh t H d? Th Susy Sundayforp}52661409 (SECW),
v!,icker?HB%P pire :)fﬁfw?r Jn;_ii;(j;.(:l;(:fialr'f
A 2 agper;e i BGeP Google leaked prefixes -
mMaZzon rRoute o e
g and knocked Japan off mesmy 5 Sk
Hijack to Take Over Phes Thferiet e
Ethereum https:// internetsociet /blog/2017/08/ ;::::S:Wz " > M_'- -
ps://www.internetsociety.org/blog; s o7 _
Cryptocurrency WalletS google-leaked-prefixes-knocked-japan-off-internet/ ,EECO._MASiMQ )
https://www.internetsociety.org/blog/

https://twitter.com/bapmon/st
atus/846087079763177472

2018/04/amazons-route-53-bagp-hijack/

Mutually Agreed Norms for Routing Security (MANRS) 15 Novemnber 2018

Widespread impact caused by Level 3 BGP

Route Leak Causes Major Bt
Google Outage T

https://www.internetsociety.org/bloa/2018/11/ _ _
route-leak-caused-a-major-qooqle-outage/ https://dyn.com/blog/widespread-impact-caused-by-le
vel-3-bgp-route-leak/




Roubo de prefixos

Kﬂ‘%’- N —> Announcement
(} :
K PR N —> Normal Traffic
(2 @

Provider .
@ "
8.8.8.0/24

8.8.8.0/24
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Roubo de prefixos

(/ﬁm\ -3 Announcement
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864500 ........ H % Google

8.8.8.0/24

AS64502

SN | 8880&4
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Roubo de prefixos

— Hijacked Traffic

ga—
N\
1%,: . f“j % T?asn?lt {;

% Provider
(ASG4500 AAS @ e

/ﬂ 8.8.8.0/24

AS64502
Customer <E=>2318.8.0/211
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Roubo de prefixos

e Periodos: e Equipamentos:

o variando de minutos a horas o roteadores de borda de pequenos e

o Inicialmente a noite, escalando medios provedores

. . o 1 caso via rede de geréncia
para feriados e finais de semana

o _ o comprometidos via forga bruta de
o Inicio em marco de 2017 e ainda o )
senhas de administracao

esta ocorrendo e Levantados tuneis GRE:

o Prefixos sequestrados: o para destinos em provedores de
o [24 de servicos Internet Banking hospedagem
o [24 de provedores de nuvem o protocolos HTTP e DNS no destino
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Roubo de prefixos

e Rotas anunciadas

o Monitorar todos os anuncios com origem em seu ASN
m BGPmon
® https://bgpmon.net
m BGPStream

® https://twitter.com/bgpstream

® http://bgpstream.caida.org

m Via scripts de consulta a servidores looking glass

® telnet://lg.saopaulo.sp.ix.br

® https://bgp.tools/

o Monitorar anuncios internos
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Vazamento de rotas
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Vazamento de rotas
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Vazamento de rotas

‘ (f,&‘“ﬁ%‘;_ /ASB\ —> Leaked Traffic
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Filtros

e Garanta que os seus anuncios BGP estejam corretos.
o Publique suas informacoes de roteamento.

e Garanta que os anuncios BGP dos seus clientes estejam

corretos.

o Exija que eles publiquem suas informacdes de roteamento.

o Aplique filtros de acordo com as informacdes publicadas por eles.

o Utilize WHOIS, IRR, RPKI e site da instituicao para publicar

e encontrar dados de roteamento.
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Filtros

e Filtro de prefixos
o Entrada: So receba os prefixos que foram acordados
previamente com o seu cliente.
o Entrada: Em casos de peering (como ATM do PTT) aplique filtro
de bogons.
o Saida: SO envie os seus prefixos e de seus downstream.
e Filtro de AS-Path
o SO receba as rotas que o seu cliente possui e dos downstreams
dele.
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Anti-Spoofing
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Ataque usando spoofing

Atacante envia pacote ao Servidor Destino
com endereco da rede 3

" - it S
o " - .
Provedor 2 Provedor 1 ™~ |
Rede: 2001:DBB:2::/32 Rede: 2001:DBB:1::/32 3

=
Origem @
&7 Servidor
— Destino
Atacante | 4
P: 2001:DB8:3::10 /
Endereco pertencente 3
rede do provedor 3 Provedor 3 /7
Rede: 2001:DBB:3::/32

&Fw =
-— - — ..
Servidor Destino acredita que pacote foi
enviado a partir da rede do provedor 3

eeptrodr niedr egiar



Solugoes - Spoofing
e Ingress Access Lists

o Access Control List - ACLs

e Unicast Reverse Path Forward (URPF)
o Strict Mode

o Loose Mode

e Source Address Validation Improvement (SAVI)
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Filtro antispoofing

Provedor

CPE

Rede do Cliente
l

Filtro Antispoofing
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UuRPF - Funcionamento

Rede 2001:db8:2::/64 Rede 2001:db8:1::/64

uRFP ativo

Cliente
IP-2001:db8:2::1

% Semvidor
IP-2001:db8:1::1

Internet

A

D—__x Roteador procura rota
para a ongem
Pacote (pela interface que o pacote foi recebido)

Origem-2001:db8:3::10 em suas tabelas,
Destino-2001:dbg:1::1 se encontrar repassa o pacote

caso contrano descarta

[] >
Pacote

Origem-2001:db8:2::1
Destino-2001:db8:1::1
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Coordenacao
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Coordenacao

e Ataques podem ser mitigados se tiver uma acao global e cooperativa

e Mantenha atualizada suas informacgoes de contato

o Administrativo
o Técnico (NOC)
o Abuso

e Publique sua informacoes

o RIRs - Whois
o IRRs
o PeeringDB

o Websites
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Validacao Global
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Validacao Global

e Publique suas informacoes de Roteamento

o Seu sistema autbnomo
o Suas politicas de roteamento

o As rotas dos seus clientes

e Peca que seus clientes e seus upstreams tambeém publique suas
iInformacoes de roteamento

e Utilize ferramentas

o RPKI
o IRR
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IRRs
e RADD

o http://www.radb.net/
e NTTCOM

o https://www.us.ntt.net/support/policy/rr.cfm
e TCIRR

o http://bgp.net.br/
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Projeto MANRS

e Site do Projeto

o https://www.manrs.org/

e \/océ pode assinar o projeto.

e Solicite que seus clientes e upstreams também assinem o projeto

o https://www.manrs.org/participants/

e Faca o tutorial

o https://www.manrs.org/tutorials/
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Duvidas?
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Obrigado!

CEPTRO.br Cursos: cursosceptro@nic.br
CEPTRO.br IPv6: ipv6@nic.br

X @comunicbr

o] n inﬂ @nicbr
u @NICbrvideos
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