(] ®
]
L
L]
(]

UBIQUITIACADEMY

UBIQUITI

Enterprise
WIGEIESS
Admin

Ubiquiti Enterprise Wireless Admin (Portuguese)






Sumario

Sumario

I.  Visao Geral do Curso UEWA

Certificacdo em Wireless Corporativo da Ubiquiti

. Fundamentos de WLAN

PropriedadesdasOndas. ..o
Espectro de Rddio Nao Licenciado.............cooiiiiiiiiii s,
OperagaodeCanal....oouiii it i et e e
Entidades Regulatérias eEIRP ... ..ottt
Padroes de WLAN . ...t e e
Métodos de Acesso SEM FIO ... .oeiii i

EquipamentodeRede. .......cooiiiiiiiii

lll. Planejamento de WLAN

Visdo Geral da Aplicagdo ....ovvviiiii i e
Tecnologia Wireless .. ..vvv i

SiNAis @ CobertUIa. .o e

Razao Sinal-RUIdO (SNR) . . oo oo et
Rede Mistavs Greenfield ..o,

Equidade do Tempo Aéreo (Airtime Fairness) .........ccovevvvenn..
Densidade . ......onuiii e

IV. Implantacao

St SUIVRYS. .ot e e
Power-over-Ethernet (PoE) e Cabeamento ...........coovvivvnenn..
Estimativa de Dispositivos. ......vvriiiiiii i
Andlise ESpectral.......oviiiii i e e
Varredurada WLAN noCliente .......cooiiiiiniiiiiiiiiininens
SOIEPOSICAD « o ittt e e e
RSSIMINIMO . e
Montagem de UAPS . ...ttt et e

Benchmarking .....c.ovueinii i it e e

Ubiquiti Networks, Inc.



Sumario

V. Adocao Basica e Configuracao 47
U Y =P 47
Descoberta do Dispositivo @ AOGCA0 .. uvuttt ittt ettt ei e i enneennens 48
LT T oo X3 LI I N A 49
Service Set Identiflers . ....oui i e e e e 50
1Y =T 10 [ = o L= PSP 50
VUL LANS. ettt it et e et et et et et e e e i e 52
Grupos de Banda por Usuario (User Bandwidth Groups)..........cooviiiiiiiiniiiiennnnnn.. 53

VI. Analise 54
o o1 ] L= 3 A 54
EVENTOS, AlEItas € SUPOITE. ..ttt t ittt it ettt ettt et it ete e eanens 56

VIl. Gerenciamento Avancado 57
Ve [Tt To X = o g I 1T 2 T A 57
Adocao em L3 via Ferramenta UniFi DisSCOVEIY ...ttt ieie i, 57
Adocaoem L3 via Secure Shell (SSH). ...t e e et 58
CONEXA0 SSH .t e e e e e 59
AdOCa0 M L3 Via DNS . e i et e e e i e 60
SEIVICO DINS. Lttt i et e et ettt e e e i e 61
Adocdo em L3 viaOpcao 43 do DHCP ... it e 61
o] o Tl ] [0 31 0 o 62
Gerenciamento de Controladoras UniFina Nuvem Hibrida .....................ooooiiiaL. 62
Wireless UPliNK. ..ot i e e e e e et e e e e 62

VIIl. Rede de Visitantes, Portal e Hotspot 64
Politicas de Visitantes @ CoNtroles de ACESSO .. ... vttt ittt iaaeannn, 64
POrtal de ViSitantes. . ottt et e e et e e e e e 65
Gerenciador de Hotspot & VoUChers . ..ot e et eiean s 66
INtegracan de Pagamentos . . .u vttt ittt ettt e et e e e 67
Personalizagdo do Portal ...t i e e e e e 68

i Ubiquiti Networks, Inc.



Sumario

IX. Guia de Projeto de WLAN de Alta Densidade

Vis@o Geral. . .o e
Parte 1a - Planejamento - Requisitos das Aplicagdes................... ..
Parte 1b - Planejamento-Bandado Usudrio..............covvvviiinnann,

Parte 1c - Planejamento - Capacidade daWLAN..........covviiiiiinnann,

Parte 2a - Projeto - Padrbes de Canais e Tamanho das Células

Parte 2b - Projeto - Minimizacao da Interferéncia.........................
Parte 3a - Implantacao - Posicionamentodo AP ...,
Parte 3b - Implantacdo - Site SUrveys .......ooviii it

Parte 4 - Configuragdo - Controladora UniFi................cooiiiinats.

A. Apéndices

Matrizes das Taxas de Transmissdo 802.11n/aC.........coevvvuvnenenenn..
Estados dos Dispositivos UniFi. ..ot
Valores WMM & DSCP . . ..o e
HTTPS & SSL Certificates. . . ...vueee et eeeeeeen

B. Glossario

Ubiquiti Networks, Inc.






Apresentacao

O livro do treinamento Ubiquiti Enterprise Wireless Admin (UEWA) é disponibilizado
gratuitamente para vocé como um recurso de aprendizado para prepara-lo para realizar o
exame de certificacao da Ubiquiti. Durante o treinamento em sala de aula, os estudantes
sao estimulados a participarem de atividades em laboratérios do mundo real utilizando

o hardware mais moderno da Ubiquiti, ministrado por instrutor oficial portador da
credencial Ubiquiti Certified Trainer (UCT) e que seja proficiente nos tépicos do curso para
conduzir as discussées em classe.

Para fortalecer nossa base global de usuarios, a Academia Ubiquiti fornece esse livro

de treinamento como referéncia para ser utilizado no processo de aceleracao do seu
aprendizado, destacando que este livro nao deve ser um substituto para os treinamentos
ministrados por um instrutor qualificado. Quando vocé estiver pronto, registre-se em

um curso oficial da Ubiquiti para ser reconhecido como um profissional certificado pela
Ubiquiti no seu campo de atuacao.

A Ubiquiti reconhece que o sucesso profissional no atual panorama da tecnologia que
evolui rapidamente requer compromisso com o estudo continuado através de diferentes
métodos de estudo. Além de ler este livro de treinamento, também participe dos féruns da
nossa ativa comunidade onde milhares de usuarios se reinem diariamente para discutir as
melhores praticas de configuracao, implantacao e resolucao de problemas em projetos do
mundo real que foram desenvolvidos utilizando a tecnologia de ponta da Ubiquiti.

Jamie Higley

Diretor Global de Treinamentos
Ubiquiti Networks, Inc.

Marco 2017

Tradugdo em Portugués:

Samuel Henrique Bucke Brito
Marco 2018
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Prefacio

Este livro de treinamento &€ um material complementar para ser lido previamente e
também durante o curso oficial da Ubiquiti. Conduzido por um instrutor oficial Ubiquiti
Certified Trainer, os cursos oficiais de certificacao da Ubiquiti consistem em atividades
praticas em laboratério, no uso de equipamentos/hardware e em slides oficiais de aula que
em conjunto culminam em uma experiéncia Unica de aprendizado.
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Na conclusao do treinamento oficial, o instrutor certificado pela Ubiquiti (UCT) aplica o
exame online para os alunos que participaram das aulas e estao em busca da certificacao.

Para participar de um curso futuro de certificacao Ubiquiti, visite www.ubnt.com/training
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Visao Geral do Curso UEWA

I. Visao Geral do Curso UEWA

Seja bem-vindo ao curso Ubiquiti Enterprise Wireless Admin (UEWA)! Este treinamento de
dois dias em sala de aula ensina os conceitos mais importantes em Redes Corporativas,
com foco em Redes Sem Fio (Wireless). O curso foi completamente reestruturado com
novos materiais e atividades de laboratérios usando o UAP-AC-LITE e outros hardwares
UniFi para enfatizar como projetar, construir e gerenciar modernas WLANs de alto
desempenho.

* Fundamentos de WLAN

* Planejamento de WLAN

+ Implantagao

+ Adocao Basica e Configuracao

+ Gerenciamento Avanc¢ado
Portal de Visitantes e Hotspot

Certificacao em Wireless Corporativo da Ubiquiti

O curso UEWA tem como publico-alvo estudantes que ja possuem alguma experiéncia
com redes sem fio, independente do fabricante, por isso &€ um curso rapido e composto de
varias atividades praticas de laboratérios que reforcam os conceitos tedricos e aspectos
técnicos. Ao concluir o curso, vocé podera realizar o exame da certificacao Ubiquiti
Enterprise Wireless Admin (UEWA). Se vocé passar com 65% ou mais, entao receberd o
certificado. Para ser certificado como instrutor, vocé pode obter mais informacdes em
training@ubnt.com

J

UBIQUITI

N ET W OR K S

Ubiquiti Networks Training Certification

Your Name

has successfuly completed the training requirements and is recognized as a

UBIQUITI ENTERPRISE WIRELESS ADMIN

J

ubnt.com/training Robert J. Pera
CEO

2722010 U s o A e, U, Uy e e Ut U 1o U s U rwmmaks o Ubiquiti Networks, Inc.
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Visao Geral do Curso UEWA

Visao Geral do Laboratorio

O curso do UEWA foi escrito com grande nivel de detalhamento para que vocé possa
seguir cada passo das atividades de laboratorio e compreender cada objetivo técnico. Seu
instrutor ird fornecer um radio/antena LiteBeam-AC 5GHz de 23dbi (LBE-5AC-23) e um
UniFi AP-AC-Lite (UAP-AC-LITE), ou equivalentes. Para cada atividade de laboratério, leia a
descricao trazida no comeco para entender os objetivos. Na sequéncia, siga as instru¢des
do roteiro passo-a-passo para configurar seus dispositivos airMAX-ac e UniFi. Na conclusédo
de cada atividade de laboratério, compare sua topologia com a topologia trazida no
diagrama, entdo responda as questdes da revisao.

Seu instrutor ird atribuir um nimero Unico (X) para vocé, o que ird diferenciar suas
configuragdes de IP dos demais alunos. Posteriormente, vocé trabalhard em grupos (Aluno
A e B) para completar as atividades de laboratérios, onde seu numero unico (Aluno X)
ainda serd utilizado como referéncia. Por exemplo, o Aluno 1 (A) e 2 (B) reunidos em grupo
utilizarao seus numeros unicos (1 e 2 respectivamente). Se a atividade de laboratério exigir
que o Aluno 2 (B) configure sua interface com o endereco “10.1.(100+A).B’ entdo o Aluno
2 (B) devera configurar sua interface de rede com o endereco “10.1.101.27 uma vez que
(100+A)=(100+1)-101 e B=2.

2 Ubiquiti Networks, Inc.



Fundamentos de WLAN

Il. Fundamentos de WLAN

As Redes Locais Sem Fio (WLAN) seguem simples leis da fisica que, quando levadas em
consideracao, levam ao alto desempenho dos usuarios e a escalabilidade. O prop6dsito
dessa secao é apresentar os conceitos basicos da fisica em comunicacao sem fio e explicar
a atribuicao de canais para que vocé possa comecar a planejar aimplantacdo de uma
WLAN.

Propriedades das Ondas

Para transmitir dados de um local para outro, as estacdes (APs e radios clientes) geram
energia na forma de ondas eletromagnéticas que, por sua vez, se propagam na velocidade
da luz. Essas ondas eletromagnéticas operam em diferentes frequéncias que, por definicao,
consistem no numero de ciclos periédicos por segundo. A frequéncia e o comprimento

de uma onda eletromagneética sao inversamente proporcionais e estao diretamente
relacionados a velocidade da luz:

2 Hertz (Hz) Waveform

One Wavelength

/A

Wavelengths after 1 second
Time Domain

(seconds)

A frequéncia € medida em Hertz (Hz), uma métrica que individualmente representa um
periodo, comprimento de onda ou ciclo de onda. A medida que a onda viaja de um ponto
para outro, ela enfrenta perda do sinal decorrente de um fendmeno denominado Perda

de Trajeto no Espaco Livre, do inglés Free Space Path Loss (FPSL). No entanto, frequéncias
mais baixas (por ex. 2,4GHz) possuem maior comprimento de onda e por isso sdo capazes
de se propagar a distancias maiores do que ondas menores nas frequéncias mais altas (por
ex. 5GHz).

Ubiquiti Networks, Inc. 3



Fundamentos de WLAN

Para relacionar os niveis de energia associados com os sinais wireless que sao recebidos,
incluindo a atenuacao (perda/enfraquecimento) do sinal, utilizamos a medida decibels
(dB). A métrica dB segue uma escala logaritmica que permite utilizar a simples adicao e
subtracao para facilitar a representacao do crescimento ou diminuicdo exponenciais em
escalas lineares. Cada vez que vocé soma 3dB ou 10dB (escala logaritmica), o valor em
escala linear aumenta ou diminui duas vezes (x2) ou dez vezes (x10), respectivamente.

A relacado entre a frequéncia e a propagacao do sinal € melhor ilustrada pelo grafico

da Perda de Trajeto no Espaco Livre (FSPL) das ondas em 2,4GHz e 5GHz. Em uma
determinada distancia, a frequéncia de 5GHz (maior) sofre mais atenuacao. Dessa

forma, WLANs operando em 2,4GHz sdo ideais para cendrios com foco em maior area de
cobertura, enquanto que a faixa de 5GHz é ideal para cenarios com foco em densidade de
clientes.

& 5§ GHz Signals”

%6 dB

Pabh is 5 GHz attenuates
greatest near at a greater rate
transmitter
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Signal
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Fundamentos de WLAN

Os diferentes tipos de materiais podem afetar significativamente os niveis de atenuagao
enfrentados pelo sinal wireless. Por exemplo, o concreto atenua mais do que a madeira.
Alguns materiais podem afetar a propagacao ou “comportamento” do sinal wireless.

Por exemplo, a superficie de alguns materiais pode causar reflexao do sinal wireless,
implicando em menor previsibilidade no ambiente de uma WLAN. Outros materiais, como
agua (ou pessoas) absorvem o sinal de radiofrequéncia. Estrategicamente, a construcao do
ambiente de uma WLAN pode ajudar ou atrapalhar bastante no projeto da sua rede sem
fio.

Simple Glass (Low) Concrete (High)
Tinted Glass (Medium) W\ A\ Metal (High)
VAL A LA A4
’\__d"q\x.-\ AN
Water (Medium) Drywall (Medium)
Brick (Medium) s .‘ Ceramic (High)
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Fundamentos de WLAN

Espectro de Radio Nao Licenciado

Por serem faixas de frequéncia do espectro de rddio nao licenciado em todo mundo, as
bandas de 2,4GHz e 5GHz permitem que praticamente qualquer pessoa possa ampliar

a cobertura das redes utilizando pontos de acessos sem fio (AP). Apesar de toda essa
disponibilidade universal, as bandas nédo licenciadas enfrentam problemas desde o uso
lotado até a alocacao ineficiente dos canais disponiveis; ambas caracteristicas negativas
que implicam no aumento da interferéncia de canais (co-channel). Diante desse problema,
os administradores de redes sem fio devem prestar bastante atencao nos detalhes para
planejar a rede wireless mais eficiente e eficaz possivel.

2.4 CrHz Spe@&rum

“Non-Overlapping’ Channels (“x 20 MHz)"

& MHz Separation
of Channel Edges

Channel &

2T gu?® ol o ot® oul ok oufl
Frequem:j
(MHZ)
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Fundamentos de WLAN

No passado a banda de 2,4GHz era preferida em comparacao a banda de 5GHz por causa
das suas caracteristicas de propagacao. A frequéncia de 2,4GHz tem maior capacidade de
penetrabilidade em objetos e alcanca clientes em distancias maiores. Ao longo do tempo,
no entanto, a pequena quantidade de banda disponivel nessa faixa de frequéncia nao
licenciada (aproximadamente 83,5MHz) ficou rapidamente lotada com a concorréncia de
APs. Além disso, ha de se considerar a disseminacao de dispositivos de consumo (por ex:
telefones sem fio, babas eletronicas, dispositivos Bluetooth) utilizando essa mesma faixa
de frequéncia saturada.

5 GHz Band and Bandwidths

UNII-1 UNII-2 UNII-2-Ext UNII-3 ISM

5170 5735 5815 5815 5835
MHz MHz MHz MHz MHz

WLANCHANNEL 1§ 2 I @ g8

160 MHz*

Em comparacao a faixa de 2,4 GHz, a faixa de 5 GHz oferece muito mais flexibilidade para
os operadores de redes wireless devido a maior disponibilidade de banda no espectro e
menor rigor nas exigéncias da poténcia de transmissdo. Embora a faixa de 2,4 GHz permita
a reutilizacao de apenas 3 canais sem sobreposicao (1,6,11), a faixa de 5GHz permite cerca
de 24 canais sem sobreposicao, dependendo da regiao (36,40,149,153,etc). Por causa da
abundancia de canais disponiveis e das caracteristicas de propagacao de menor alcance,

as WLANSs de alta densidade séo bastante beneficiadas ao utilizar a faixa de 5 GHz.

Operacao de Canal

Entender como os canais operam é crucial para evitar interferéncia e maximizar o
desempenho e escalabilidade da WLAN. Em comunicacao via radio, uma estacao sem

fio (como por exemplo um AP UniFi) recebe a alocacao de um canal que determina sua
largura de banda especifica pela qual o dispositivo transmite e recebe sinais das estacdes
nas proximidades. Essa alocacdo de canal pertence a frequéncia central do primeiro canal
de 20MHz usado pela estacao.

A largura de de banda do canal faz referéncia especifica ao intervalo de frequéncias em
que os dados sao transmitidos. No entanto, na realidade o sinal de transmissao gerado
pelos radios 802.11 tém formato parecido com um vulcao, onde os picos com poténcias de
nivel mais alto sao espalhados através da largura de banda do canal, sendo que os niveis
de poténcia diminuem nas extremidades da largura do canal préximo da “beirada.”

Ubiquiti Networks, Inc. 7



Fundamentos de WLAN

A figura adiante ilustra dois APs em WLANs concorrentes. A WLAN de 20 MHz (canal azul)
possui seu centro na frequéncia “f; enquanto que a WLAN de 40 MHz (canal amarelo)
agrega dois canais de 20 MHz juntos. Um dos dois canais de 20MHz, particularmente o
primeiro canal (centrado na frequéncia “f”) contém os beacons com os anuncios da WLAN,
enquanto que o canal secundario é opcional para fins de compatibilidade com estacdes
conectadas.

As “beiradas” dos canais adjacentes podem ocasionar ruido em redes sem fio préximas.
Por essa razao, & muito importante aplicar um padrao de planejamento dos canais ao
longo de toda a WLAN, para evitar a interferéncia de co-canais (que reduz a velocidade das
conexoes e limita a escalabilidade da rede).

Transmission Sighal

y of 20 & 40 (Po+72) MHz Channels”

Wider bandwidths
decreases the signal 75
reducing the WLAN range

Greater Max Range, but
Lower Max Throughput Shorter Max Range, but
Grealter Max Throughput

The tail ends of %02.11

tranmsmitters cause :
non-ad jacent channels
to indirectly :

(ex. 2.4 Channel 1 & 11)

 RADIO (11N/A/AC)
40MHz WLAN features

+20 channels, The y YW - A ] S 116,41
primary 20MHz channel is A° Transmit Power 20 dBm (EIRP)
Frec‘u,ev\c\j = primary 20Kz channel

(MHz) +1 = secondary 20MHz channel

centered at “f” and
contains the WLAN beacon

A WLAN amarela ilustrada no quadro negro representa um canal agregado de 40 MHz
(20+20) de acordo com o padrao 2009-802.11n. Através dos canais agregados, as estacoes
com suporte ao padrao 802.11n podem se comunicar com altas taxas de transmissao,
processo denominado “High Throughput” (HT). Para fins de comparacao, o padrao
802.11ac suporta canais agregados de 80 MHz (20+20+20+20) para atingir taxas de
transmissao maiores, denominadas “Very High Throughput” (VHT). Uma rede wireless

em que todos os clientes suportam as mesmas taxas de transmissao é denominada
“Greenfield” Por exemplo, uma rede greenfield VHT seria composta apenas de estacdes
com suporte a 802.11ac.

8 Ubiquiti Networks, Inc.



Fundamentos de WLAN

A disponibilidade de canais depende da regidao geografica onde o radio serd instalado e
pode ser especificada na controladora UniFi nas configuragdes de pais do site (Country
Site Settings). Em cendrios de instalacao de multiplos APs em 2,4 GHz, utilize apenas os
canais 1,6 e 11 com largura de banda de 20 MHz, uma vez que utilizar outros canais (por
ex. 3, 5, 9) ou maiores largura de banda (por ex. 40 MHz) causa sobreposicao com canais
vizinhos. Em outras palavras, os canais 1,6 e 11 permitem um padrao de reutilizacao
apropriada. Compare esse padrao ideal de reutilizacao com o “planejamento” inapropriado
de canais sobrepostos ilustrado na figura abaixo.

R4 CrHz Spec&rum

“Overlapping Channels (6/7/10/11)"

& MHz Separation Overlap of © MHz Separation
of Channel Edges Bandwidths of Channel Edges

/

1 Overlap of
L~ Bandwidths

7_4"&7 'LA"L?' 7_1&"ﬂ 2_4?32
Frequenc
(MHz)

Levando em consideracao o suporte mundial de abundancia de canais, a banda de 5

GHz permite um padrao de reutilizacao de canais de 20 MHz mais complexo (conforme
ilustrado nas sete células wireless vizinhas). A faixa mais ampla de frequéncias disponiveis
na banda de 5 GHz também permite a utilizacao de canais mais largos (conforme ilustrado
no grafico anterior), incluindo canais de 40 MHz e 80 MHz para atingir maiores vazdes
(throughput) na WLAN. Uma vez que canais com maiores largura de banda exigem

mais espac¢o do canal, esteja ciente que sua adocgao limita/dificulta a capacidade do
administrador de criar padrdes de reutilizacao mais efetivos ao longo da area de cobertura
sem fio.

Para minimizar a interferéncia, atribua canais ndao adjacentes para os APs em células
vizinhas. Quando essa regra é seguida, a WLAN pode crescer (escalar) de maneira mais
efetiva. Quando essa regra é desobedecida, as WLANs ndo conseguem escalar e resultam
em desempenho pobre (maior laténcia, menor throughput).

Antes de fazer a atribuicdao de canais na WLAN, é importante realizar site surveys no
ambiente in loco para analisar os niveis de ruido no espectro. A segunda geracao do

UAP 802.11ac possui embarcada a ferramenta de RF Scan para ajudar os administradores
de WLAN a escolherem o melhor canal baseado em todas as fontes de interferéncia no
ambiente, incluindo outras WLANSs concorrentes, interferéncia eletromagnética (EMI), etc.

Ubiquiti Networks, Inc. 9



Fundamentos de WLAN

Entidades Regulatorias e EIRP

Apesar de utilizar bandas nao licenciadas no mundo todo, as redes sem fio devem estar
em conformidade com a regulacdo e normas determinadas pelos governos locais em cada
regido. Organizacées como a FCC (EUA), ETSI (Europa) e Anatel (Brasil) sao responsaveis
por criar essas regulagdes e fiscalizar seu cumprimento. Operadores de redes sem fio que
nao estejam em conformidade com as regulacdes locais estao sujeitos a penalidades

que podem variar de multas até prisao. Felizmente os times de conformidade da Ubiquiti
asseguram que os canais listados nos seus radios UniFi operam legalmente de acordo com
os canais disponiveis, largura de banda e limites de poténcia permitidos em sua regiao.
Desde que seu hardware UniFi seja adotado em um site com as configuracdes corretas de
pais, seu equipamento operara legalmente.

| PROPERTIES

v (O) @ 00:27:22:f8:1a:c1 (e

CONNECTED

Details Users Guests Configuration
— Thanana

SETTINGS ite Trinidad and Tobago

> OVERVIEW P
Turkey
> UPLINK (WIRED) Site S AL e Uganda
Ukraine
V/ RADIO (11N/B/G) Site Name United Arab Emirates
United Kingdom
1 Country v United States

30 dBm (EIRP) Uruguay
160KB /210 MB Uzbekistan
101 KB/ 10.9 MB Venezuela
0.0% / 0.0% Vietnam

0.0% / 0.0% SERVICES VTR
Zimbabwe

Timezone

1
0

Automatic Upgrades Automatically upgrade firmware

> RADIO (11N/A)

Verifique as configuragdes de Propriedades do seu AP UniFi para visualizar o valor do EIRP
(em dBm). Para determinar o valor real da Poténcia de Transmissao (TX) em dBm, basta
subtrair o Ganho da Antena (em dBi) do valor informado de EIRP (em dBm). A Poténcia de
Transmissao do UAP-AC-LITE exibida na imagem anterior é igual a 27dBm, uma vez que o
EIRP = 30dBm e o0 Ganho da Antena = 3dBi.

10 Ubiquiti Networks, Inc.



Fundamentos de WLAN

Padroes de WLAN

O IEEE publicou o primeiro padrao 802.11 de WLAN em 1997, que acabou ganhando a
reputacao de lento e instavel. Ao longo dos anos o padrdo passou por vdrias revisdes que
melhoraram sua velocidade média, funcionalidade e confiabilidade, seguindo a ordem
alfabética: a, b, g, n e agora ac.

Taxa Maxima de

Padrao WLAN Frequéncia Largura de Banda Transmissao Modulacao

(x Streams)

802.11 (Junho 1997) 2.4 GHz 22 MHz 2 Mbps (x1) DSSS, FHSS
802.11a (Setembro 1997) 5 GHz 20 MHz 54 Mbps (x1) OFDM
802.11b (Setembro 1999) 2.4 GHz 22 MHz 11 Mbps (x1) DSSS

802.11g (Junho 2003) 2.4 GHz 20 MHz 54 Mbps (x1) DSSS, OFDM
20 MHz 72.2 Mbps (x4)
2.4 GHz
40 MHz 150 Mbps (x4) OFDM
802.11n (Outubro 2009)
5 GH 20 MHz 72.2 Mbps (x4) (Up to 64 QAM)
z
40 MHz 150 Mbps (x4)
20 MHz 87.6 Mbps (x8)
802.11ac
40 MHz 200 Mbps (x8) OFDM
(To Draft 2013) > GHz 80 MH 433.3 Mbps (x8) (Up to 256 QAM)
z . s (x o
(20 Draft 2014)* P P
160 MHz* 866.7 Mbps (x8%)

Ao suportar as novas versdes melhoradas do protocolo, as recentes redes baseadas nos
padrdes 802.11n/ac sao retrocompativeis, ou seja, suportam antigos dispositivos legados
(802.11b/g) em modo de operagao misto. Além disso, a Ubiquiti emprega mecanismos
proprietarios nos APs UniFi quando a rede opera em modo misto para garantir o melhor
desempenho possivel mesmo na presenca de dispositivos legados.

Historicamente as WLANSs tém lutado para competir com as redes cabeadas no que diz
respeito a velocidade, confiabilidade e outros problemas de ordem pratica. Recentemente,
no entanto, o desempenho das redes wireless melhorou dramaticamente e agora
consegue competir de maneira mais escalavel com as redes cabeadas. Com maiores
velocidades e maior cobertura do que seus predecessores, o padrao 802.11n superou as
expectativas para redes sem fio nas bandas 2G e 5G através de novas tecnologias como a
operacao MIMO, agregacao de frames e agregacao de canais. O padrao 802.11ac vai além
e aumenta o throughput e traz melhorias no desempenho originalmente introduzidos
pelo padrao 802.11n, no entanto apenas em 5G. Com um custo-beneficio sem igual

no mercado, os produtos UAP-AC da Ubiquiti oferecem redes sem fio escaldveis e
verdadeiramente gigabit para as massas.

Ubiquiti Networks, Inc. 11



Fundamentos de WLAN

Uma caracteristica importante de uma rede de alto desempenho é o QoS (Qualidade

de Servico). Por meio dos parametros de QoS, determinados perfis de trafego da rede
podem ser priorizados em detrimento de outros perfis de trafego menos importantes.
Essa técnica é particularmente util para redes corporativas que buscam prover o melhor
desempenho possivel e que possuem aplicacées que demandam baixa laténcia, jitter
ou perda de pacotes, como é o caso de streaming de video, VoIP e jogos online. O WMM
(Wi-Fi Multimidia) define classes de QoS para redes sem fio com base em valores DSCP
(Differentiated Services Code Point) nos cabecalhos dos pacotes. Os valores mais altos,
como é o caso de voz e video, recebem prioridade sobre os valores mais baixos como é
o caso de background e best-effort. Os valores de DSCP seguidos pelo UniFi podem ser
encontrados nos apéndices do manual do aluno.

Layer-3 Packet Layer-2 Frame
Versionl HerenI TOS Total Length |Preamb|e| SFDI DA I SA I 802.1p/Q I Type I PAYLOAD I FCS |
. X Fragment . .
Identification Flags
Offset
Time-to-Live
Protocol Header Checksum
(TTL)
Source IP Address TPID 802.1p (CoS) CFI VLAN ID

Destination IP Address

Options and padding (optional)

PAYLOAD
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Fundamentos de WLAN

Métodos de Acesso Sem Fio

O padrao 802.11 é baseado no protocolo CSMA/CA (Carrier Sense Multiple Access/
Collision Detection). De maneira similar a uma conversa em grupo em que os participantes
esperam uma pessoa terminar de falar para fazer uso da palavra, os clientes 802.11
primeiro escutam o canal wireless antes de transmitir quadros (dados). Se o canal wireless
estiver disponivel, entao a estacao pode transmitir. No entanto, se o canal estiver ocupado,
a estacao inicia um contador de tempo aleatério para escutar novamente o canal, assim
que o contador terminar, na tentativa de efetivar a transmissdo. Dessa maneira, as estacoes
competem pelo meio wireless. Caso duas estagcdes escutem simultaneamente o meio e
decidam fazer a transmissao, ocorrera uma colisao no receptor e os dados terdao que ser
retransmitidos.

802.11 - Wireless
Carrier Sense Multiple Access
Collision Avoidance (CSMA/CA)

5G Channel 3A

X

WU

Countdown

Listen; Sense
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Fundamentos de WLAN

A medida que mais e mais estacdes sido adicionadas na rede sem fio, aumenta a
probabilidade de ocorréncia de colisées. A probabilidade de colisbes também aumenta
sempre que a distancia entre duas estacdes é grande a ponto de uma nao conseguir
ouvir a outra. Isso também pode ocorrer se existir um obstaculo entre duas estagdes. Esse
problema é conhecido como “o problema do né escondido.” Por exemplo, se a Estacao A
estiver perto do AP, mas distante da Estacao B que esta fazendo uma transmissao, entao
a Estacao A assumira equivocadamente que o canal wireless esta disponivel e iniciard sua
transmissao, causando problemas (colisées) no AP receptor.

O padrao 802.11 resolve parcialmente esse problema através de um mecanismo
denominado RTS/CTS (Request do Send/Clear to Send). Sempre que uma estacao
necessita enviar dados, primeiro sera enviado um quadro RTS indicando a quantidade
de dados da transmissao. Ao receber o quadro RTS, o AP entao respondera com um
quadro CTS, de forma que todas as estacées em sua drea de cobertura estejam cientes
que o canal ficara ocupado durante o tempo que a estacao necessita para fazer a
transmissao dos dados. Somente entao a estacao pode iniciar a enviar dados, sendo que
ao final da transmissao o receptor confirma o recebimento através de uma resposta ACK
(acknowledgement). O mecanismo RTS/CTS nem sempre é utilizado na comunicacao
802.11, por exemplo em casos em que o payload (tamanho do pacote) &€ muito pequeno.

802.11 - Wireless
Carrier Sense Multiple Access
Collision Avoidance (CSMA/CA)

5G Channel 36

CTS
(other Station)

Wait
1.

I

I
s
)

=
SN
Q\‘:'z"/ Countdown
& D

2
X
v 5 o
kil

Hidden Nodes
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Fundamentos de WLAN

Em sintese, as redes sem fio 802.11 sao baseadas no método de “ouvir primeiro e falar
depois.” Os radios WiFi como os APs UniFi operam em half-duplex, o que significa que eles
podem transmitir ou receber, mas nao sdao capazes de fazer ambos simultaneamente. Em
comparacao a switches, os radios sem fio possuem um tnico dominio de colisao que é
compartilhado entre todas as estacdes que competem pelo uso do canal.

Equipamento de Rede

Quaisquer que sejam os requisitos técnicos da implantacao na sua empresa, os produtos
da familia Ubiquiti UniFi oferecem todos os recursos necessarios para gerenciar redes

a um preco de hardware competitivo, sem que haja custo de licenca de software. Além
dos populares Access Points UniFi, a Ubiquiti também fabrica switches corporativos,
roteadores e outros equipamentos para qualquer tipo e tamanho de rede.

Os switches sao aquele equipamento base de toda rede local. Eles ndo sao uteis apenas
para expandir o dominio de broadcast em Layer-2, mas também porque switches
gerenciaveis possuem recursos que sao cruciais no monitoramento da LAN. Os switches
gerenciaveis da linha Ubiquiti UniFi Switch garantem que o administrador seja capaz

de controlar todas as principais fun¢des do equipamento, como por exemplo Power-
over-Ethernet (PoE), o modo de operacao da porta (switching, mirroring ou agregacao),

a configuracao de VLAN, quadros Jumbo e servicos de controle de fluxo, controle de
tempestades de broadcast, configuracao do STP (Spanning Tree), entre outros. Os
Switches UniFi possuem uma interface gréfica intuitiva que permite a rapida realizacdo de
alteracdes na operacgdo do equipamento.

Ubiquiti Networks, Inc. 15



Fundamentos de WLAN

Os roteadores movem pacotes entre diferentes redes, por isso sao posicionados no
nucleo e na borda de toda rede corporativa. Os gateways sao roteadores que permitem
conexao com a Internet, logo permitem o trafego de pacotes entre os dispositivos da rede
local (LAN) e da rede de longa distancia (WAN). O UniFi Security Gateway (USG) combina
confidveis recursos de seguranca com tecnologia de roteamento de alto desempenho em
uma unidade com excelente custo-beneficio, incluindo funcées de DHCP, DNS Forwarding,
servicos de VPN, firewall robusto, QoS corporativo para VolP/Video, assim como a

analise detalhada de pacotes através de Deep Packet Inspection (DPI). Os roteadores
Ubiquiti EdgeRouters também sdo bastante populares devido seu baixo custo, suporte a
protocolos de roteamento (Estatico, ECMP, OSPF, BGP, MPLS), assim como pela capacidade
de balanceamento de links WAN.

M
B

R
- = EEC ) il L]
o il o
i [ vee=e i e N o o
comsote ¥ o 3 WA wa o s

Alimentado por PoE de 48V (802.3af/at & Passivo), o UniFi Cloud Key (UC-CK) & um mini
computador que executa uma instancia segura (pré-instalada) da controladora UniFi

e oferece suporte ao acesso remoto a nuvem da Ubiquiti (unifi.ubnt.com). O software

da controladora UniFi & gratuito e também pode ser instalado em servidores avulsos,
servidores virtuais hospedados na nuvem ou mesmo em maquinas locais como seu laptop.
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Planejamento de WLAN

lll. Planejamento de WLAN

Visao Geral da Aplicacao

Com a compreensao bdasica da fisica inerente a comunicagdo sem fio e dos métodos de
acesso ao meio empregados em WLANSs, os administradores podem focar na importante
tarefa de planejamento da rede sem fio. O primeiro passo no planejamento de qualquer
WLAN é levar em consideracao as necessidades dos clientes atuais e também futuros na
rede sem fio. Esse tipo de informacéao é crucial no célculo da estimativa da capacidade e
densidade da rede sem fio e definitivamente sera de grande valor no planejamento de
outros elementos mais abstratos da WLAN, como por exemplo os sinais, a cobertura e a
sobreposicao.

O planejamento inicial deve tentar responder as seguintes questodes:

O numero total de usuarios e a densidade (corporativo/visitantes? 10/100/1000+7)

A demanda dos usuarios por banda (compartilhamento arquivos, navegagao?
1/2/5/10 Mbps?)

A necessidade dos usuarios por aplicacées (navegador/video/VolP)?

O crescimento da WLAN (4rea/largura de banda/quantidade de usuarios? 1/3/5+
anos?)

Seguranca (aberta/pessoal/corporativa? senha/hotspot? certificados SSL?)

As areas de cobertura (sala/prédio/campo/cidade)?

Densidade (esparsa/lotada? AP/estacdes? Quantidade de dispositivos por usuario?)
Roaming (usuarios fixos ou méveis? Quantidade de sobreposicao de células?)
Modelos de UAPs (convencional/long-range? single/dual-band?)

Tipos de antenas (internas/externa/ baixo/alto ganho?)

Localizacao fisica (urbana/rural? indoor/outdoor?)

Banda preferencial (legado em 2,4GHz? N/AC em 5GHz? 2.4 GHz para voz? 5GHz para
dados?)

Obstaculos (mesas/pessoas/arvores/placas/portas/paredes/janelas?)

Os fundamentos de wireless explorados neste manual irdo prepara-lo para planejar e
implantar redes funcionais e de alto desempenho, independente da aplicacdo. Os site
surveys (in loco) tém enorme valor no planejamento de WLANSs por causa das informacoes
acerca do ambiente e serdo discutidos no proximo capitulo: Implantagao.
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Tecnologia Wireless

A Ubiquiti Networks fabrica diferentes modelos de UniFi AP (UAP), cada um com suas
préprias caracteristicas para atender as necessidades das redes corporativas. Os modelos
de UAP indoor sao ideais para hotéis, escolas e hospitais, enquanto que os UAP outdoor
sao mais adequados para campos abertos, marinas e campus. Por causa da sua avancada
tecnologia de filtro, o UAP-Outdoor+ é especialmente interessante para ambientes

com alta densidade de usuarios, como por exemplo concertos musicais, shows, eventos
esportivos, etc.

Dentre as caracteristicas mais importantes da familia UniFi AP, destacam-se sua capacidade
de operacao MIMO e os padrdes 802.11 suportados. O MIMO (Multiple-Input, Multiple-
Output) diz respeito ao numero de antenas de transmissao e de recepc¢ao, seguido

pelo nimero de streams (fluxos) suportados. A férmula TxR:s identifica a capacidade de
operacao MIMO de uma estacao wireless, sendo que:

« “T" = quantidade de antenas transmissoras
+ “R” = quantidade de antenas receptoras
« “s” = quantidade de fluxos de dados (data spatial stream)

UAP-AC-LR
2G =3%3;5G =2x2

BX43:2

5G
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Planejamento de WLAN

Os UAPs da Ubiquiti utilizam as tecnologias mais recentes de MIMO e de padrdes 802.11
para atingir alto desempenho na comunicacao sem fio, sendo retrocompativel com os
padroes 802.11 anteriores. Eles também empregam tecnologia proprietaria da Ubiquiti
que potencializa as redes sem fio de maneira nunca vista antes.

+ Agregacao de Canais - o hardware aderente aos padroes 802.11n/ac suportam
a Agregacao de Canais, uma melhoria de camada fisica que permite as estacdes
wireless utilizarem canais mais largos para atingir altas taxas de transmissao. Os
termos técnicos HT40, HT80 e HT160 significam opera¢des High Throughput com
canais agregados de 40 MHz, 80 MHz e 160 MHz, respectivamente. No entanto,
canais com maiores larguras de banda implicam em mais utilizacao do espectro, logo
menos canais ficam disponiveis para adocao de padrdes de reutilizacdo. Além disso,
a densidade da poténcia maxima tem que ser espalhada ao longo de um canal mais
largo, resultando em menor alcance.

Channel Bonding

"2%x20 MHz = HT40 ; 4x20 MHz = HT%0o”

Less Max Through Fuk

~
i Greater Max Range,
|

Shorter Max Range,
*’"’*} Higher Max Throughput

i
Primary 20 MHz centered at “f”

ontains the beacon / $SID
 Secondary 20 MHz channels bonded

F‘requev«:
(MHz)

« Multiplexacao Espacial - multiplos transmissores podem enviar diferentes sinais
no dominio espacial ou do tempo para que multiplos receptores possam receber
os resultados dos dados multiplexados na mesma frequéncia. Por exemplo, o UAP-
PRO oferece suporte a operacdo MIMO 3x3:3 no seu radio 2,4 GHz, ou seja, é capaz
de transmitir ou receber até trés fluxos de dados (stream) multiplexados em suas
antenas, atingindo taxas de transmissao da ordem de 450 Mbps.

+ Diversidade e Combinacao de Taxa Maxima (MRC) - diz respeito a recepgao
de multiplos sinais iguais em diferentes antenas que sao processados
independentemente e entao combinados, o que resulta no aumento da qualidade do
sinal e na reducao de sinais fora de fase. Dessa maneira, um AP 3x3 é superior a um
AP 2x2, mesmo quando a comunicac¢do ocorre com estacdes usando dois ou menos
fluxos espaciais (stream).
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* Intervalo de Guarda (GI) - os rascunhos dos padroes 802.11n/ac especificam
opcionalmente a utilizacao de menores intervalos de tempo (400ns) entre os
simbolos transmitidos. Os Intervalos de Guarda mais longos (800ns) resultam em
menores taxas de transmissao, embora sua utilizacao reduza a probabilidade de
interferéncia entre simbolos. Repare que esse conceito difere do espaco entre frames
(IFS) que se trata do tempo entre os pacotes transmitidos. Os intervalos de guarda
sao automaticamente gerenciados e configurados pelos UniFi APs e clientes. No
apéndice deste manual existe uma tabela com as taxas de transmissao nominais
quando sao utilizados intervalos longos e curtos.

Cruard Inkervals

“Interval of Time Between Transmitted Symbols”

Short &I Short &I Short &I
& —> & —>

\i Symbol 3 !l Symbol 4

Symbol 3 : i Symbol 4

Short GI (400mns) = Higher Max szad

. Long GI ($00ns) = Lower Max Spaad
Long &1 3

Embora teoricamente nao haja sobreposicao entre os canais 1,6 e 11 na banda de 2,4
GHz, na prética existe uma interferéncia cruzada de canais que afeta o desempenho do
receptor, especialmente em ambientes ruidosos de alta densidade. A tecnologia Multi-
Lane RF adiciona +30dB de rejeicdo do canal adjacente através do projeto do seu filtro
ativo, um Receptor de Alta Seletividade (High Selectivity Receiver) (HSR).

2.4 GHz Spectrum Co-Located UniFi AP-Outdoor + Access Points

20)

Channel 6

dBm
t

— Tt
Channels 1 2 3 4 5 6 7 8 9 10 11 12 13
2412 MHz 2472

2.4 GHz Spectrum with Multi-Lane RF 2.4 GHz Spectrum with Multi-Lane RF

dBm

UAP-Outdoor+ UAP-Outdoor+
B c

-100

S ——

L

Channels 1 2 3 4 5
2412

O S B
Tt

6 7 8 9 10 11 12 13
MHz 2472

[ Operating Channel [ | Other Transmissions and Noise ~ [f] Interference
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Planejamento de WLAN

A combinacao das tecnologias mais recentes de MIMO e padrdes 802.11 aliada as
tecnologias proprietarias da Ubiquiti permitem maximizar o potencial de conseguir
melhores sinais e maiores taxas de transmissao em toda a cobertura da rede wireless.

Os APs 802.11 da Ubiquiti finalmente tornaram possivel alcancar velocidades da ordem
de gigabit na comunicacao sem fio através da adogao dos principais padroes de alto
desempenho, incluindo canais mais largos, suporte a multiplos fluxos espaciais (streams)
e modulagdo avancada. Em comparacdo aos avancados UAPs de nivel corporativo da
Ubiquiti, os APs de outros fabricantes podem ocasionar gargalos que limitam a rede de
alcancar seu verdadeiro potencial.

Na realidade o desempenho de uma rede sem fio depende totalmente de ambos o(s) AP(s)
e também dos dispositivos clientes. Sao as caracteristicas conjuntas das WLANs 802.11

e do ambiente de sua operacao que irao determinar a capacidade de comunicacao dos
APs com seus clientes, especialmente no que diz respeito as taxas de transmissao, baixa
laténcia e sem problemas de conectividade.

Sinais e Cobertura

A medida decibels (dB) &€ uma razao que compara um valor do mundo real (escala linear)
com outra ordem de magnitude (escala logaritmica). Dessa maneira, tanto valores muito
grandes como aqueles muito pequenos podem ser representados por um valor mais
simples em decibel. O “decibels sobre miliWatt” (dBm) representa a intensidade de energia
de um sinal wireless. O sinal de dados gerado por um transmissor possui uma intensidade
denominada nivel de Poténcia de Transmissao (TX). Por exemplo, o UAP-AC-Mesh é capaz
de transmitir até 20dBm (em ambas frequéncias 2G e 5G), enquanto que os clientes
tipicamente transmitem com menores niveis de poténcia (=10dBm).

Observacgdo ao Aluno: Utilizando uma calculadora online de Decibel & possivel
descobrir rapidamente o respectivo valor em miliWatt que representa a razao em
dBm. Por exemplo, 20dBm = 100mW.

Antes de ser emitido pela estacao e atravessar o espaco livre, o sinal TX passa pela
antena, cujo ganho amplifica passivamente o sinal. O ganho (sindbnimo de diretividade)
é representado em unidades denominadas “decibels sobre radiador isotrépico” (dBi).
Por exemplo, o UAP-AC-Mesh possui ganho de antena de 3dBi e 4dBi em 2G e 5G,
respectivamente.

Observacgao ao Aluno: O valor de ganho de 0dBi representa um radiador isotrépico
tedrico que emite energia igualmente em todos os planos do espaco (dire¢oes).
Com maiores ganhos de antena o sinal radiado é focado em determinada direcéo.
De maneira conceitual, um radiador isotrépico seria como uma lampada de bulbo
(a luz brilha igualmente em todas as direcdes), enquanto que uma antena de alto
ganho (30dBi) seria como um laser (a luz brilha com maior intensidade em apenas
uma direcdo).

O termo EIRP (detalhado mais adiante) diz respeito ao valor combinado da poténcia de
transmissao TX e do ganho da antena, ou seja, representa a intensidade exata de energia
sendo emitida pelo radio transmissor. Por exemplo, o UAP-AC-Mesh possui EIRP maximo
de 23dBm na frequéncia de 2G (20dBm de Poténcia TX + 3dBi de Ganho).
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Como j4 foi explicado anteriormente, a atenuacao do sinal no espaco livre (FSPL) faz com
que o sinal wireless tenha uma grande perda na sua intensidade ao atravessar o ar. Por
exemplo, considerando uma distancia de 1 metro, a poténcia de transmissao de +23dBm
do UAP-AC-Mesh cai para -17dBm (porque o FSPL em 2,4 GHz para 1 metro =40dB);a 10
metros de distancia o sinal cai para -37dBm.

@ Observacdo ao Aluno: Fique atento que o simbolo de menos (-) na frente do valor

do sinal de transmissao (por ex. -17dBm) nao representa um valor negativo, mas
apenas que o valor &€ uma fracao do inteiro. Por exemplo, -17dBm = 0,02 mW;
-37dBm = 0,00002 mW.

De maneira geral, sinais em torno de -50dBm sdo considerados excelentes, enquanto
que sinais menores do que -75dBm sdo considerados fracos. No entanto, muito mais
importante do que um sinal forte é a diferenca entre o sinal recebido e os niveis de ruido
no ambiente - denominado Signal-to-Noise Ratio (SNR), uma métrica importante que

é determinante na velocidade da comunicac¢dao sem fio e no desempenho do usudrio.
Embora algum grau de sobreposicao de células seja necessario para viabilizar o roaming
dos dispositivos clientes entre células vizinhas sem que sejam desconectados, tenha

em mente que o excesso de sobreposicao de células porque prejudicar severamente o
desempenho e a escalabilidade de uma WLAN.

5G Client -85dBm

Transmit Power Control
RADIO 2G (11N/B/G)

Channel
Auto

High HT20
Medium
Low
v Custom —| 11 dBm

Dual-Band

UAP-AC-LITI
A
I ////‘;,/;/’

. 4%
2G Client -50dBm //////

2G Client -75dBm
5G Client -70dBm
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O propdsito de todo AP é prover uma area de cobertura, denominada célula, para conexao
dos clientes na sua proximidade. A medida que uma estacéo se afasta do AP, o sinal
recebido vai enfraquecendo gradativamente. Essa degradacao do sinal também ocorre
quando existem obstaculos que impedem uma linha de visada direta entre o AP e a
estacao. Proporcionalmente ao enfraquecimento do sinal, o desempenho vai caindo até
que, eventualmente, a estacao acaba desconectada do AP. Esse fato decorre da relacdo do
FSPL discutida anteriormente.

2G Cell
Channel 11
(High TX Power)
2G/5G Cell
Channel 6 & 36

‘ . ’ (Low TX Power)
Cell Overlap

(Interference) \

Dead Zone
(No Coverage)

No passado havia énfase em projetar redes sem fio com a maior area de cobertura
possivel, ao invés de focar no desempenho. O resultado dessa abordagem que opta por
conectar clientes distantes com sinais mais fracos & que as WLANs passaram a sofrer

com desempenho insatisfatério decorrente do aumento de laténcia, baixas velocidades
de transmissdo e pouca escalabilidade. Atualmente, no entanto, a énfase no projeto da
WLAN esta justamente em prover o melhor desempenho possivel para os clientes. Para
fazé-lo, o foco das WLANs é conectar clientes em curto alcance com sinais fortes, uma vez
que o sinal forte é essencial para alcancar o melhor desempenho. Quando as estacdes
estdo conectadas com sinais fortes, a WLAN opera com maiores velocidades, com mais
confiabilidade e pode escalar para acomodar a adicao de mais clientes.

Caracteristicas Célula Grande Célula Pequena
Objetivo Cobertura Densidade
Poténcia de Transmissao Alta Baixa
Melhor Frequéncia 2G 5G
Sinal Médio Médio-Fraco Forte
Velocidade Média Baixa Alta
Complexidade de Baixa Alta
Implantagdao
Hardware Recomendado UAP-AC-PRO, UAP-AC-M-PRO UAP-AC-HD, UAP-AC-M ¢/ airMAX
Setorial (desativar o radio 2G)
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Existe uma relacao dicotdmica entre cobertura e capacidade. Em células menores os
clientes conectados estarao mais préoximos do AP e com sinais mais fortes, enquanto que
em células maiores o objetivo é alcancar aqueles clientes mais distantes e com sinais mais
fracos. E a demanda das aplicacées em execucdo na rede que deve balizar a escolha da
abordagem utilizada para posicionamento dos APs no ambiente da WLAN.

As trés principais caracteristicas dos APs que afetam o tamanho da célula incluem: a
radiofrequéncia, a poténcia de transmissao (TX) e o ganho da antena.

1.
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Frequéncia- como ja foi explicado anteriormente, os sinais nas frequéncias mais baixas
tém melhor propagacao (alcance) do que sinais em frequéncias mais altas. Por essa
razao as redes de 5 GHz sao ideais para cenarios de alta densidade, enquanto que

as redes de 2,4 GHz sao melhores para cenarios em que maior cobertura é desejada.
Dependendo do perfil da implantagao, paredes e obstaculos podem ajudar ou
prejudicar a WLAN. Ao posicionar os APs estrategicamente ao redor dos obstaculos, o
administrador consegue criar areas de cobertura capazes de atender as expectativas da
implantacao da WLAN.

Poténcia de Transmissao TX- a poténcia de transmissao funciona de maneira similar
ao volume de aparelho de som. Ajustando o valor de TX de um UAP o administrador
pode aumentar/diminuir o tamanho da célula de acordo com suas necessidades. Como
os UAPs sdo dispositivos de alta poténcia, podem ser configurados para transmitir
sinais de alta poténcia com a intencao de alcancar clientes distantes. Apesar disso,
tenha em mente que a comunicag¢ao sem fio & de natureza bidirecional, ou seja, ambos
0 AP e o cliente precisam ser capazes de escutar um ao outro com niveis de sinais
razoaveis para manter a conectividade estavel. Por essa razao, sao os dispositivos
clientes de baixa poténcia, como por exemplo laptops, tablets e smartphones que
limitam na pratica o tamanho maximo da célula. Para garantir que ambos o AP e seus
clientes sejam capazes de escutar um ao outro com sinais de niveis compativeis, &
provavel que a poténcia de transmissao do UAP tenha que ser diminuida. Por padrao
os UAPs sdo configurados com a poténcia Auto. Na interface da controladora UniFi
vocé pode escolher entre as seguintes poténcias TX: alta/média/baixa/personalizada.

Ganho da Antena- o ganho mede a habilidade que uma antena possui de radiar (foco)
a energia em uma direcdo especifica. Comparada a poténcia TX que aumenta apenas a

intensidade do sinal em uma direcao, o ganho da antena aumenta o sinal em ambas as

direcdes. Ao invés de exagerar no tamanho da célula, uma estratégia melhor é reduzir a
poténcia TX do AP nos mesmos niveis dos clientes e aumentar o ganho da antena. Uma
maneira bastante eficiente de melhorar o sinal na WLAN é acoplar uma antena externa

de alto ganho no UAP-AC-M.
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UAP-AC-LITE (5G) UAP-AC-LR (5G)
TX (15dBm); Low Gain (3dBi) TX (12dBm); High Gain (6dBi)

EIRP=18dBm EIRP = 18dBm

Distance 20m Distance 10m

(- ... b Signal . (- .. XSignaI .
TX Signal =-73dBm TX Signal =-70dBm

O EIRP equivale a combinagao da poténcia de transmissao e do ganho da antena de

um AP. Ao configurar a poténcia TX como alta/média/baixa, o valor real da poténcia TX
(em dBm) pode ser obtido através da subtracao do ganho da antena do AP do valor de
EIRP exibido. O limite maximo do EIRP é dependente da frequéncia a ndo pode exceder
os limiares determinados pelos governos regionais. Esteja certo de selecionar o cédigo
correto de pais para o respectivo site nas configuracdes da controladora UniFi. A imagem
acima apresenta o EIRP de um UniFi AP com base na Poténcia TX e no ganho da antena.
Vocé pode obter a Poténcia TX (12dBm) fazendo a subtracdo do ganho da antena do UAP-
AC-LR (6dBi) do EIRP total (18dBm).

Por terem menores poténcias de transmissao, os dispositivos clientes frequentemente
limitam o tamanho da célula na pratica. Um sintoma comum em células de cobertura
exagerada ocorre quando o SSID propagado pelo AP com alta poténcia pode ser
visualizado pelo cliente, mas o cliente ndo consegue fazer a conexao. Nesse caso, se
ocorrer de o cliente conseguir conectar no AP, o baixo sinal de recepgao (RX) no AP
implicard em velocidades assimétricas de upstream e downstream.

Os diagramas do ganho de uma antena representam a area tridimensional em que o sinal
sem fio é propagado. Ambos os UniFi APs indoor e outdoor sao equipados com antenas
“omnidirecionais” que produzem um padrao de radiagao similar ao formato de um “donut”

Elevation - 0° Elevation - 90° Azimuth Mapped 3D

— Theta = 70° °
- 10

5.2GHz
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A primeira figura representa o plano vertical (elevagdo) das antenas de 5GHz do
UAP-AC-PRO. A segunda figura representa o mesmo plano, mas com rotacao de 90°. A
terceira figura representa o plano horizontal (azimute) do UAP. Os planos em conjunto
mostram a area de radiacdao em trés dimensdes das antenas de 5 GHz do UAP-AC-PRO.
Imagine o formato de um donut que cobre 360° no plano horizontal, mas que possui
menor altura dos Iébulos no plano vertical.

Atribuicao de Canais nas Células

Depois de determinar os tamanhos das células, os administradores de redes sem fio
podem comecar a atribuir os canais de cada uma das células da area de cobertura. Ao
escolher os canais deve ser levado em consideracao nao apenas quais canais estao
legalmente disponiveis na sua regiao, mas também quais canais possuem o menor piso

de ruido. O time de conformidade da Ubiquiti atualiza regularmente seus produtos para
assegurar que estejam operando de acordo com as regulacdes locais da regiao em que

0 equipamento esta sendo utilizado. Para isso &€ sempre recomendado selecionar o pais
corretamente logo no inicio da instalacao do software UniFi. A tarefa de medicao do piso
de ruido sera abordado no préoximo capitulo de Implantacéo, especificamente na secdo de
Site Surveys.

Para reduzir que as células vizinhas interfiram umas nas outras, seja por interferéncia de
canais adjacentes ou mesmo por interferéncia de células operando no mesmo canal, adote
um padrao de reutilizacao de canais em toda a WLAN. A banda nao licenciada de 2,4 GHz
possui apenas 83 MHz disponivel do espectro para viabilizar apenas 3 canais separados

de 20 MHz. Comparativamente, a banda nao licenciada de 5 GHz possui até 300 MHz
disponivel do espectro (dependendo da regiao) para viabilizar muitos canais separados de
20 MHz. A recomendacao é que somente sejam utilizados canais agregados (40 MHz) na
banda de 5 GHz, ja que nenhum padrao de reutilizacao pode ser razoavelmente utilizado
com canais de 40 MHz na banda de 2,4 GHz.

36 153

p 149 0 165
1}

157 - 40

2.4 GHz Band and 20 MHz Channel Widths 5 GHz Spectrum and 20 MHz Channel Widths

UNII Low (UNII-1) UNII Upper (UNII-3)
2412 2437 2462
MHz MHz MHz 5150 5250

MHz MHz

WLAN CHANNEL | CHANNEL 1 CHANNEL 6 CHANNEL 11 WLAN CHANNEL
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Ruido

Um principio bdsico na construcao de WLANs é manter igual énfase em manter o nivel

de ruido baixo e em garantir o recebimento de sinais fortes. Afinal de contas, o elemento
chave para conseguir alto desempenho é ter alto SNR em todos os clientes. Para ndao
sobrecarregar os receptores dos radios, evite posicionar as estacdes a poucos centimetros
de distancia do AP, uma vez que a proximidade excessiva pode causar problemas de
desempenho e desgastar a vida util dos rddios com o tempo (os sinais recebidos jamais
devem exceder -10dBm).

Para manter o piso de ruido baixo os operadores devem primeiro entender quais sao as
fontes de ruido no ambiente. O verdadeiro piso de ruido de uma rede sem fio &€ a soma de
quatro fatores, incluindo:

* Ruido térmico

* Interferéncia na banda

* Ruido no receptor

* Interferéncia eletromagnética (EMI)

Fonte do Ruido

Ruido Térmico

Causa

Ruido fisico relacionado ao
tamanho do canal da WLAN.

Recomendacgées

Utilize HT20 em ambientes com alto nivel de ruido.
Onde o ruido for menor, utilize HT40/80.

WLANSs Concorrentes na
Mesma Banda

Ruido originado por outras
WLANSs na proximidade e/ou
em canais adjacentes.

Utilize um padrao de reutilizacdo de canais sem
sobreposicdo. Assegure que existe espaco suficiente
entre células vizinhas. Os dispositivos clientes
também aumentam o piso de ruido.

Ruido de Recepcao (RX)

Ruido gerado pelo receptor
do proéprio radio durante a
operagao normal.

Utilize os UAPs da Ubiquiti para ter alta qualidade de
desempenho dos radios.

Interferéncia Eletromagnética
(EMI)

Energia oriunda de fontes
de EMI (por ex. forno de
microondas, cameras IP sem
fio, etc).

Esse problema é mais comum na banda de 2,4 GHz.
Tente afastar as fontes de EMI da drea da WLAN. Faca
a montagem dos UAPs em locais estratégicos.

Os operadores de WLAN sao responsaveis por controlar esses fatores ruidosos e deveriam
conduzir site surveys para medir os niveis de ruido antes mesmo da implantacao. Os site
surveys serao abordados no préximo capitulo sobre Implantacao. As estacdes terao pobre
SNR se os sinais e o piso de ruido forem negligenciados, resultando em maior laténcia,
menor throughput e perda de pacotes.
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Razao Sinal-Ruido (SNR)

20 out ou2l oa
Frequev\c
(MH2)

O sinal que chega na estacao wireless de destino é conhecido como sinal recebido
(energia originada pelo transmissor). Devido a perda no espaco livre e as caracteristicas

de propagacao, os finais sofrem grande atenuacao a medida que a distancia e/ou os
obstaculos aumentam entre o transmissor e o receptor. Embora os sinais tenham um papel
importante no desempenho da WLAN, na realidade é a Razdo Sinal-Ruido (SNR, dB) que
determina quais taxas de dados sao possiveis. Ou seja, a diferenca entre o Sinal Recebido
(dBm) e o Piso de Ruido (dBm).

O SNR é um valor dinamico. Na presenca de outros sinais wireless concorrentes, os APs e
as estacdes clientes podem enfrentar grande dificuldade para “ouvir” um determinado
sinal recebido por causa do ruido de fundo. Para atingir a melhor taxa de dados possivel &
necessario que o SNR seja suficientemente alto, seja através da reducdo do piso de ruido
ou através de um aumento no sinal recebido; ou mesmo qualquer combinacao de ambos.
A WLAN tem melhor desempenho quando é implantada com canais menos saturados e
também quando os APs/clientes tém sinais fortes.
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Para calcular o SNR, basta subtrair o Piso de Ruido do valor de Sinal Recebido (RSSI),
conforme ilustrado no seguinte quadro:

O UniFi faz referéncia ao SNR como uma porcentagem para ajudar administradores de
WLAN menos experientes a resolver problemas com as estacdes conectadas na rede.
Assim como o SNR é um valor dinamico, a % do Sinal de um dispositivo cliente pode
aumentar ou diminuir em tempo real. Para descobrir o valor de SNR a partir do valor da %
do Sinal, a seguinte férmula pode ser utilizada:

SNR = x
Se x 245, entao x =45
Se 5 <x<45,entdo x =x
Sex<5,entdéox=5
Retornar ((x-5) /40) * 99.toPrecision(2) + ‘%’ = % do Sinal
Exemplo: Quando o RSSI é 29dB, qual a % do Sinal?
X=29,umavezque5<x<45
Retornar ((29 - 5) / 40) * 99.toPrecision(2) + ‘%’
Sinal = 59% (de 59.4%)
Exemplo: Quando a % do Sinal é 75%, qual o RSSI?
75 =((x-5)/40)*99
30=x-5
35 =x(de 35,303)
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Como j4 foi explicado anteriormente, o SNR é a diferenca entre o sinal recebido e o piso
de ruido, podendo variar em ambos o AP e a estacao cliente. A velocidade e o SNR estao

diretamente relacionados, de forma que as maiores taxas de transmissao no meio fisico

(PHY) requerem que o sinal recebido seja forte e com baixo piso de ruido. A medida que

o SNR diminui, também diminuem as taxas PHY. Quando o SNR & muito baixo, os clientes
enfrentam problemas de conectividade. A tabela do Esquema de Modulacdo e Codificacao
(MCS) apresenta as taxas PHY alcancadas com base no valor de SNR (na coluna indice de
MCS), aléem de outras caracteristicas importantes que incluem:

Padrao 802.11
Largura do Canal
Intervalo de Guarda
Streams Espaciais

i X Data Rate DataRate DataRate DataRate DataRate DataRate DataRate DataRate VHT
Spatial  Modulation  GI=800ns SGI=400ns GI=800ns SGI=400ns GI=800ns SGI=400ns GI=800ns SGI=400ns pcs
Streams & Coding Index
20MHz 40MHz 80MHz 160MHz

0 1 BPSK 1/2 6.5 7.2 135 15 293 325 58.5 65 0
1 1 QPSK 1/2 13 14.4 27 30 58.5 65 117 130 1
2 1 QPSK 3/4 19.5 21.7 40.5 45 87.8 97.5 1755 195 2
B8] 1 16-QAM 1/2 26 28.9 54 60 17 130 234 260 3
4 1 16-QAM 3/4 39 433 81 20 1755 195 351 390 4
5 1 64-QAM 2/3 52 57.8 108 120 234 260 468 520 5
6 1 64-QAM 3/4 58.5 65 121.5 135 263.3 2925 526.5 585 6
7 1 64-QAM 5/6 65 72.2 135 150 292.5 325 585 650 7

1 256-QAM 3/4 78 86.7 162 180 351 390 702 780 8

1 256-QAM 5/6 n/a n/a 180 200 390 4333 780 866.7 9
8 2 BPSK 1/2 13 14.4 27 30 58.5 65 117 130 0
9 2 QPSK 1/2 26 289 54 60 117 130 234 260 1
10 2 QPSK 3/4 39 43.3 81 20 175.5 195 351 390 2
11 2 16-QAM 1/2 52 57.8 108 120 234 260 468 520 3
12 2 16-QAM 3/4 78 86.7 162 180 351 390 702 780 4
13 2 64-QAM 2/3 104 115.6 216 240 468 520 936 1040 5
14 2 64-QAM 3/4 17 130.3 243 270 526.5 585 1053 1170 6
15 2 64-QAM 5/6 130 144.4 270 300 585 650 1170 1300 7

2 256-QAM 3/4 156 1733 324 360 702 780 1404 1560 8

2 256-QAM 5/6 n/a n/a 360 400 780 866.7 1560 17333 9
16 3 BPSK 1/2 19.5 21.7 40.5 45 87.8 97.5 1755 195 0
17 3 QPSK 1/2 39 433 81 920 175.5 195 351 390 1
18 3 QPSK 3/4 58.5 65 121.5 135 263.3 2925 526.5 585 2
19 3 16-QAM 1/2 78 86.7 162 180 351 390 702 780 3
20 3 16-QAM 3/4 17 130 243 270 526.5 585 1053 1170 4
21 3 64-QAM 2/3 156 1733 324 360 702 780 1404 1560 5
22 3 64-QAM 3/4 175.5 195 364.5 405 n/a n/a 1579.5 1755 6
23 3 64-QAM 5/6 195 216.7 405 450 877.5 975 1755 1950 7

3 256-QAM 3/4 234 260 486 540 1053 1170 2106 2340 8

3 256-QAM 5/6 260 288.9 540 600 1170 1300 n/a n/a 9
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Tempo Aéreo, Capacidade e Densidade
Tempo Aéreo (Airtime)

O tempo aéreo (airtime) é definido como o acesso compartilhado ao meio sem fio que

é dividido pelas estagdes que enviam/recebem trafego na rede. O tempo aéreo esta
diretamente relacionado com as taxas de transmissao de cada estacao individualmente.
Uma WLAN em que os clientes enviam/recebem trafego com as taxas de transmissao mais
altas é considerada eficiente em relacdo ao uso do tempo aéreo. Além disso, uma WLAN
sem perda de pacotes e com altas taxas de transmissao significa que o tempo aéreo nao
esta sendo desperdicado desnecessariamente.

As estacdes usam o tempo aéreo sob demanda. Levando em consideracao a natureza
compartilhada do meio sem fio, cada estacao individual contribui com a eficiéncia do
tempo aéreo da WLAN como um todo. Por essa razao, aquelas estagdes com taxas de
transmissao ruins podem degradar significativamente o desempenho da WLAN para
todos. Para maximizar a eficiéncia de uso do tempo aéreo é importante manter altos os
sinais das estacoes e, sempre que possivel, utilizar apenas equipamentos 802.11n/ac nos
clientes ao invés de legados.

Devido a sobrecarga de dados associada aos protocolos wireless, o throughput real é
limitado a cerca de metade das taxas de transmissao negociadas com o cliente. Assim, um
laptop 2x2 que se comunica a 300 Mbps tera um throughput TCP de aproximadamente
150 Mbps na pratica. E por causa dessa sobrecarga que a eficiéncia de uso do tempo aéreo
se torna ainda mais importante para assegurar que a rede sem fio tenha alto desempenho.

Uma férmula simples para calcular a porcentagem (%) de tempo aéreo alocado para cada
estacao consiste em dividir a unidade do AP pelo nimero total de clientes associados.

Por exemplo: 3 estagdes ativas passam trafego na WLAN de 5 GHz.

1/3 = 33%, entdao cada um dos 3 clientes ativos recebe 33% do tempo aéreo.

Client Airtime % = 1 Client + Total # of Clients
33.33% = 1 Client / 3 Clients

33% |
270Mbps|
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33% | |
450Mbps|

Aggregate WLAN Capacity = (rate_1*%) + (rate_2*%) + (rate_3*%)
273.33Mbps = (.333*270)+(.333%150)+(.333*450)
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Uma vez que o uso do canal da WLAN é dividido entre todos os clientes da rede, o tempo
aéreo é um conceito compartilhado. A eficiéncia do tempo aéreo de cada cliente é
importante porque afeta a capacidade agregada de toda a WLAN. Os clientes com baixas
taxas de transmissao precisam de mais tempo aéreo para transmitir/receber dados, o que
faz com que os demais clientes tenham menos tempo aéreo disponivel para utilizar o
canal da WLAN para transmitir/receber seus dados.

Capacidade

A capacidade/throughput &€ a medicao da largura de banda total que esta disponivel para
as estacdes na rede sem fio. De maneira correta os administradores inserem na WLAN
apenas APs que suportam as tecnologias mais recentes. Para atingir a capacidade maxima
de dados em uma WLAN UniFi, os dispositivos clientes também devem utilizar o padrao
802.11n/ac e oferecer suporte a mesma operagao de MIMO dos UAPs. Em comparacao as
primeiras redes 802.11 de 1997, atualmente as WLANs sao muito mais capazes de suprir

as demandas das redes modernas. Atender essas demandas é particularmente importante
a medida que mais e mais usuafios optam pela comunicacao wireless para utilizar
aplicagbes que consomem bastante banda, como por exemplo streaming de video em HD,
compartilhamento de arquivos e armazenamento na nuvem.

Uma vez que a porcentagem de tempo aéreo alocado para cada cliente seja conhecida,
o throughput aproximado pode ser calculado para cada estacdo. Lembre-se que o
throughput real em redes sem fio é cerca de metade da taxa de transmissao informada.

Rede Mista vs Greenfield

Como j4 foi explicado na secdo anterior, as redes sem flo com melhor desempenho
possuem APs e estacdes clientes que utilizam hardware e tecnologias recentes. Para atingir
throughput ultra rapido, certifique-se de utilizar o UAP-AC e apenas clientes 802.11ac com
operacao MIMO (preferencialmente 3x3). Na auséncia de clientes legados (802.11a/b/qg),

as WLANs 802.11ac operam em modo Greenfield para alcancar taxas do tipo High
Throughput (HT) ou Very High Throughput (VHT). Quando existem dispositivos legados, as
WLANSs operam em modo misto e, portanto, implementam mecanismos retrocompativeis
de protecao (por ex. preambulo, RTS/CTS) que operam em taxas menores para evitar
colisao, afetando diretamente o throughput.

O rascunho do padrdo 802.11n redefiniu o protocolo ao introduzir o modo de operacao
Greenfield para comunicacao HT. No entanto, esse método de transmissao nao é
reconhecido pelos clientes legados, o que resulta em maior probabilidade de colisbes. Para
contornar esse problema, mecanismos de protecao sao aplicados nas camadas PHY e MAC
para permitir que dispositivos legados e clientes HT possam coexistir no mesmo canal
wireless, ainda que o throughput seja afetado significativamente.
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E bastante dificil viabilizar uma rede composta apenas por dispositivos 802.11n/ac,
sendo que essa expectativa é frequentemente irreal em algumas redes corporativas. Essa
dificuldade é ainda mais evidente em hotspots publicos baseados no conceito de Bring
Your Own Device (BYOD) em que visitantes provavelmente irdo ingressar na WLAN com
equipamentos legados. Por padrao, dispositivos legados 802.11b sao bloqueados no
UniFi (no momento de criacdao do Grupo WLAN). O suporte legado a 802.11b pode ser
habilitado/desabilitado em UAPs selecionados na pagina de configuracao do Grupo de
WLAN.

Data hPreambles, Data, etc.

HT/VHT Legacy

802.11g

SETTINGS
EDIT WLAN GROUP - DEFAULT
Wireless Networks Jame Default
Mobility Enable seamless roaming (Zero-Handoff)

Load Balancing Balance number of clients per radio

Legacy Support Enable legacy device support (i.e. 11b)

Preambles,

Data, etc. .
- @ — g 802.11b
~ HT/VHT >

Equidade do Tempo Aéreo (Airtime Fairness)

Felizmente os UniFi APs implementam melhorias proprietarias para oferecer aos clientes
HT prioridade no uso do tempo aéreo em detrimento dos clientes legados, o que faz com
que a eficiéncia de uso do tempo aéreo seja balanceada e resulte em maiores taxas de
transmissao na rede como um todo. Essa premissa também é valida em situacdes onde
clientes com desempenho ruim e baixa taxa de transmissao normalmente iriam consumir
quantidades desiguais/injustas de tempo aéreo. Essas melhorias também permitem que
estacoes legadas 802.11g tenham melhor desempenho em redes mistas na auséncia de
clientes 802.11b.
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Outra maneira de garantir o melhor desempenho possivel permitindo a presenca de
dispositivos legados na rede é separar os clientes HT dos clientes legados. Uma opcao
vidvel em algumas redes corporativas é direcionar manualmente as conexdes dos clientes
com um determinado UAP/WLAN. Os administradores da rede sem fio podem ajudar os
clientes a escolherem a WLAN correta identificando a banda utilizada no préprio nome do
SSID. Por exemplo, clientes HT poderiam ser associados com a WLAN 5G, enquanto que
clientes legados poderiam ser associados com a WLAN 2G.

O recurso airtime fairness minimiza os efeitos problematicos que os clientes mais lentos
podem trazer no desempenho agregado de uma WLAN através da equidade do tempo
aéreo alocado para todos os clientes. O algoritmo do Airtime Fairness no UniFi permite que
UAPs de segunda geracao monitorem a utilizacao do canal para determinar a % de tempo
que o canal estd ocupado com trafego da mesma WLAN vs trafego oriundo de outras
WLANs em operacao mesmo canal ou em canais adjacentes. A porcentagem restante de
tempo aéreo disponivel para os UAPs € igualmente dividida em janelas de tempo para uso
das estagoes.

Densidade

A densidade é definida pela quantidade de usudrios presentes em todo o ambiente de
operacao da WLAN. As implanta¢des de alta densidade, como por exemplo eventos
esportivos ou concertos musicais, sao caracterizadas pelo grande volume de usuarios
em uma area pequena. As implantacdes de baixa densidade sao vistas em areas rurais
ou residenciais e tipicamente possuem muito menos usuarios no espaco da mesma
area. Em comparacao a implantacao de baixa densidade, que normalmente consiste em
poucos UAPs esparsamente posicionados, cendrios de alta densidade requerem mais
planejamento e atencao. Com mais usuarios em uma area mais densa, a rede sem fio
enfrenta mais problemas que podem degradar o alto desempenho.
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No entanto, o problema mais comum enfrentado em WLAN de alta densidade é

a interferéncia na mesma banda. Quando a WLAN cresce de tamanho, aumenta
proporcionalmente a probabilidade de sofrer interferéncia decorrente do aumento
da atividade wireless em uma area densa. Em cenarios de alta densidade dois ou
mais APs podem ter que ser posicionados proximos para suportar mais usuarios.

Em muitos casos que a WLAN cresce de tamanho, a interferéncia na mesma banda
cresce desnecessariamente como resultado de um planejamento ruim por parte do
administrador da rede sem fio. A interferéncia na mesma banda pode ser oriunda de

diversas fontes:

Causas da Interferéncia na Mesma Banda em Alta Densidade

Causa

Descricao

Recomendacbes

Atribuicdo ruim de canais

Duas ou mais esta¢des em canais vizinhos
provavelmente irdo interferir um no outro
porque competem por faixas comuns do
mesmo canal, o que causa maior ruido de
fundo e reduz o desempenho.

+ Siga um padrao de reutilizacdo de
canais (por ex. Canais 1,6 e 11 de 20
MHz em 2,4GHz).

+ UAPs no mesmo canal (por ex. 36 e 36)
jamais deveriam sobrepor sinais fortes
chegando no centro da célula vizinha.

« Utilize o UAP+ por causa do seu maior
filtro de seletividade dos radios.

Distancia inapropriada entre as células
sem fio

Células pouco espacadas entre si podem
aumentar o piso de ruido quando os
padrdes de reutilizacdo de canais ndo
forem adotados, uma vez que as redes
competem pelo uso dos mesmos canais
em espagos proximos.

* Insira UAPs em canais adjacentes
com distancia apropriada para evitar
interferéncia.

+ Ajuste o tamanho da célula ou crie
areas de cobertura especificas (por ex.
antenas externas, barreiras).

Demanda crescente de clientes

Estacdes e UAPs transmitem, logo podem
causar interferéncia em outras estacoes/
APs nas proximidades.

* Habilite o balanceamento de carga
(load balancing).

» Mantenha as esta¢oes associadas

préximas do centro da célula através do

limite minimo de RSSI.

« Utilize UAPs dual-band sempre que
possivel.

Para resolver todos esses problemas, assegure-se de planejar e estimar os niveis esperados
dos sinais, piso de ruido, drea de cobertura, capacidade e densidade da WLAN. Uma vez
que a primeira fase do planejamento esteja concluida, os administradores podem comecar
a implantar UAPs e medir os sinais, ruido, cobertura, capacidade e densidade.

Ubiquiti Networks, Inc.
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Os site surveys sao inspe¢des detalhadas realizadas in loco no site de instalagao da WLAN,
por isso sao de fundamental importancia na implantacdo de redes sem fio. O resultado

de um site survey ajuda a determinar algumas das decisbes mais importantes sobre a
implantacao, como por exemplo a selecao da frequéncia, os locais de montagem e a
alocacao dos canais. Durante e depois da instalacdo dos equipamentos sera necessario
fazer ajustes em software e hardware com base nos resultados de benchmark e em testes
do mundo real até que o desempenho desejado para a WLAN seja alcancado. A construcao
fisica do ambiente da WLAN afeta bastante a tarefa de implantacao da solucao, visto que
aquilo que é possivel em um local pode nao ser vidavel em outro espaco. De maneira geral,
os administradores de redes sem fio devem levar em consideracao os seguintes aspectos
ao instalar APs:

+ Site Surveys na pré-instalacao (mapas? local das montagens? materiais da
construgao?)

* Analise Espectral (fontes de ruido? areas de sombra? interferéncia de mesmo canal?)

+ Atenuacao (mesas/pessoas/arvores/placas/portas/paredes/janelas? perda de trajeto?)

+ Alocacado de Canais (2,4/5 GHz? 1/6/11? 36,44/ 36/40/44? 20/40/80 MHz?)

+ Montagem dos UAPs (teto/parede/poste/assentos? obstaculo/aberto?)

+ Cabeamento (switches/injetores PoE? Cat5e/Cat6? UTP/STP? anel de ferrite?)

« Site-Surveys na pés-instalacao (SNR? sobreposicao? interferéncia de mesmo canal?)

+ Benchmarking (alcance/laténcia/jitter/velocidades? roaming? aplicagées funcionam?)

36 Ubiquiti Networks, Inc.



Implantacao

Site Surveys

Antes, durante e depois da implantacao os administradores de redes wireless devem
realizar site surveys na area da WLAN. A realizacdo do survey em uma drea requer visita

in loco para identificar os pontos ideais de montagem dos UAPs, além das barreiras
existentes no layout da construcéo e aqueles materiais que podem atenuar o sinal. E
importante obter cépias das plantas baixas do prédio para fazer anotagdes de objetos
que eventualmente nao constem (por ex. pessoas e computadores), além de consulta-las
na fase de projeto da solucdo da WLAN. Posteriormente, vocé pode fazer o upload desses
mapas na controladora UAP para ter uma visualizacdo via software das areas cobertas
pelos UAPs.

Power-over-Ethernet (PoE) e Cabeamento
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Apesar do seu nome, as redes “sem fio” dependem dos cabos para conectar os APs em
switches e roteadores da infraestrutura. E crucial que as conexdes Ethernet cabeadas
estejam funcionando devidamente em full-duplex e nas taxas nominais (100/1000

Mbps), caso contrario gargalos vao acontecer. Problemas podem ocorrer quando existe
interferéncia eletromagnética presente no cabo. Sempre que possivel, utilize cabeamento
blindado do tipo shielded-twisted pair (STP) para ambientes externos, como por exemplo
os cabos EdgeSwitch para proteger contra as condi¢des do tempo e ambientes com
radiofrequéncia.

Os cabos Ethernet também sao responsaveis por fornecer energia elétrica para alimentar
os APs através da tecnologia Power over Ethernet (PoE). Os UAPs, cameras IPs e outros
dispositivos alimentados via PoE sdao denominados Powered Devices (PD), uma vez

que recebem energia elétrica de outro equipamento denominado Power Sourcing
Equipament (PSE). Os UAPs acompanham adaptador PoE de voltagem especifica, mas

os administradores podem evitar o uso das tomadas elétricas através da utilizacdao de
um UniFi Switch capaz de alimentar até 24 UAPs. Esteja ciente de especificar a voltagem
correta nas configuragdes das portas do switch, uma vez que configuracdes erradas
podem danificar o hardware alimentado.

Os dois padrdes atuais de PoE sao 802.3af e 802.3at. Alguns modelos de UAP, dentre eles
o PRO e AC, sao compativeis com esses padrdes porque requerem mais energia (48V)

para suportar seus recursos avancados, como por exemplo radios dual-band e MIMO 3x3.
Outros modelos de UAP usam o PoE passivo (24V) porque consomem menos energia, mas
podem ser utilizados com adaptadores e cabos Cat5e ou mesmo outros tipos de cabos
Ethernet; operadores podem lancar cabos de até 100 metros de distancia para prover PoE
até o UAP. No entanto, essa distancia esta sujeita a atenuacao do sinal em situacdes onde
mais energia & necessaria (por ex. Gigabit Ethernet, 48V).

Alguns modelos de UAP possuem uma segunda porta Ethernet para viabilizar conexdes
de outros dispositivos em bridge sem a necessidade de um switch. Essa caracteristica é
particularmente util naquelas situagdes em que ha necessidade de uma conexao extra
para outro dispositivo na rede que esteja na proximidade do UAP. Embora a segunda porta
Ethernet nao suporte a passagem de PoE (passthrough), ela é util para conexao em bridge
e pode estender o alcance da LAN cabeada através de um uplink wireless.

Estimativa de Dispositivos

Além de estimar a quantidade minima de APs com base no niumero total de clientes e
seus requisitos de banda, é igualmente importante estimar a quantidade de dispositivos
na infraestrutura da rede. Por exemplo, a soma de Watts consumidos pelos dispositivos
alimentados via PoE permitem estimar a quantidade de UniFi Switches necessarios para
fornecer alimentag¢ao em toda a LAN.

Na condicao de consultor de redes vocé sera frequentemente solicitado para elaborar
orcamentos com a estimativa de custos dos equipamentos para atender as empresas

e também para participar de licitagdes publicas em érgaos do governo. A ferramenta
Ubiquiti UniFi Network Planner (https://unifi-planner.ubnt.com) ajuda o administrador a
levantar essas informacdes e gera o orcamento dos equipamentos.
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Analise Espectral
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O planejamento do site requer que os administradores de redes wireless visitem o
ambiente para fazer a medicao do ruido e dos niveis de sinal recebido. Os dispositivos
wireless transmitem sinais que sdo invisiveis para o olho humano, logo analisadores
espectrais sdo ferramentas utilizadas para fazer a leitura dos niveis de energia presentes
no espectro. Se existir alguma fonte de ruido no ambiente da WLAN, é necessario estar
ciente disso antes mesmo da implantacao. Os dados da andlise espectral ajudam os
administradores a escolherem os melhores canais, assim como permitem antecipar os
sinais dos clientes, o SNR e as taxas de transmissao na WLAN.

Os ambientes urbanos e densamente populados frequentemente enfrentam problemas
de saturacao do meio wireless, ou seja, canais superlotados. Essa situagao é ainda mais
comum na banda de 2,4 GHz. Nesses casos é fundamental utilizar canais com menor
largura de banda (especialmente 20 MHz) para garantir o melhor SNR possivel. Depois de
instalar os UAPs, devem ser realizados testes de velocidade do throughput atingido em
toda WLAN por meio de dispositivos reais dos clientes.

A segunda geragao de UAP-AC permite aos administradores realizarem a varredura

(scan) do ambiente de RF por meio de um analisador espectral embutido no préprio
hardware. Durante a varredura de RF, os radios UniFi 2G/5G param de transmitir (por ex.
param de anunciar as WLANSs) para “ouvir” o meio wireless. Todas as estagdes clientes que
estiverem utilizando o UAP serdao desconectadas pelo periodo dos préximos 5 minutos,
oportunidade em que a controladora exibird um relatério dos dados escaneados pelo UAP.
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Varredura da WLAN no Cliente
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Nos dispositivos clientes vocé pode utilizar softwares como o inSSIDer para medir os niveis
de sinal recebido e o piso de ruido oriundo de outras redes nas proximidades. O software
de analise espectral instalado no cliente deve ser capaz de identificar pelo menos o RSSI,

o canal, 0 SSID e o endereco MAC de cada AP vizinho nas WLAN concorrentes. Em locais
onde o sinal do cliente estiver mais fraco do que o esperado, pondere inserir um novo UAP
operando em canal adjacente ou ndo para minimizar a probabilidade de interferéncia no
mesmo canal. Essa pratica ajudara a manter o SNR alto em toda a WLAN, garantindo étimo
desempenho a medida que a WLAN cresce. Lembre-se que canais com menores largura de
banda implicam em melhor qualidade e em maior alcance do sinal devido a densidade da

poténcia.
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Sobreposicao
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Assegure-se de que as células dos UAPs possuem sobreposicao suficiente para atender

a aplicacao através de testes continuos nas aplicacdes dos clientes e de ajustes nas areas
das células. Se as células tiverem sobreposicao excessiva, entdo redes sobrepostas que
competem pelo acesso ao mesmo canal devem se escutar em niveis similares aos dos
clientes. Essa situacao deve resultar em muita interferéncia em ambas as redes. Por outro
lado, se as células nao tiverem sobreposicao suficiente, os clientes devem apresentar
desempenho ruim ou falha no roaming entre diferentes APs. No caso de suporte a
roaming é importante que as células tenham sobreposicao, mas utilizar a mesma alocagao
de canais aumenta a ocorréncia de colisdes e interferéncia.

Fazer a estimativa da sobreposicao de células é uma tarefa bastante dificil que depende
da demanda das aplicacées da WLAN. Normalmente é uma boa estratégia identificar o
minimo SNR ou sinal recebido pelos clientes em qualquer ponto da rede (por ex. 24dB,
-70dBm). Feito isso, & possivel ajustar as células dos APs vizinhos que utilizam o mesmo
canal para que seus sinais ndao cheguem até a fronteira das demais células com niveis
além do necessario. Embora os sinais se propaguem além deste ponto, o sinal recebido
de uma célula vizinha operando no mesmo canal nao deve exceder o limiar previsto. Por
exemplo, se o UAP A pode ser ouvido a -85dBm pelos clientes do UAP B, que por sua vez
ouvem o sinal do UAP B a -70dBm, entdo quer dizer que o SNR é apenas 15dB quando o
UAP A estiver transmitindo. Dessa maneira os administradores podem planejar a cobertura
em toda a area da rede, garantindo que os sinais sobrepostos nunca vao exceder os niveis
daqueles sinais desejados.
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RSSI Minimo

O RSSI minimo & um aspecto importante da tarefa de gerenciamento de uma rede
corporativa. Seu propésito principal & ajudar os dispositivos clientes durante o roaming,
garantindo que eles permanecam conectados ao UAP apropriado. E comum que um
unico cliente com sinal fraco degrade o desempenho de toda a rede wireless por causa
do tempo aéreo desperdicado, das baixas taxas de transmissao e da sua instabilidade.
Atualmente o UniFi permite a configuracao do recurso de RSSI minimo individualmente
nos UAPs e por banda (2G e 5G). Esse recurso é baseado no envio de pacotes com
requisicdes de desautenticacdo ao cliente (similar ao botdo de reconexao na interface
da controladora). Por ser uma tentativa técnica “suave” a decisao final acerca de aceitar
a solicitacao de desautenticacao e buscar por outro UAP cabera ao proprio dispositivo
cliente. Na perspectiva do dispositivo cliente, se existir um Unico AP nas proximidades,
entdo a estacao ird se conectar e reconectar seguidamente, provavelmente frustrando o
usudrio final. Apesar do recurso de RSSI minimo existir, tome muito cuidado ao configura-
lo e certifique-se de que esteja em uma WLAN projetada de maneira apropriada.

Dual-Band Client
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5G Boundary . o R )
A ,’, \\\ b
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’ ‘. Boundary, UAP
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Montagem de UAPs

A tarefa de montagem e posicionamento dos UAPs é simples, mas frequentemente
ignorada no gerenciamento das areas de cobertura sem fio. Para criar a melhor area

de cobertura possivel, os administradores de redes wireless sempre devem consultar

os diagramas de radiagao das antenas dos APs que serao instalados. Esses diagramas
fornecem informacées técnicas detalhadas dos niveis de ganho da antena, permitindo o
melhor aproveitamento dos sinais recebidos nas estacdes sem fio.

Os APs UniFi acompanham seus respectivos kits de montagem para que possam ser
facilmente montados em paredes, no teto ou em postes. Aléem da montagem dos UAPs
em locais com visibilidade ser atrativa do ponto de vista estético, fazé-lo também é util
no sentido de ajudar os usuarios a identificar a célula do UAP, por exemplo para que

eles possam se aproximar para obter melhores sinais. Em algumas situagdes pode ser
necessario montar o UAP em um local escondido (por ex. abaixo de assentos, em postes),
como ocorre em amplos espacgos abertos (por ex. no hall de um concerto) em que as
paredes e teto estao muito distantes do centro do ambiente.
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Os administradores de redes sem fio devem estar cientes de como o sinal se propaga e
sofre perda, independentemente de onde e como os UAPs estejam montados. Como ja
foi visto em relacdo a distancia e perda de trajeto no espaco livre, os sinais em frequéncias
mais altas sofrem mais atenuacao ao atravessar obstaculos. Em comparacao a materiais
com menor densidade como vidro e madeira, materiais como o metal atenuam ainda
mais o sinal. Existem varios materiais publicados que apresentam detalhes sobre os niveis
de atenuacao dos diferentes tipos de materiais. Seja cauteloso ao posicionar os UAPs em
ambientes com muitos obstaculos, especialmente superficies metalicas, uma vez que a
reflexao dos sinais pode impactar em imprevisibilidade na WLAN.

Em grandes implanta¢des de larga escala, centenas ou milhares de UAPs podem ser
adotados na controladora rapidamente. Nesses casos € necessario identificar os UAPs
nao apenas no mundo real (com etiquetas), mas também logicamente no software da
controladora. A controladora UniFi possui uma funcao bastante util que permite localizar
qualquer UAP individualmente, além de permitir identificar qualquer dispositivo por um
nome/apelido.

A ferramenta UniFi Discovery é um software avulso que permite aos administradores
localizar rapidamente os UniFi APs conectados na mesma rede local sem necessidade de
realizar o login na controladora do site. Esse software sera estudado com mais detalhes
no Capitulo 7, sendo util para identificar o modelo e versao do firmware do UAP, aléem de
permitir o reset para os padrdes de fabrica (quando que o nome de usuario e senha sejam
conhecidos).

O recurso Wireless Uplink € uma técnica proprietaria que permite ampliar a cobertura da
WLAN sem a passagem de cabos. Em comparagao a outras tecnologias de Mesh e WDS,

o recurso Wireless Uplink permite que um UAP estabeleca downlinks com até outros 4
UAPs préoximos. Embora os UAPs conectados via downlink nao possam conectar outro UAP
via uplink, todos os UAPs (uplink ou downlink) operam como pontos de acesso para as
estacdes clientes. O Wireless Uplink sera explicado mais adiante neste manual.
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Benchmarking

Depois de toda a rede UniFi ter sido implantada, os administradores deveriam

executar softwares de benchmark para medir a capacidade total de dados. A pratica de
benchmarking consiste em medir a atividade dos usudrios e visitantes da rede sem fio
em cada um dos APs com base nos sinais e em testes simulados. Ao realizar os testes de
benchmarking é importante tentar antecipar a utilizacao real da rede através do uso dos
mesmos dispositivos e aplicagdes dos clientes regulares.

Dentre as varias op¢oes de softwares de benchmarking disponiveis, o iperf &€ bastante
comum e disseminado por estar disponivel gratuitamente e ser de cédigo aberto. Na
condicao de ferramenta de benchmarking multi-plataforma, o iperf & Gtil para execucao de
testes de fluxos UDP e TCP nos clientes, APs e servidores. Os UAPs ja possuem o iperf pré-
instalado por padrdo e sao capazes de executar testes fim-a-fim. Mesmo que seja normal

a realizacdo de testes de benchmarking fim-a-fim, a melhor maneira de descobrir gargalos
na comunicacdo da rede é executar os testes nos links individuais. Vocé deve levar em
consideracao os seguintes parametros ao executar um teste de benchmarking:

+ Dispositivos Clientes (tablets, smartphones, laptops? 1x1, 2x2, 3x3?)
+ Aplicacbes (navegacao web? streaming de video? VolP? UDP vs TCP?)
* Posicao/Localizacao (distancia dos UAPs/vizinhos? sentado/de pé? obstaculos?)

« Horario (trabalho/fora do expediente? feriados? eventos em massa? finais de
semana?)

O propdsito principal do benchmarking € modelar e testar as aplicagdes do cotidiano
através de simulagdes ao vivo para estimar o desempenho da rede. Em redes de visitantes
onde é bastante dificil realizar as simulagcdes antes da rede ser colocada em producao, &
crucial realizar os testes e monitorar os resultados da rede sem fio assim que os visitantes
comecarem a utilizar os APs. Dé atencao especial para o UAP que estiver recebendo o
maior nimero de usudrios na rede sem fio para rapidamente fazer ajustes no hardware e
software sempre que necessario. Um reflexo comum desses ajustes pode ser a necessidade
de adicionar um UAP extra operando em canal nao-adjacente ou ativar o recurso de Load
Balancing em determinados UAPs.
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Os seguintes benchmarks devem ser medidos e analisados:

Benchmark Descricao Indicador
Throughput Mede a capacidade de dados real da estacao. « Um throughput alto significa bom SNR e grande
(por ex. para o UAP) eficiéncia do tempo aéreo;

» Um throughput baixo significa pobre SNR, baixa
eficiéncia do tempo aéreo e saturacdo da rede;

Laténcia Mede o tempo de atraso dos pacotes (fim-a-fim). * A laténcia alta é causada por baixo SNR, alta
interferéncia e saturacao da rede.

* A laténcia baixa indica bom desempenho da rede.

Jitter Variacdo do tempo de delay dos pacotes. « Ojitter alto indica interferéncia e instabilidade no
piso de ruido.

« O jitter baixo indica bom SNR e piso de ruido estével.

O benchmarking fornece aos operadores de WLAN uma prévia do desempenho geral

da rede sem fio. Certifique-se de realizar varios testes para medir os sinais, velocidade,
laténcia e outras caracteristicas da rede durante e depois da implantacdao. Também faz
parte desse processo a execucao de testes com as aplicacdes especificas em toda a
WLAN, como por exemplo streaming de video ou chamadas de voz. Embora os resultados
deveriam ser proximos das estimativas previstas na fase de planejamento, o throughput
real e o desempenho da rede podem ser diferentes no mundo real. Depois de avaliar os
resultados, vocé deve tomar decisdes especificas para melhorar a WLAN existente até
atingir os resultados desejados de capacidade, densidade e cobertura.

Caracteristica Maneiras de Melhorar

» Sinais Fracos « Utilize antenas direcionadas
+ Alto Ruido / Baixo SNR * Adicione mais UAPs
- Baixas Velocidades/Throughput + Insira ou remova barreiras no ambientes
* Alta Laténcia/Jitter + Crie regras de modelagem do trafego (shaping)
« Cobertura Ruim * Habilite o Load-Balancing
* Densidade Ruim * Atualize o hardware dos APs/clientes
« Altere a largura de banda dos canais
« Ajuste as configuracdes do radio
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V. Adocao Basica e Configuracao

O software servidor da controladora UniFi pode ser instalado em qualquer SO e qualquer
maquina com suporte a rede, seja um servidor virtual baseado em nuvem ou mesmo um
servidor local (por ex. UC-CK, laptop). No diretério do UniFi é possivel manipular o arquivo
“system.properties” para sobrescrever as portas padroes. O UniFi hospeda um servidor
web Apache que é executado na porta padrao 8443, de forma que basta ter conectividade
L3 a sua controladora para acessar a interface do UniFi de qualquer lugar através de um
navegador.

A controladora UniFi foi desenvolvida para ajudar os administradores de rede na tarefa
de configuracao rapida do hardware UniFi. O suporte a controle de multiplos sites (multi-
site), os esquemas de adogao rapida e a personalizacdao de Grupos WLAN permitem que
os administradores configurem centenas ou milhares de UAPs espalhados em multiplas
redes.

O UniFi armazena informacgdes do site em uma base de dados denominada “MongoDB’
incluindo estatisticas do trafego dos usudrios e dos dispositivos adotados.

Multi-Site

=

Site A Single Controller Site B

Uma Unica controladora UniFi pode ser usada para gerenciar multiplos sites distintos.
Logo na instalacao inicial, a controladora cria um Unico site padrdao em que todos os UAPs
serao automaticamente adotados. A criacdo de um novo site mantém os sites existentes,
abrindo uma nova interface completamente separada na interface da controladora UniFi.
E possivel fazer o upload de um ou mais mapas para visualizar diferentes andares ou areas
em cada site.

Em cendrios de Adocao Avancada (Layer-3 ou UAPs ja gerenciados), o site em que o UAP
sera gerenciado deve ser especificado. Caso contrdrio, os dispositivos UniFi aparecerao no
site padrao para que possam ser gerenciados. Posteriormente os dispositivos UniFi podem
ser movidos para outro site na aba de Configuracao, na opcao “Forget this AP.”
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Descoberta do Dispositivo e Adocao

<+«——— Inform
SSH Adoption —»

Heartbeats

A

Push Updates —»

UniFi Controller UniFi Site
(Mexico City, Mexico) (Washington, DC, USA)

Internet

O processo de adocao € a criacao do vinculo entre a controladora UniFi com um
dispositivo da familia UniFi. Uma vez adotado, o administrador gerencia e envia
atualizagdes no hardware através de alteragdes via software, processo denominado
Provisionamento. Antes que a adocao possa ocorrer, o dispositivo UniFi tem que

ser descoberto na controladora UniFi. O processo de descoberta ocorre quando os
dispositivos UniFi enviam mensagens de sinalizacdao para encontrar e anunciar para a
controladora UniFi em que serao adotados. Nessas mensagens de sinalizacdo o dispositivo
Unifi inclui atualizagdes rotineiras do status, assim como o endereco IP em que a
controladora pode alcanca-lo.

Por padrao, os dispositivos UniFi com as configuracdes de fabrica fazem o andncio da

sua presenca na rede local através de mensagens de broadcast em L2. Dessa maneira a
descoberta de dispositivos locais simplesmente acontece de maneira “plug & play” Desde
que haja conectividade fim-a-fim entre o dispositivo e a controladora, os administradores
podem adotar e gerenciar dispositivos em qualquer lugar do mundo. Através de varias
técnicas de adocao em Layer-3, os administradores podem atualizar coletivamente o
“Inform URL” para qualquer quantidade de dispositivos Unifi, ou seja, o IP, hostname ou
FQDN em que a controladora UniFi pode ser encontrada.

Uma vez que o dispositivo UniFi tenha sido descoberto pela controladora UniFi, seu
status passa a ser exibido, podendo ser “Gerenciado por Outro [Controladora]” ou

“Nao Gerenciado” (estado padrao de fabrica). Na sequéncia do processo de adocao, os
dispositivos UniFi enviam mensagens periddicas para a controladora em curtos intervalos
de tempo (heartbeat). Trata-se de um simples processo de duas vias em que o dispositivo
UniFi informa sua localizacdo atual na rede para a controladora que, por sua vez,
provisiona o UAP se alguma nova mudanca de configuracao for realizada. A comunicacao
entre o UAP e a controladora é baseada em um protocolo proprietdrio e escalavel. Todo

o trafego de gerenciamento entre o dispositivo e a controladora UniFi & sem rétulo
(untagged) e criptografado.
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Se um dispositivo UniFi ndo conseguir comunicagao com a controladora durante o
intervalo das mensagens de heartbeat, entdo a controladora identificard que uma
mensagem heartbeat foi perdida. Se mais mensagens de heartbeat forem perdidas,
eventualmente a controladora identificara que o dispositivo UniFi estd “desconectado” Por
padrao os UniFi APs aparecerao com o status “isolado” quando nao puderem alcancar seu
gateway, mas estiverem préximo de outros UAPs conectados na vizinhanga (que possam
ouvir os anuncios via wireless).

Todos os status dos dispositivos UniFi estdao relacionados no “Apéndice” deste manual.

Grupos de WLAN

O UniFi possui métodos convenientes e rapidos de adotar muitos UAPs em multiplos sites.
Através da configuracao de Grupos de WLAN especificos de um determinado site e da
configuracdo de agrupamentos (clusters) de UAPs, depois de adotados os access points
sao automaticamente provisionados com as informacdes corretas de WLAN. Cada grupo
permite até quatro WLANSs diferentes. No entanto, o UniFi & capaz de suportar um nimero
ilimitado de diferentes configuragdes de WLAN através da opcao de sobreposicao das
configuragdes. Cada WLAN pode ser configurada com parametros Unicos, incluindo:

« SSID

+ Seguranca e Criptografia

+ Controles de VLAN

« Grupos de Banda por Usudrio

+ Balanceamento de Carga do Radio (Capitulo 3)
* Suporte Legado (Capitulo 3)

+ Politica de Visitantes (Capitulo 8)

SETTINGS Wireless Networks

EDIT WLAN GROUP - DEFAULT
Wireless Networks

Name

Mobility
Load Balancing ¥ Balance number of clients per radio | 200 @

Legacy Support Enable legacy device support (i.e. 11b)

WLAN Group ¥ Hotel WLANGrowp | 2 [ +

NAME SECURITY GUEST NETWORK VLAN ACTIONS

No wireless networks have been configured.

+ CREATE NEW WIRELESS NETWORK A maximum of d per WLAN group
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Service Set Identifiers

Os Service Set Identifiers (SSIDs) sdo nomes Unicos que identificam WLANs anunciadas
pelos APs. O BSSID (Basic Service Set Identifier) representa o endereco MAC de um AP
individual. O ESSID (Extended Service Set Identifier) representa um SSID sendo anunciado
por varios APs. E comum denominar de “APs Virtuais” quando multiplos SSIDs sdo
anunciados por um unico AP. Além de anunciar o SSID da WLAN, os APs também anunciam
as taxas de transmissao suportadas, detalhes da criptografia e outras informacgoes
relevantes através dos frames de sinalizacao que podem ser ouvidos por todas as estacdes
proximas. Quando o recurso de ocultacao do SSID é habilitado, cabe aos usuarios
informarem explicitamente o nome da rede sem fio que desejam conectar. Embora o UniFi
permita que até quatro WLANs sejam simultaneamente anunciadas, essa restricao pode
ser contornada através da sobreposicao de configuracées do grupo de WLAN.

Seguranca

O UniFi suporta uma vasta gama de seguranca para atender uma variedade de diferentes
aplicacoes. A seguranca aberta (open) é util em redes de visitantes, uma vez que as
estacdes podem se conectar sem antes ter qualquer informacao de autenticacao.

Para controlar esses acessos abertos, certifique-se de habilitar o Guest Portal do UniFi
para ter opgOes de redes restritas, paginas de aterrissagem (landing pages), jardins
murados (walled gardens) e a autenticagao através de vouchers. O WEP & um protocolo
de seguranca muito fraco que era utilizado nas primeiras redes legadas 802.11 e deve

ser evitado, a menos que seja absolutamente necessdrio, por exemplo na presenca de
dispositivos legados que nao suportam nenhum outro mecanismo mais recente. O
WPA-Personal (também conhecido como chave pré-compartilhada ou PSK), embora seja
simples, € um método de seguranca poderoso que depende de uma chave compartilhada
que deve ser previamente conhecida pelos clientes.

O método mais seguro e gerenciavel do UniFi para redes sem fio corporativas & o WPA-
Enterprise. Também conhecido como 802.1X ou EAP (Extensible Authentication Protocol),
o WPA-Enterprise requer um servidor externo RADIUS para trabalhar exclusivamente

com a funcao de autenticacao dos clientes. Existem varias op¢des de servidores RADIUS
que podem trabalhar em conjunto com os UniFi APs para realizar as fun¢ées basicas de
autenticacdo, autorizacao e auditoria (AAA). No servidor RADIUS deve ser especificado o
local de origem das requisicdes, como por exemplo o endereco IP ou o intervalo da sub-
rede dos UAPs e clientes. Se necessario é possivel configurar e especificar certificados nos
clientes, como por exemplo o EAP-TLS (Transport Layer Security). Uma vez que os UAPs
simplesmente fazem o reencaminhamento das requisicdes e nao sao os responsaveis pela
execucao da autenticacdo RADIUS, é possivel combinar o UniFi com diferentes tipos de
EAP.
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Pre-Association Security Process:

Pairwise Shared Key (PSK)
Handshake

Sends random value
to Client

WPA-Enterprise
AAA via RADIUS

Os Grupos de WLAN do UniFi permitem que os administradores escolham os tipos

de seguranca (por ex. WPA, WPA2) e os modos de criptografia (por ex. AES, TKIP) para
garantir o melhor desempenho no servico aos clientes 802.11. O método de seguranca
mais avancado & o WPA2, mas pode acontecer de nado ser suportado em clientes legados.
Ao optar pela seguranca WPA, os administradores do UniFi podem escolher aplicar a
criptografia AES ou TKIP. O AES é uma criptografia de 128-bits que ocorre no préprio radio
para minimizar o efeito de sobrecarga. O AES deve ser utilizado sempre que possivel, ao
invés do TKIP, uma vez que ele permite maiores taxas de transmissao de dados. Tenha em
mente que qualquer outra opgao de seguranca diferente do WPA2-AES deixard a WLAN
vulneravel a sérios riscos de privacidade porque os dados estardo sujeitos a interceptacao
e uso malicioso.
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Virtual LANs
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A escalabilidade e a seguranca sao dois objetivos importantes ao implantar uma rede
corporativa. Através da tecnologia de VLAN (virtual LAN), as redes podem conseguir
ambos sem grandes custos de tempo e recursos. Felizmente o UniFi suporta 802.1Q, um

padrdo da industria que permite incluir informacgdes de VLAN nos cabecalhos dos pacotes
(frames).
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Sempre que novos dispositivos sao adicionados na rede, aumenta o dominio de broadcast.
Mais trafego passando pela rede local significa que ha maiores chances de ocorrerem
problemas de desempenho. Tradicionalmente os roteadores sao utilizados para quebrar
os dominios de broadcast. No entanto, switches e APs com suporte a VLANs também
podem ser utilizados para quebrar dominios de broadcast. O principio basico é que o
trafego de broadcast de uma VLAN nao pode alcancar outra VLAN. Além de melhorar o
desempenho, as VLANs também implica em melhor seguranca. O trafego de broadcast de
clientes em duas WLANs que estejam conectados no mesmo UAP nao se alcangam, desde
que eles estejam alocados em duas VLANs separadas (por ex. VLAN100 e VLAN200). Todo
dispositivo com suporte a VLAN, como é o caso dos APs e Switches UniFi, pode utilizar o
802.1Q para adicionar ou remover tag dos pacotes com base na rede Layer-2 a que eles
pertencem.

Na controladora UniFi é possivel atribuir uma VLAN para cada WLAN, da mesma forma
que switches atribuem VLANSs por porta. Isso significa que conectar dois clientes em
diferentes VLANs permite acesso o mesmo AP em Layer-2, mas com passagem de trafego
independente um do outro. No entanto, isso ndao muda o fato de que ambos ainda
competem pelo mesmo meio aéreo, ja que continua existindo um Unico dominio de
colisdo por radio. A definicao das VLANSs é feita no momento da criagdo da WLAN. Os
administradores podem sobrepor as configuracdes de VLAN para cada WLAN, da mesma
forma que é possivel sobrepor SSIDs.

Em sintese, as redes sem fio sdo baseadas no método “escutar primeiro, entado falar’
Apesar de suportar multiplas WLANs, um AP como o UAP possui um unico dominio de
colisdo para conectar as estacdes. Os produtos Wi-Fi utilizam comunicacao half-duplex e
competem pelo acesso ao canal wireless.

Grupos de Banda por Usuario (User Bandwidth Groups)

Os Grupos de Usuarios (User Groups) sao outro mecanismo importante de controle

de acesso que o UniFi oferece aos administradores em ambas as redes regulares e de
visitantes. A criacdo de User Groups oferece uma maneira rapida e eficiente de aplicar um
limite maximo de banda para os usuarios e visitantes conectados. Os User Groups sao
aplicados no momento de configuracao da WLAN, de modo que qualquer novo usuario
conectado serd automaticamente submetido as restricdes configuradas de upload/
download. Assim como acontece com a configuracao de WLAN por AP, os User Groups
podem ser individualmente sobrepostos na controladora para cada usuario/visitante.
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O painel de controle (dashboard) do UniFi compila as estatisticas mais importantes sobre
o trafego coletado pelos dispositivos UniFi que foram reportados para a controladora.

O algoritmo de Inspecao Detalhada de Pacotes (Deep Packet Inspection) € uma funcao
gratuita e poderosa que pode ser habilitada em qualquer site que tenha um UniFi Security
Gateway (USG). Para habilitar a funcao DPI, basta acessar as configura¢des do site na
controladora UniFi.

Estatisticas
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As redes corporativas frequentemente requerem que estatisticas sejam coletadas para
permitir o monitoramento do trafego e o estabelecimento de controles nas atividades da
rede. O UniFi prové muita flexibilidade no monitoramento do trafego sem fio e apresenta
os dados de maneira intuitiva durante intervalos definidos pelo usudrio. A controladora
torna facil a tarefa de configurar controles. Dentre os dados coletados e exibidos na aba
Estatisticas, o UniFi rastreia:

« A banda dos clientes mais ativos

« A banda dos UAPs mais ativos

* O cliente com maior consumo de banda

+ A banda agregada em todos os UAPs

« O numero de clientes em todos os UAPs

+ A cronologia das atividades de consumo de banda
« A cronologia de todos os clientes

Observacao para o Aluno: A controladora precisa estar em execu¢ao para que as
estatisticas sejam coletadas. Se a controladora nao estiver em execugao, os UAPs
ainda podem reportar os dados através de SNMP.

Além disso, as abas Dispositivos, Usuarios e Clientes oferecem uma visao da atividade,
configuragdes e desempenho de todos os UAPs e clientes da WLAN em toda a rede
gerenciada pelo UniFi. Na aba Dispositivos os administradores podem rapidamente
visualizar e acessar qualquer um dos dispositivos UniFi descobertos pela controladora,
incluindo dispositivos que estejam sob gerenciamento de outras controladoras existentes.

Na aba Clientes, os clientes da rede sem fio podem ser bloqueados, forcados a reconectar
ou, atraveés da visualizacdo individual de Propriedades dos Clientes/Visitantes, forcados a
ingressar em uma WLAN especifica. Os clientes podem ser ordenados pela aba de Usuarios
e Visitantes, mostrando informacdes relevantes de tempo de operagao (uptime), sinal e
consumo de banda. A aba Visitantes permite que os administradores facam o bloqueio, a
autorizacdo ou a desautorizagao de visitantes na WLAN.

A aba Insight prové informagdes Unicas para ajudar os administradores na manutencao
da WLAN. O primeiro insight mostra dados histéricos para todos os Clientes Wireless
Conhecidos, no passado e no presente. Aqui € onde ambos os usuarios/visitantes online
e offline podem ser bloqueados e desbloqueados a vontade. O segundo insight traz
informacgdes dos Access Points Vizinhos, que sao APs ndo gerenciados pelo UniFi que
estao ao alcance dos UAPs. O terceiro e quarto insights rastreiam as Conexdes Passadas
e as Autorizacdes Passadas de Visitantes. Todas essas informagdes sdo importantes no
monitoramento do acesso dos usuarios a ajudam a garantir uma rede segura.

Além das estatisticas da WLAN, na aba Insight a controladora UniFi fornece outras
informacdes Uteis sobre a rede corporativa e os dispositivos conectados, incluindo:
* Port Forward Stats
* Dynamic DNS
* Remote User VPN
+ AC-EDU Streams
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Eventos, Alertas e Suporte

Na parte inferior da controladora existe a aba de Alertas com a ocorréncia de importantes
eventos em tempo-real. Sempre que um UAP for desconectado ou aparecer pendente de
adocao, a aba Alertas ird piscar em vermelho para chamar a atencao do administrador do
UniFi. Os eventos também podem ser consultados ou arquivados.

A controladora UniFi também pode ser configurada para enviar alertas automaticos

por e-mail através do SMTP (Simple Mail Transfer Protocol). Na aba Settings é possivel
especificar o endereco do servidor de e-mail, a porta, assim como o nome e senha do
usuario utilizado para autenticar no servidor de e-mail. Opcionalmente os usuarios podem
habilitar a comunicacao segura via SSL (Secure Sockets Layer) para adicionar criptografia,
fazendo a porta mudar do padrao TCP 25 para 465. Verifique se o servidor SMTP esta
funcionando através do envio de um e-mail de teste para o endereco de e-mail do destino.

Ao coletar os logs do sistema, o UniFi pode realizar um backup automatico desses logs em
um servidor remoto de syslog, conforme especificado na aba Settings. O arquivo server.log
pode ser encontrado no diretério <unifi_base>/logs.

A Ubiquiti Networks tem um time de suporte dedicado que trabalha 24 horas por dia
durante 7 dias por semana para atender o usuario final sem nenhum custo extra. A
qualquer momento os usudrios do UniFi podem falar com o pessoal de suporte via chat
ao vivo (na controladora) ou via e-mail (support@ubnt.com) para assisténcia com a
configuracao de produto, instalacao e recomendacdes de boas praticas.

ALERTS @ UNREAD ALERTS

» Show archived alerts. Search

EVENT TIME

E Rack USG-Pro-4 was restarted last Friday 05:17 pm
Have a Question?
Rack US-48-750W di
acl was disconnec EVENTS

Hi there, we are preparing to introduce 24/7
live chat as part of the UniFi experience!
SHOW: LAST HOUR v ALL (12)
For now this is only included for testing
EVENT purposes, feel free to say hi though ;)

- Int If *
created 10 single-use v ntroduce yourse

Jamie Higley
was deleted

jamie@ubnt.com
was deleted ¢

was deleted Message *

Hi, my USG will not adopt|
EVENTS  ng 1-50 of 9 e !
"8 5T UniFi Events, Alerts & Live Support

Real-time info & support for Enterprise netw

Start Chatting
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VIl. Gerenciamento Avancado
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Push Updates —»

UniFi Controller UniFi Site
(Mexico City, Mexico) (Washington, DC, USA)

Internet

Adocao em Layer-3

O UniFi foi especialmente desenvolvido para cenarios em que a controladora esteja
localizada em locais distantes do site da implantagao. Para esses casos existe uma
variedade de técnicas de Adocao em Layer-3 que podem ser utilizadas para gerenciar
remotamente os APs UniFi de praticamente qualquer lugar do mundo, desde que exista
conectividade entre as redes remotas. A premissa basica da Adog¢ao em Layer-3 é que
UAPs localizados em diferentes sub-redes podem informar a controladora UniFi sobre sua
localizagdo na rede e o status de adoc¢ao pendente. Os administradores devem realizar
testes de ping para assegurar que existe conectividade fim-a-fim entre os UAPs remotos e
a controladora UniFi, além de ficarem atentos se as portas utilizadas na comunicacao entre
os dispositivos e a controladora estejam abertas.

Adocao em L3 via Ferramenta UniFi Discovery

O Discovery Utility € um software proprietario da Ubiquiti que torna a adocdo do AP UniFi
rapida e facil. Por padrao os UAPs aparecerao no Discovery Utility quando estiverem na
mesma rede local, uma vez que o trafego de broadcast dispara o processo de descoberta.
A partir do Discovery Utility sao exibidas informagdes relevantes de cada UAP, incluindo o
endereco MAC, endereco IP, modelo, versao e status.

Os administradores da rede sem fio também tém a opcao de localizar, gerenciar e resetar o
UAP através da ferramenta UniFi Discovery. Na aba Gerenciar (Manage) os UAPs que ainda
nao foram adotados podem ser preparados para a adocao L3 através da configuracao do
“inform URL” para a controladora UniFi na sua porta inform (a porta padrao é 8080). Nao
esqueca de incluir a barra e a palavra inform (/inform) depois do endereco IP e porta. Em
pouco tempo depois de fazer essa configuracdo a controladora UniFi exibird o UAP na
relacao de dispositivos pendentes de adogao, pronto para ser adotado.
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Adocao em L3 via Secure Shell (SSH)

O Secure Shell (SSH) é utilizada para estabelecer conexbes remotas seguras e
criptografadas entre o cliente e um hospedeiro SSH (host). Através do SSH o administrador
da rede sem fio pode apontar o UAP para o endereco légico de inform da controladora
UniFi, sendo que pouco depois de fazé-lo o UAP aparecera na relacao de dispositivos
pendentes de adogao pela controladora. Para iniciar a conexao SSH é necessario conhecer
o nome de usuario e senha do dispositivo. Depois de aberta a sessao SSH, é possivel
utilizar a linha de comando (CLI) para executar comandos especificos para adogao,
debugging, etc.

No Mac/Linux a sessao SSH pode ser aberta diretamente através do préprio terminal
digitando ssh ubnt@192.168.1.20. No Windows é necessario fazer o download de
algum software gratuito para emulagao de terminais, como por exemplo o PuTTY. Em
qualquer um dos casos é necessario saber o nome de usuario e senha antes de estabelecer
a conexao SSH com o dispositivo UniFi. Depois de conectado, os seguintes comandos
oferecem informacao sobre o gerenciamento do hardware UniFi:

* help - exibe uma lista de comandos especificos da CLI do UniFi

+ info - exibe informacdes sobre o AP UniFi

+ set-default - reseta o UAP aos padrdes de fabrica

+ set-inform http://<ip-of-controller>:8080/inform — prepara o UAP para adog¢ao L3
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Jamies-Macbook-Pro-2:~ QTiP$ ssh ubnt@10.1.0.7
ubnt@10.1.0.7’s password:

BusyBox v1.19.4 (2016-05-29 23:56:59 PDT) built-in shell (ash)
Enter 'help' for a list of built-in commands.

BZ.v3.7.5# set-inform://ip.of.unifi.controller:8080/inform

Adoption request sent to 'http://ip.of.unifi.controller:8080/inform'.
1. please adopt it on the controller

2. issue the set-inform command again

3. <inform_url> will be saved after device is successfully managed

BZ.v3.7.5#

set-inform Inform to:
201.33.7.144 201.33.7.144

Adopted & Managed
SSH Client UniFi Device <--------------cmnuuv » UniFi Controller

Conexao SSH

Como o SSH é um protocolo seguro, entdo todo trafego é criptografado sempre que um
cliente se conecta a uma maquina que esteja executando o servico SSH. Um cliente SSH
(terminal, PUTTY/WinSCP) pode abrir uma sessao SSH:

ssh<username>@<ip_of_ssh_server>

Ao digitar o comando “set-inform” apontando para o endereco inform da controladora, o
dispositivo aparecerd como pendente de adocao. Para seguir com o processo de adogao é
necessario redigitar o comando com o inform URL.

Ubiquiti Networks, Inc. 59



Gerenciamento Avancado

Adocao em L3 via DNS

O Servico de Nomes de Dominios (DNS) &€ um sistema de nomes amplamente utilizado
por computadores e servidores da World Wide Web. Existem varios servidores DNS
distribuidos em todo mundo que atuam como se fossem listas telefénicas para resolver
nomes de dominio que sao faceis de memorizar (www.ubnt.com) com enderecos IP
(23.21.93.68). Apesar dos servidores DNS serem amplamente utilizados na Internet,
eles também sao frequentemente utilizados internamente nas redes corporativas para
redirecionar trafego web, por exemplo no caso da Adocao em Layer-3 do UniFi.

Para que os dispositivos UniFi possam alcancar a controladora utilizando DNS e DHCP
em uma rede privado, o administrador deve associar o nome unifi com o endereco IP
da controladora nas configuracdes do servidor DNS. Certifique-se de que o nome esteja
acessivel através do simples teste de ping originado na rede local onde estd o UAP, com
destino para a controladora. Por exemplo, se o inform URL da controladora é
http://XYZ:8080/inform, entao tente pingar o nome XYZ.

Observacdo: Quando o UAP tiver sido configurado com um endereco IP estatico na
interface da controladora, ndo esqueca de configurar manualmente o endereco
do servidor DNS, ja que o UAP ainda tera que ser capaz de resolver o nome da
controladora.

##Set up distribution packages BIND

##configure /etc/dnsmasq.conf

## /etc/hosts
127.0.0.1 localhost
201.10.7.31 unifi ### UniFi Controller IP ###

DNS Query 'whois' ubnt
(hostname/FQDN)

_ Inform to:
i 201.10.7.31
DNS Reply \J
201.10.7.31 |

DNS Server UniFi Device UniFi Controller
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Servico DNS

Ao utilizar um servidor DNS no Linux, os arquivos dnsmasgq.conf e /etc/hosts permitem
apontar os dispositivos UniFi para a controladora. Basta associar o endereco IP da
controladora ao nome “unifi} ja que por padrao o inform URL é: http://unifi:8080/inform

Adocao em L3 via Opc¢ao 43 do DHCP

O Protocolo Dinamico de Configuracdao de Hosts (DHCP) & baseado no modelo cliente/
servidor para fazer a configuracdo automatica de enderecos IPv4 e IPv6, incluindo
informagdes como o endereco de rede, gateway e servidores DNS. Tipicamente os
servidores DHCP sdo configurados para emprestar enderecos de um escopo previamente
definido sempre que uma maquina cliente fizer uma solicitacao, mas também podem ser
configurados com varios outros parametros adicionais (como por exemplo a reserva de
MAC) para ajudar. Além disso, é possivel configurar como parametro adicional a Opc¢ao 43
com o endereco IP da controladora.

A seguinte ilustracao exibe a configuracao da Opc¢ao 43 em um servidor DHCP no Linux.

# ...
option space ubnt;
option ubnt.unifi-address code 1 = ip-address;

class "ubnt" {
match if substring (option vendor-class-identifier, 0,
option vendor-class-identifier "ubnt";
vendor-option-space ubnt;

3

subnet 10.10.10.0 netmask 255.255.255.0 {
range 10.10.10.100 10.10.10.160;
option ubnt.unifi-address 201.10.7.31; ### Unifi Controller IP ###
option routers 10.10.10.2;
option broadcast-address 10.10.10.255;
option domain-name-servers 168.95.1.1, 8.8.8.8; #

DHCP Request

_ Inform to:
201.10.7.31
DHCP Reply

Options: IP, GW, DNS, & 43 \J
(ubnt)

DHCP Server UniFi Device UniFi Controller

& o
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Protocolo DHCP

Ao utilizar um servidor DHCP no Linux, o arquivo dhcpd.conf permite apontar os dispositivos
UniFi para a controladora. Basta informar um endereco IP para a classe identificadora de
fabricante denominada ‘ubnt] jd que essa op¢ao também faz parte das configuragdes de
DHCP que sao emprestadas para determinados dispositivos gerenciados na rede.

Gerenciamento de Controladoras UniFi na Nuvem Hibrida

Desde a versao 2 do software UniFi a controladora passou a oferecer suporte ao
gerenciamento remoto via Layer-3 dos dispositivos através de maquinas virtualizadas
em servicos de nuvem, como por exemplo o Amazon Web Services. Apesar disso, o
baixo custo do UniFi Cloud Key (UC-CK) prové uma alternativa excelente para realizar o
gerenciamento local dos dispositivos, reduzindo a banda consumida do link de Internet
e possiveis pontos de falha nas redes corporativas. Para suportar ambientes com varios
sites fisicos, cada um com seu préprio Cloud-Key (ou servidor), a Ubiquiti possui uma
plataforma gratuita de nuvem para viabilizar o gerenciamento centralizado de todas as
suas controladoras UniFi.

A plataforma em nuvem é baseada no protocolo WebRTC para estabelecer conexodes
fim-a-fim através de firewalls/NAT, utilizado entre aplicacdes web e seus clientes. Essa
solucao inclui softwares populares de P2P, como o Google Hangouts e o Skype. Ao acessar
o portal UniFi na nuvem, os administradores podem conectar em qualquer controladora
da Ubiquiti que esteja habilitada para acesso via Internet, mesmo que o IP WAN seja
dinamico.

Wireless Uplink

O recurso Wireless Uplink & uma tecnologia proprietaria da Ubiquiti para ampliar as redes
UniFi sem a utilizacao de cabos. Em comparacao aos repetidores tradicionais baseados
em WDS, as redes ad-hoc e métodos de mesh wireless oferecidos por outros fabricantes,
o Wireless Uplink &€ uma tecnologia simples, segura e confidvel para ampliar sua rede

sem utilizacdo de cabos. Uma vez que o UAP tenha sido adotado, ele pode ser utilizado
para fazer uplink ou downlink. Os UAPs conectados via cabo podem prover downlink
wireless para até quatro UAPs ilhados simultaneamente. Ambos os UAPs fazendo uplink ou
downlink continuam servindo conexao wireless para os clientes da WLAN, embora UAPs
que estejam fornecendo downlink para outros nao possam utilizar o downlink fornecido
por outro UAP. Da mesma forma que acontece com outras tecnologias de repeticao,
tenha em mente que cada downlink wireless implica em cerca de 50% de redugao no
throughput.
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Para fazer um link wireless, o UAP que recebera o sinal repetido deve ser desconectado.
Uma vez desconectado, O UAP ndo mais respondera os heartbeats trocados com

a controladora. Pouco tempo depois, a controladora ira relatar que o UAP nao esta
respondendo as mensagens heartbeat nos intervalados esperados. Um pouco depois
disso o UAP aparecerd na controladora com o status desconectado. Sempre que um UAP
desconectado nao consegue alcangar seu gateway, o status é atualizado para isolado.
Uma vez em estado isolado, o UAP ilhado buscara por outros UAPs nas proximidades
que eventualmente possam prover um uplink sem fio. Depois de encontrar um potencial
UAP, a controladora permitira ao administrador estabelecer o downlink wireless do UAP
conectado via cabo com o outro UAP ilhado.
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Vill.Rede de Visitantes, Portal e Hotspot

Mesmo sem fazer uso dos recursos de Portal e Hotspot, o UniFi permite aos
administradores a criacdo de Redes de Visitantes que diferem das redes convencionais
no que diz respeito as Politicas de Uso e Controles de Acesso. A funcao de Guest Portal
habilita um mecanismo de autenticacao/autorizacao apds o usudrio ter sido associado a
uma WLAN de visitante.

Politicas de Visitantes e Controles de Acesso

Corporate & Guest
WLANs

Private IP Range WLAN Client
(Blocked) (Blocked)

'

TX Guest

As redes sem fio que foram habilitadas com Politica de Visitantes (Guest Policy) estao
imediatamente sujeitas as seguintes restricdes pré-configuradas:

+ Isolamento de Trafego L2/L3 - por padrao, as estagdes visitantes ndo tém permissao
de enviar trafego para outros visitantes, como por exemplo broadcasts L2 para
descoberta.

« Controles de Acesso - por padrao, os visitantes nao tém permissao para enviar
trafego para as redes privadas definidas na RFC 1918 - apenas ao gateway para fins
de comunicacdo com a Internet. Essas redes privadas podem ser personalizadas nas
configuragdes para liberar um determinado intervalo de maquinas que podem ser
acessadas pelos visitantes.

* Grupos de Usuarios - por padrao, configuracdes de restricao de banda (shaping) sao
impostas aos usuarios visitantes. Os User Groups sdo aplicados na WLAN de Visitantes
no momento de configuracdo da rede, de forma que novos visitantes ingressantes
na rede serdao automaticamente restringidos com os limites de trafego de upload/
download. Na controladora os User Groups podem ser personalizados para cada
usudrio/visitante.
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Portal de Visitantes

Quanto habilitado, o Guest Portal do UniFi atua como um sistema completo de
autenticacao de novos visitantes na WLAN. Em comparagao aos usuarios regulares

que foram associados e autenticados em redes convencionais, os usudrios visitantes
conectados via Guest Portal sao colocados no “limbo” em estado Walled Garden (Jardim
Murado) até que sejam autorizados pelo sistema UniFi. Enquanto os visitantes estiverem
no Walled Garden, eles recebem um endereco IP e sdo capazes de fazer resolucdes

DNS, no entanto qualquer outro trafego é bloqueado. Todo trafego HTTP/HTTPS é
automaticamente redirecionado ao portal em execucao na controladora UniFi.

Observacdo para o Aluno: Depois de autorizados, os visitantes tém acesso limitado
as sub-redes restritas/permitidas na pagina de configuracées do Guest Portal.

UniFi Portal UAP
Server
h Select a package
1. Guest associates to Guest WLAN © Basic 8HR - $5.99
2. UAP forwards traffic to UniFi Controller e B

3. UniFi Controller serves Guest Portal

4. Guest authenticates via specific method

5. UniFi Controller serves Landing Page | have a voucher
6. After Authentication expires, Guest returns
to Walled Garden state

A autorizacao depende do método de autenticacdo e de outros parametros configurados
na opcao Guest Portal de um determinado site. Cada método de autenticagao é
particularmente adequado para atender cenarios especificos:

« Aberto (Open): Sem nenhuma autenticacdo, os usuarios sao redirecionados para
uma URL promocional (a Internet gratuita é fornecida por... ou simples Termos de
Uso) ou para a URL original, no caso de servicos transparentes. Esse método é mais
comum em cenarios onde o acesso a Internet é gratuito.
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+ Senha Simples: Uma vez no estado Walled Garden, os visitantes sdo redirecionados
para uma Pagina de Login em que devem informar a senha compartilhada que foi
previamente definida na controladora pelo administrador. Esse método é bastante
similar a autenticacdao baseada em chave pré-compartilhada (PSK) em uma WLAN
normal, com a diferenca de que a senha é informada em uma pagina de acesso.

* Hotspot: A funcao de Hotspot embutida no UniFi permite aos operadores de
WLAN que fagam a personalizacdao de portais com pdginas de login e até cobrar os
clientes através dos principais cartdes de créditos ou outros métodos. Através da
autenticacdao baseada em vouchers, o HotSpot Manager permite criar e gerenciar
vouchers para liberacao de uso autorizado. O UniFi também suporta uma variedade
de sites de pagamento, incluindo o PayPal, Stripe, QuickPay e muito mais.

+ Servidor de Portal Externo: O sistema UniFi também pode ser integrado com outras
solucdes web corporativas/individuais. Quando o Portal Externo é selecionado, o
UniFi aplica as Guest Policies para todos os visitantes conectados e a autenticacao
é redirecionada para o servidor especificado. Em relacao as portas do servico, todo
trafego HTTP 80 e HTTPS 443 é redirecionado. Também existe uma API que permite
recursos mais avancados de integracao da controladora com o Portal Externo para
realizar ac6es de autorizacao do visitante [00:15:34:93:e3:f2] por 4 horas.

Gerenciador de Hotspot & Vouchers

uchers/1/50

| REFRESH RATE
2 minutes v

T30 cnsoses

Vouchers have been created,

CODE CREATE TIME | NOTES DURATION A

16923-98871 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PRINT [ﬁ] REVOKE
77090-88029 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PrRINT @ REVOKE
08437-06263 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PRINT @ REVOKE
93616-70020 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PrINT @ REVOKE
10665-36686 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use E PRINT @ REVOKE
26293-14551 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PRINT @ REVOKE
83099-46764 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use Q PRINT @ REVOKE
77134-11011 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PrINT @ REVOKE
23328-43302 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use @ PRINT @ REVOKE
82889-63010 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PRINT @ REVOKE
25624-20988 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use @ PRINT @ REVOKE
38477-14274 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use = PRINT [@ REVOKE
56630-51074 07/21/2016 12:47 am Hotel Guest User 1d Valid for one-time use @ PRINT @ REVOKE
Showing 1-13 of 13 records. Items per page: 50

Diferente de outros sistemas de gerenciamento de redes sem fio, o UniFi acompanha um
intuitivo Gerenciador de Hotspot para administrar a autorizacdao e monitoramento dos
usuarios visitantes, sem nenhuma cobranca extra por isso. Os métodos de autenticacao
dos visitantes no hotspot incluem distribuicao de vouchers e pagamentos online. Antes de
sair do Walled Garden, os visitantes devem ser autenticados em algum método e aceitar os
Termos de Uso.
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O Hotspot Manager pode ser acessado no seguinte endereco padrao
https://<IP_da_controladora>:8443/hostpost/s/<nome_do_site>

Dessa maneira, cada site pode ser configurado com seu préprio sistema de HotSpot,
sendo que podem ser criadas contas de operadores de maneira independente entre os
funcionarios de cada organizacao. As contas de operador do HotSpot sdo adequadas para
funcionarios que nao precisam de privilégio administrativo para alterar as configuracdes
dos UAPs.

Os operadores de HotSpot tém permissao para criar, revogar e imprimir os vouchers. Alem
disso, os operadores de HotSpot podem realizar agdes especiais nos visitantes da rede sem
fio, por exemplo quando ha necessidade de bloquear ou ampliar o acesso do cliente, ou
em casos em que o cliente quiser o reembolso do pagamento.

-+ CREATE VOUCHERS | & PRINT ALL UNUSED VOUCHERS | & PRINT BATCH

CODE CREATE TIME J DOWN up BYTE QUOTA NOTES

59895-90972 06/01/2016 11:54 pm 1MB/s 1MB/s 150 MB 1Mbps Up/Down + 150MB Quota 1d Valid for one-time use = pRINT  [lI] REVOKE

44550-39834 06/01/2016 11:54 pry Valid for one-time use = pRINT  [[[] REVOKE

CREATE VOUCHERS s
93664-40106 06/01/2016 11:54 pi Valid for one-time use ﬁ PRINT REVOKE

14283-13628 06/01/2016 11:54 p Create 10 ¥ One time Valid for one-time use B prINT REVOKE

22374-56004 06/01/2016 11:54 pi Valid for one-time use a PRINT REVOKE

Expiration Time  User-defined 1 days

49861-94795  06/01/2016 11:54 p Valid for one-time use B erint (] REvOkE

3848176013 06/01/201611:54 p Bandwidth Limit (Download) BB limitedto 1024 Kbps Valid for one-time use B eriNt (] REVOKE

18430-89550 06/01/2016 11:54 p Valid for one-time use = PRINT REVOKE
Bandwidth Limit (Upload) ) limitedto 1024 Kbps

97112-72147  06/01/2016 11:54 p Valid for one-time use B PrINT REVOKE

27713-00513  06/01/2016 11:54 p Syte Quota [ limitedto | 150 MBytes Valid for one-time use B pRINT REVOKE

Showing 1-10 of 10 records. Items g
s 1Mbps Up/Down + 150MB Quota

CANCEL SAVE

Integracao de Pagamentos

Ao utilizar o UniFi, individuos e negdcios/comércios podem integrar o PayPal e outros
métodos de pagamento online com o seu portal hotspot. Cada software de pagamento
tem seus proprios custos e recursos. As contas basicas do PayPal sao gratuitas, mas nao
suportam APlIs, ou seja, requerem um servidor web externo para o servico de Notificacao
Instantanea de Pagamento. No entanto, ao utilizar contas profissionais do PayPal é possivel
incorporar APIs para configurar o servigo PayPal na controladora UniFi. Esse servigco requer
0 pagamento de uma taxa mensal.

Para os usuarios do PayPal Pro basta preparar a conta do PayPal, atualizar a controladora
com as configuragdes do PayPal e personalizar os arquivos do portal com os devidos
pacotes de servicos wireless antes que os visitantes possam escolher um pacote oferecido
pelo Hotspot. Em comparacao a conta profissional, a conta basica do PayPal requer uma
etapa adicional referente a configuracao do servidor externo, uma vez que nao oferece
suporte a APIs. Nesse caso o método de autenticacao é o préprio portal do servidor
externo. Uma vez que o usuario tenha sido validado, as opc¢des de pacote, pagamentos e
autorizacao ficardo visiveis na pagina de Pagamentos/Transacoes.
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Personalizacao do Portal

Através da personalizacao do portal, o software da controladora UniFi permite que seja
implementado um servico de portal com perfil institucional da empresa, oferecendo

aos administradores um meio de fazer parecer com que o servico de Internet sem fio

foi completamente desenvolvido internamente pela empresa. Para oferecer ainda

mais flexibilidade na personalizacao do visual institucional da empresa, o software da
controladora UniFi permite total acesso ao diretério do sistema em que os arquivos do
portal estdao localizados. Essa arquitetura aberta permite que os administradores incluam
conteudo ilimitado mantendo o desenvolvimento simples através do uso de html
(codificado manualmente ou através de algum editor de texto).

Depois de habilitar a Personalizacao do Portal (Portal Customization) nas configuracées
de Guest Portal, a controladora cria uma estrutura de arquivos que pode ser facilmente
acessada através do diretério /<unifi_base>/data/sites/<nome_site>/porta.

Dentre os arquivos contidos no diretério do portal, os mais importantes sao:

+ index.html - Pagina principal do portal que exibe para os visitantes todas as
informacdes de precos, autenticacdo e Termos de Uso.

+ payment.html — Pagina utilizada para enviar informacgdes do cartao de crédito.
Essa pagina requer o uso HTTPS e também serve como exemplo de paginas html
adicionais.

+ fail.html - Pagina exibida quando ocorre erro no login.
* reset-min.css — Padronizacao da renderizagao dos elementos HTML nos navegadores.
+ styles.css — Controla os estilos dos elementos HTML.

Os seguinte arquivos estao localizados na pasta bundle:

* bundle/messages.properties — Esse arquivo define os precos dos pacotes, tempo
de duracdo do acesso, titulos dos pacotes e como a cobranca aparecera na fatura
de cartao de crédito do cliente. As mensagens de erro também sdo definidas neste
arquivo e podem ser alteradas com a maioria dos editores de texto.

« bundle/vouchers.css — Padroniza a renderizacdo de elementos HTML nos
navegadores.

+ vouchers.html - Trata-se do visual padrao dos vouchers pertencentes a um site.

O teste do resultado da edicdao desses arquivos é simples e imediato; basta salvar o

cédigo na maquina da controladora, recarregar o navegador do visitante e visualizar as
alteracdes aplicadas nas paginas do Guest Portal. Todas as paginas HTML sao renderizadas
e podem ser alvo da acao de qualquer formuldrio POST. Nenhum dos arquivos de

suporte é realmente necessario (por ex. estilos, css), embora a utilizagcao desses arquivos
fornecidos pela Ubiquiti permita o controle total da personalizacdo da experiéncia de uso
do Guest Portal pelo usudrio final. Aléem disso, multiplos pacotes de hotspot podem ser
configurados com diferentes tipos de pagamentos, tempo de duragdo de uso, limites de
banda, etc.
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IX.Guia de Projeto de WLAN de Alta Densidade

Visao Geral

O que é Alta Densidade em redes sem fio?

Por definicao, a Alta Densidade (HD, do inglés High Density) em WLAN faz referéncia

a cendrios em que a area de cobertura possui uma grande concentracdo de APs e
dispositivos clientes conectados. A medida que a computacdo mével caminha na direcao
de usuarios portando multiplos dispositivos clientes, as WLANs HD estao se tornando cada
vez mais comuns. Dessa forma, os administradores incumbidos da tarefa de projetar uma
WLAN HD bem sucedida podem fazé-lo utilizando a plataforma UniFi da Ubiquiti, desde
que tenham cuidado ao considerar todas as varidveis de projeto relacionadas ao projeto
corporativo.

Simulador Demo do UniFi - Site do FedEx Forum

No decorrer deste Guia de Projeto de WLAN HD, o site do FedEx Forum sera utilizado como
referéncia, acessivel através do Simulador Demo do UniFi. O site do FedEx Forum é um
exemplo do mundo real de implantacao de uma WLAN HD com suporte a mais de 7.000
acessos simultaneos de usuarios Wi-Fi diariamente.

Por que WLANs HD geralmente falham?

A Ubiquiti identifica trés areas principais que impactam no desempenho de toda
implantacao de rede sem fio de alta densidade:

Aspectos Mais Impactantes em Implantacées de Alta Densidade

Area Problematica Descricao Solugao

Controle do Dominio de Broadcast/ O tréfego de rede que nao é controlado Além de atribuir VLANs as WLANSs,

Multicast prejudica o tempo aéreo, resultando em configure Port Isolation nos switches
menores velocidades, maior laténcia e de acesso para limitar o trafego
potenciais problemas de conectividade. desnecessario, conservando tempo aéreo

que é precioso para as estagdes em uma
WLAN HD.

Planejamento e Projeto da WLAN O planejamento e projeto inadequados Antecipe cuidadosamente o planejamento
impactam fisicamente no desempenho da capacidade da rede em paralelo aos
sem fio e afeta a atividade do usuario na requisitos dos usuarios da WLAN HD
rede. antes de projetar metodicamente a area

de cobertura com o devido padrao de
reutilizagdo dos canais.

Site Survey, Andlise e Caracterizacao do A falta de atencao no ambiente de RF Antes, durante e depois da implantagao é

Sistema resulta no posicionamento descuidado e fundamental acompanhar, medir e avaliar
na configuragao incorreta dos APs, o que os sinais, ruido, trafego e outras métricas
causa desempenho ruim. para otimizar a WLAN HD.

Guia de Projeto de WLAN HD em 4 Partes

Este guia € composto de quatro partes e explica, do comeco ao fim, o processo de
implantacao de uma WLAN HD utilizando a plataforma UniFi da Ubiquiti:

Parte 1 - Planejamento
Parte 2 - Projeto

Parte 3 - Implantacao
Parte 4 - Configuracao
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Parte 1a - Planejamento - Requisitos das Aplicacées

Propésito da WLAN HD

Independente da densidade de usuarios, o propdsito de toda WLAN é suportar os
requisitos das aplicacdes dos usudrios sem fio. O primeiro passo ao planejar a WLAN é
entender as aplicagdes e o comportamento dos usudrios. Projetos tipicos de WLAN HD
incluem estadios, auditérios, concertos e outros eventos em que haja um grande volume
de usuarios na area de cobertura. As aplicagdes mais comuns nesses cenarios HD variam
de midias sociais, transmissao de video/voz ao vivo e simples navegac¢ao na Internet.
Consequentemente, o uso dessas aplicagdes pode ter variados niveis de atividade
dependendo da natureza do evento, como por exemplo no caso de rajada espontanea
de trafego (por exemplo, quando todos fazem postagem em midias sociais durante os
intervalos) ou mesmo no caso de fluxos de dados constantes (por exemplo, quando
estudantes estdo fazendo anotacdes em sala de aula).

Aplicacoes Principais Definem o Planejamento e Projeto

Reconhecendo as principais aplicacdes e tipos de usuarios na rede, & possivel iniciar

o planejamento e projeto da WLAN HD no que diz respeito as limitagdes Unicas e aos
requisitos do projeto. Por exemplo, o desempenho de aplicagdes sensiveis a laténcia

como VolP pode ser seriamente degradado quando o uso da WLAN atingir os niveis de
pico. Por que? Porque o canal sem fio € compartilhado por todas as estacdes ativas nas
proximidades; uma estacao 802.11 (por ex. Usuario VolIP) deve “esperar” para transmitir até
que o canal esteja sem atividade. De maneira fundamental, sdo as aplicagdes principais da
rede que determinam a arquitetura e o projeto da WLAN - especialmente em cendrios de
alta densidade.

Planejamento/Projeto Realistas da WLAN

E possivel uma WLAN suportar simultaneamente aplicacdes sensiveis a laténcia e usuarios
que consomem muita banda? Tendo controle total de todas as varidveis que afetam a
WLAN, incluindo controle sobre os dispositivos clientes e sobre o ambiente fisico da
implantacao, é possivel atender esses dois objetivos como um unico, resultando em um
projeto mais realista. No entanto, ao levar em consideracao cenarios publicos de “bring
your own device” (BYOD), no caso particular da maioria dos projetos de WLANs HD, a
limitacao no controle dessas variaveis acaba forcando a rede a ter que escolher entre
atender aquelas aplicagbées que demandam alto throughput ou que demandam baixa
laténcia.
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Parte 1b - Planejamento - Banda do Usuario

Analise do Trafego do Cliente via UniFi DPI

Logo apods a implantacao, os administradores de redes corporativas podem obter
vantagem do algoritmo de Deep Packet Inspection (DPI) em execug¢ao no UniFi Security
Gateway (USG) para revisar as aplicagoes utilizadas pelos dispositivos clientes presentes
na rede. A controladora UniFi sumariza o total da banda consumida pelas aplicacdes
dos usuarios, assim como a atividade individual de cada usuario, viabilizando aos
administradores a criagao de regras de firewall e outros ajustes nas configuragdes para
melhorar o desempenho da rede.

“Garantia do Nivel de Servico (SLA)”

Antes da implantacao é necessario antecipar quais aplicacdes serdo oferecidas em nossa
WLAN HD para desenvolver um plano de Garantia do Nivel de Servico (SLA, do inglés
Service Level Assurance) logo na sequéncia da estimativa da banda por cliente. Uma
definicao clara de SLA identifica as principais aplicacdes que a rede tem intencao de
oferecer ao cliente (por ex. VoIP e YouTube) e, portanto, guia os estagios preliminares do
planejamento e projeto da arquitetura da WLAN. Tenha em mente que embora chamadas
de voz e video demandem pouca banda, por outro lado sao muito sensiveis a laténcia,
por isso devem ser projetadas com atencao especial. Embora o UAP suporte Qualidade
de Servico (QoS) e priorize esse tipo de trafego (padrao WMM), o planejamento inicial da
WLAN HD deve atender as necessidades especificas das aplicacdes.

Criacao de SLA na WLAN HD

Para ajudar na formulacdo do SLA para usuarios na nossa WLAN HD em particular, vamos
tomar por referéncia o dispositivo “current-e58ba353” em nosso exemplo. Uma répida
analise de sacao DPI na aba de Propriedades do Cliente da interface do UniFi revela que as
trés aplicacées mais utilizadas sao:

1. Navegacao Web

2. Midias Sociais

3. Download de Videos
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Tabela de Dados dos Requisitos das Aplicacées

A tabela adiante de “Requisitos das Aplicacdes” relaciona informacdes sobre as demandas
de velocidade e conexao de algumas das aplicacdes mais populares nas WLANs de hoje.

Requisitos das Aplica¢oes

Tipo Exemplo Banda (Mbps) Tolerancia a Laténcia | Fluxo de Pacotes
E-Mail Mensageiro Gmail, Mensagens 0,10 Alta Rajada
VolP Chamada de Audio no 0,10 Baixa Contante
Skype
Podcast/Radio Pandora, Spotify 0,20 Média Rajada
Download
Midias Sociais Instagram, Facebook 0,25 Alta Rajada
Chamada de Video | Video no Skype (Baixa) 0,30 Baixa Constante
Video no Skype (Alta) 0,50 Baixa
Video no Skype (HD) 1,50 Baixa
Navegacao Web Wikipedia, Google, 0,50 Alta Rajada
Web
Reddit, Google Image 1,00
Download de Video YouTube 240p 0,40 Média Rajada
YouTube 360p 0,75
YouTube 480p 1,00
YouTube 720p 2,50
YouTube 1080p 4,50
Jogos Online League of Legends 2,00 Baixa Constante
TV na Internet Netflix 720p 4,00 Baixa Rajada
Netflix 1080p 5,00
Compartilhamento Bittorrent 10,00 Alta Rajada
Arquivos
Backup de Arquivos Dropbox 10,00 Alta Rajada

SLA para Multiplos Tipos de Usuarios

Em alguns cendrios de WLAN, o SLA pode ter que considerar uma variedade de perfis de
usuarios ou mesmo multiplas aplicacées por dispositivo cliente (por ex. redes multiservico,
servicos de background), sendo necessdrio somar junto todo o total da banda necessdria
para cada aplicacdo individual.

“Banda da Aplicacdo A + Banda da Aplicacdo B + Banda da Aplicacago C +...”
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Banda por Cliente

No contexto do nosso exemplo de WLAN HD, nosso SLA assume que o usuario (visitante)
utiliza uma Unica tarefa e, portanto, considera apenas a aplicacdo que consome mais
banda no perfil de uso do cliente “current-e58ba353”: Download de Video (0,3 - 4,5 Mbps,
considerando 1 Mbps no caso de resolu¢cao média em dispositivo movel). Isso significa que
o consumo de banda por cliente (ou seja, o SLA para a WLAN HD) é de aproximadamente 1
Mbps.

Requisito de Throughput Maximo Agregado

Para descobrir o “Requisito de Throughput Maximo Agregado’ ou seja, a quantidade

total de banda necessaria pela WLAN HD para suportar TODOS os dispositivos clientes
simultaneamente, basta multiplicar o “Requisito de Banda por Cliente” (1 Mbps) pela
“Quantidade Total de Clientes” (o FedEx Forum possui 18.119 cadeiras). Ainda que
provavelmente nem todos os 18.119 participantes do evento trardo um dispositivo movel,
o planejamento de crescimento futuro & muito importante para qualquer WLAN.

“Requisito de Banda por Cliente” x “Quantidade Total de Clientes”
= "Requisito de Throughput Agregado do Usudrio”

(TMbps) x 18.119 Clientes
=18.119 Mbps Agregado

Pico Previsto de Throughput Agregado

Sabemos que o “Throughput Maximo Agregado” no site do FedEx Forum é de 18.119
Mbps. No entanto, como é irreal assumir que todos os 18.119 clientes passarao trafego
simultaneamente, vamos multiplicar o “Pico Previsto de Uso” (vamos estimar 50% dos
participantes) pelo valor de “Requisito de Throughput Maximo Agregado” para determinar
o “Throughput Agregado Previsto”

“Requisito de Throughput Maximo Agregado” x “Pico Previsto de Uso”
="Throughput de Pico Agregado Previsto”

(18.119Mbps) x (50%)
=9059,5 Mbps “Throughput de Pico Agregado Previsto”

Posteriormente o valor de “Throughput de Pico Agregado Previsto” ajudard diretamente
na estimativa do numero minimo de Access Points necessarios para implantacao da WLAN
HD.

Links Upstream de Dados

O trafego de ~9 Gbps de dados que é utilizado pelos usudrios visitantes na WLAN HD trata-
se de acesso a Internet, portanto o link de upstream com o provedor (ISP) deve ser capaz
de atender o “Throughput de Pico Agregado Previsto” para acomodar o SLA oferecido

no evento. Certifique-se de que toda a infraestrutura de rede (por ex. switches) da WLAN
HD é capaz de acomodar o trafego da banda no sentido downstream (por ex. switches de
agregacao no nucleo, switches de de acesso nas extremidades).
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Parte 1c - Planejamento - Capacidade da WLAN

O que é Capacidade?

No contexto de todas as WLANSs, a capacidade é definida como sendo a taxa de dados
suportada por um AP e seus respectivos clientes. Portanto a capacidade é dependente
de ambas as caracteristicas dos dispositivos clientes e dos APs (daqui para frente
denominados “estacdes”). Ao antecipar e analisar as caracteristicas das estacdes, nos
podemos calcular com precisao a capacidade da rede e, entao, estimar a quantidade de
APs necessarios para suportar o planejamento da WLAN HD.

Escolha o Melhor AP Possivel

Ainda que os cenarios de “bring your own device” (BYOD) impecam que seja possivel
escolher os dispositivos clientes, felizmente os administradores de WLAN pode selecionar
aqueles APs cujas caracteristicas wireless oferecam o melhor desempenho para atender
as necessidades especificas de uma WLAN HD. Essa escolha também é importante para
garantir que a WLAN HD tenha longevidade para suportar os dispositivos clientes de hoje
e também de amanha.

Apresentacao do UAP-AC-HD

O UAP-AC-HD é o AP premium da Ubiquiti com capacidade de MU-MIMO 4x4 para
cenarios de implantacao de WLAN HD. O UAP-AC-HD possui as mais recentes tecnologias
de ponta que permitem velocidades surpreendentes (2,5 Gbps de taxa PHY agregada)

a um preco revoluciondrio que supera todos os concorrentes. A vantagem do custo-
beneficio imbativel seduz os administradores de WLAN incumbidos de implantar APs HD
com orcamento reduzido, uma vez que mais APs (algo vantajoso em WLAN HD) podem
ser instalados por uma fracdo do preco. A medida que dispositivos clientes com suporte
a 802.11ac Wave-2 come¢am a disseminar no mercado consumidor, a tecnologia MU-
MIMO do UAP-AC-HD atende especialmente ambientes de WLAN HD, uma vez que sua
capacidade de transmitir streams para multiplos clientes alavanca a eficiéncia do tempo
aéreo para novos niveis em areas de cobertura extremamente densas.

Apresentacao do UAP-AC-M

Alternativamente, o UAP-AC-M viabiliza op¢des versateis de cobertura através de
conectores externos que podem ser acoplados com antenas direcionais. Por exemplo,

ao acoplar uma antena setorial airMAX de 45° no UAP-AC-M, os administradores de

WLAN podem produzir pequenas células controladas de 5GHz - ideal para alguns

cendrios de WLAN HD. Em comparacao, as antenas omnidirecionais e capacidades de
montagem fazem do UAP-AC-HD a opc¢do mais adequada para instalacbes em tetos baixos
(convencionais) e na parede, enquanto que o UAP-AC-M (um AP “Single User” (SU) MIMO
Wave 1) é ideal para tetos altos que sdo comuns em em auditérios, estadios e casas de
eventos.
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Variaveis da Capacidade da WLAN

Para revisar, lembre-se que ha cinco varidveis determinantes nas taxas de transmissao
suportadas por uma WLAN, incluindo:

1.

Padrao 802.11 - é o padrao 802.11 que caracteriza o hardware das estacoes
conectadas na WLAN (a, b, g, n, ac Wave1, ac Wave 2). Na condicdo de AP
retrocompativel, o UAP-AC-HD serve imediatamente para implantacdes HD atuais,
além de antecipar o crescimento da WLAN ao suportar dispositivos clientes por anos a
frente.

Streams Especiais - € a quantidade total de streams de dados que sao
simultaneamente transmitidos e recebidos pelo AP e clientes. A operagao “Multiple
Input, Multiple Output” (MIMO) normalmente é limitada pela quantidade de streaming
de dados suportada pelo cliente que se comunica com o AP. Por ser um AP 802.11ac
Wave-2, o UAP-AC-HD potencializa o tempo aéreo disponivel através do modo “Multi-
User” MIMO, tecnologia que permite a comunicacao concorrente de até 8 streams de
dados para grupos de clientes 2G e 5G ao mesmo tempo. Uma vez que a maioria dos
clientes sao equipados com menos antenas (menos streams espaciais) para economizar
o consumo de bateria, a tecnologia MU-MIMO do UAP-AC-HD é particularmente
importante para viabilizar maximo desempenho da WLAN.

Largura do Canal - € a largura de banda utilizada pelo AP e seus clientes para
transmitir sinais de dados (20/40/80 MHz). Embora canais de 40/80 MHz sejam
tentadores, em WLAN HD a regra é utilizar canais de 20 MHz para conservar a
quantidade de canais disponiveis para reuso na fase de implantacao (especialmente
em cenarios de extrema alta densidade). Em contraste, a utilizacdo de canais largos em
cenarios de alta densidade geralmente implica em falhas de projeto na WLAN porque
as células dos APs proximos operam em canais iguais ou préximos, o que degrada o
SNR e aumenta o tempo de contencado para uso do canal sem fio.

Relacao Sinal-Ruido (SNR) - € a diferenca entre o sinal recebido (o sinal desejado)

e o ruido (o nivel combinado de interferéncia na banda). Do ponto de vista de redes
HD, & o SNR que impde a maior ameaca ao desempenho, uma vez que WLANs densas
naturalmente enfrentam maior interferéncia. Para assegurar que os clientes tenham
altos niveis de SNR, as WLANs HD requerem planejamento cuidadoso, o que inclui a
alocacao metddica de canais, poténcias de transmissdao controladas em niveis baixos e
0 posicionamento preciso dos APs instalados.

Intervalos de Guarda (Gl) - os padroes 802.11n/ac suportam periodos de espera
“longos” e “curtos” entre os simbolos (dados) transmitidos. Embora o intervalo de
guarda curto seja preferivel, os UAPs automaticamente alternam entre Gl “longos” e
“curtos” dependendo do desempenho da WLAN.
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Taxas PHY x Throughput

Agora que identificamos os fatores que determinam a capacidade, & importante distinguir
as taxas de dados da camada fisica (PHY). O que esse termo significa? Devido a sobrecarga
no protocolo 802.11, a quantidade real de payload de dados TCP que é enviada através

de sinais sem fio é aproximadamente a metade das taxas PHY informadas. Ao estimar a
capacidade da WLAN HD, nés vamos aplicar uma reducao de 50% sobre as taxas PHY para
ter como resultado o reflexo das velocidades experimentadas no mundo real.

Estimativa do Throughput do Cliente
Novamente tomando por referéncia o cliente “current-e58ba353" a taxa PHY de 72,2 Mbps
que é informada considera que um cliente tipico possui as seguintes caracteristicas:

+ Dispositivo Cliente 802.11n

« Stream de Dados Unico (1x1)

« Operando em Canal de 20 MHz

« Melhor SNR

* Gl Curto

Ao diminuir a taxa PHY (72,2 Mbps) para a metade, n6s podemos estimar no planejamento
da WLAN HD que o “Throughput do Cliente no Mundo Real” é 36,1 Mbps.

Estimativa da Quantidade Minima de APs

Ao dividir o valor do “Requisito de Throughput Agregado do Usuario” (9059,5 Mbps) pelo
valor do “Throughput do Cliente no Mundo Real” (36,1 Mbps), calculamos que o nimero
minimo de radios para atender a WLAN HD é de 251 radios (aproximado de 250,955679).

“Requisito de Throughput Agregado do Usuario” + “Throughput do Cliente no Mundo Real”
= “Quantidade Minima de Radios”

(9059,5 Mbps) + (36,1 Mbps)
= 250,955679 Radios

Em alguns cendrios, ambas as bandas 2G e 5G podem e deveriam ser utilizadas. Repare,
no entanto, que em muitas implantacées de WLAN HD, como por exemplo em estadios
e arenas, apenas canais 5G sao utilizados porque as caracteristicas de propagacao em 2G
dificultam o controle das células.
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Portanto a “Quantidade Minima de Radios” equivale a 251 APs e deve atender
satisfatoriamente os requisitos de capacidade do FedEx Forum, com base em:

* O “Total de Participantes no Evento” &€ 18.119.

« A “Relacao de Dispositivos por Cliente” &€ de 1:1.

« O “Total de Dispositivos Clientes” no evento & 18.119.

* O "Pico Previsto de Uso” & 50%.

* O “Pico Previsto de Throughput Agregado” é 9059,5 Mbps.
« O “Cliente Tipico” € 802.11n 1x1 com Bom SNR.

+ Canais de 20 MHz na WLAN e Curto Gl.

* O “Throughput do Cliente no Mundo Real” é 36,1 Mbps.

Conclusées Acerca da Capacidade

A “Estimativa Minima de APs” é dependente de duas variaveis de capacidade, quais
sejam: “Requisito de Throughput Agregado do Usuario” e “Throughput do Cliente no
Mundo Real.” De maneira simplista, os requisitos de velocidade e banda de um cliente
afetam diretamente na capacidade oferecida pelo AP. No caso de clientes com maiores
velocidades (por ex. mais streams espaciais, melhor SNR), menos APs sao necessarios
porque cada AP consegue maior capacidade. Ao contrario, no caso de clientes com
menores velocidade, mais APs sdo necessarios. A medida que o consumo de banda na
rede aumenta, mais capacidade é necessaria para suportar as aplicagdes dos usuarios,
situacao que demanda mais APs.

Quantidade Estimada de APs vs Quantidade Real de APs Implantados

Por ser um nimero tedrico, a “Estimativa Minima de AP” oferece aos administradores um
ponto de partida na importante tarefa de projetar a WLAN HD. O nimero real de APs a
serem instalados no ambiente vai depender de uma grande variedade de fatores fisicos
identificados durante visitas nos sites, andlise das plantas e da conducao de site surveys na
WLAN HD.

Parte 2a - Projeto - Padrdes de Canais e Tamanho das Células

Capacidade, Cobertura e Células

Lembre-se que a capacidade da WLAN esta diretamente relacionada com o SNR das
estacoes na area de cobertura. O objetivo primario do projeto de uma WLAN HD é limitar
a area de cobertura de cada AP (daqui para frente denominada “células”), para entdo
aplicar o devido padrao de reutilizacao de canais para garantir alto SNR para cada estacao.
As WLANs HD tém desempenho ruim quando as células dos APs sao muito grandes ou
quando o padrao de reutilizacao de canais nao é respeitado.
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Caracteristicas de 2G/5G

Embora a banda de 2,4 GHz tenha onze canais de 20 MHz para operacdao da WLAN,

apenas trés desses canais podem ser usados no padrao de reutilizacao de canais sem
sobreposicao: 1,6 e 11. Ja a banda de 5 GHz possui mais de 20 canais de 20 MHz sem
sobreposicao, dependendo da regiao. A disponibilidade de mais canais fazem a banda de
5G vantajosa para limitar a interferéncia de células vizinha por causa da maior flexibilidade
nos padrées de reutilizacao de canais. Aléem disso, por causa das caracteristicas de
propagacao, algumas WLANs HD sao instaladas apenas com canais 5G em locais abertos,
como estadios e arenas, onde pode ser bastante dificil controlar o tamanho da célula 2G.

Caracteristicas da Célula

Existem seis pontos fundamentais que afetam a area de cobertura de uma célula e,
portanto, devem ser considerados:

Fatores que Influenciam no Tamanho da Célula

Fator

Descricao

Recomendag¢ao em WLAN HD

Frequéncia

Devido a “Perda de Trajeto no Espaco
Livre” (FSPL), sinais em 2G propagam mais
longe do que 5G.

Fala a implantacdo em 5G e utilize 2G com
discricdo.

Largura do Canal

Os canais mais largos (por ex. 80MHz)
implicam em menor alcance dos sinais.

Do ponto de vista de padroes de
reutilizacdo de canais, utilize apenas canais
de 20 MHz.

Poténcia de Transmissao

Altas poténcias de transmissdao aumentam
a area de cobertura do AP.

Reduza a poténcia de transmissao
para “low” para ter pequenas célular
controladas.

Antena O ganho da antena influencia a Pondere utilizar o UAP-AC-M com antenas
diretividade e tamanho. direcionais em locais onde o teto tenha 7

metros ou mais.

Obstaculos Os obstaculos atenuam o sinal e Leve em consideragdo os elementos
influenciam no comportamento de estruturais do ambiente na decisdo de
propagacdo dos sinais (por ex. reflexdo, onde os APs serdo montados, uma vez
absorcao, difracao). que paredes podem ajudar a controlar o

tamanho da célula.

Clientes Assim como APs, os dispositivos clientes Siga a utilizagdo de padrdes de reutilizacéo
também transmitem sinais. de canais para limitar a sobreposicao entre

células vizinhas.
Canais DFS

Na banda de 5G os APs devem operar com Selecao de Frequéncia Dinamica (DFS, do
inglés Dynamic Frequency Selection), técnica que faz o AP parar de transmitir se radares

forem detectados. Fazer a varredura desses canais é parte integrante do site survey antes
mesmo da implantagdo para que o administrador consiga fazer seu planejamento. Sempre
que possivel, utilize os canais DFS no projeto da WLAN HD para ter ainda mais opgdes para
compor o padrao de reutilizacao de canais.
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Exemplo de Planta

A planta seguinte mostra que 118 UAP-AC-M foram instalados e utilizam um padrao de
reutilizacao de canais em toda a drea de cobertura da WLAN HD. A planta ilustra trés
caracteristicas fundamentais de um projeto adequado de WLAN HD:

Caracteristicas Fundamentais do Projeto Adequado de WLAN HD

Carateristicas Razéao Diagrama
As células sao pequenas e controladas Cada area de cobertura possui seu préprio | (por ex. canal 1 no centro e cercado pelos
canal para viabilizar alto SNR canais 6 e 11 no seu perimetro... exibe

o SNR do cliente no canal 1 = forte SNR,
Canal 6/11 =-80 (fraco)

As células vizinhas (2G/5G) nunca usam o Evita a contencao do canal por duas (por ex. estacao 1 e estacdo 2 em células
mesmo canal estagdes concorrentes sobrepostas de APs, ambas no canal 6)
Foram atribuidos canais ndo-adjacentes Aumenta o SNR dentro da célula (canais 36 e 165, ao invés de 36 e 40)

nas células vizinhas (5G)

Canais Adjacentes e Nao-Adjacentes

O termo “canais adjacentes” faz referéncia a canais da WLAN cujas larguras de banda
(largura do canal) se cruzam nas extremidades. Ao contrario, “canais nao-adjacentes” sao
aqueles em que a largura do canal tem espacamento de 20 MHz ou mais. Por exemplo,

os canais 36 e 40 na banda 5G sdo adjacentes; os canais 36 e 44 sao nao-adjacentes. Na
implantacao de células vizinhas sem sobreposicao, a utilizacao de canais nao-adjacentes
resulta em melhor desempenho, um principio especialmente importante em WLANs HD
onde a concorréncia pela utilizacdo de sinais na mesma banda & muito maior. A adjacéncia
dos canais 1,6 e 11 na banda de 2G faz o SNR degradar rapidamente, reforcando a
vantagem de utilizar a banda 5G na implantacao de WLAN HD.

Parte 2b - Projeto - Minimizacao da Interferéncia
Interferéncia e WLAN HD

O termo interferéncia consiste no total de sinais concorrentes na mesma banda e que
impedem uma estacao de “escutar” com clareza os sinais de recep¢ao desejado. A
proximidade de muitos dispositivos clientes em canais adjacentes e nao-adjacentes
aumenta os niveis de interferéncia e, portanto, reduz o SNR e o desempenho na area de
servico da WLAN HD. Quando a WLAN HD é adequadamente projetada, garante que os
dispositivos dos clientes nela conectados tenham forte SNR, mitigando o risco de colisdes
e limitando o impacto da interferéncia na banda.

O que é Interferéncia no Mesmo Canal (Co-Channel)?

Sempre que os administradores da WLAN instalam dois APs no mesmo canal, a regiao
de sobreposicdao das duas células enfrenta interferéncia CCl (Co-Channel Interference).
Por conta das retransmissdes causadas por CCl, as estacdes precisam retransmitir os
dados, o que implica em menores taxas de transmissao, maior laténcia e problemas de
conectividade no dispositivo cliente. A razao desses problemas & o mecanismo Clear
Channel Assessment (CCA) que obriga as estacdes a escutarem o meio wireless antes
da transmissao para detectar se ja existem outra estagdes transmitindo. Uma WLAN HD
mal projetada nos quesitos canais e area de cobertura certamente sera muito impactada
por CCl. Ao contrario, WLANs HD que tenham células com APs utilizando padrdes de
reutilizacdao de canais e dreas de cobertura controladas podem evitar o CCl no ambiente
wireless.
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O que é Interferéncia de Canais Adjacentes?

Embora o CCl seja mais facil de ser evitado em redes sem fio bem projetadas, a
interferéncia entre células adjacentes ou ACI (Adjacent Channel Interference) representa
um desafio mais dificil de ser resolvido na WLAN HD. A interferéncia ACl aumenta

nas estacdes quando multiplos APs operando na mesma banda sao posicionados
relativamente préximos entre si. Aumentar a drea de cobertura em redes sem fio de

alta densidade também aumentara agressivamente os niveis de ACl na WLAN HD,
reduzindo o SNR nos dispositivos clientes e degradando drasticamente as velocidades.
De maneira geral, ACI é a interferéncia gerada pelas extremidades da mascara dos sinais
na transmissao 802.11, o que aumenta os niveis de ruido em outras estacées na mesma
banda. Uma vez que canais adjacentes (por ex. 36 e 40) sofrem mais interferéncia do que
canais nao-adjacentes (por. 36 e 165), o projeto das células da WLAN HD deve prever a
alocacao dos canais mais distantes possiveis nos APs.

Melhores Praticas em WLAN HD
Para revisar, uma WLAN HD deve seguir as seguintes melhores praticas de projeto:

Caracteristicas Fundamentais do Projeto Adequado de WLAN HD

Carateristicas Razéao Diagrama
As células sdo pequenas e controladas Cada area de cobertura possui seu proprio | (por ex. canal 1 no centro e cercado pelos
canal para viabilizar alto SNR canais 6 e 11 no seu perimetro... exibe

o SNR do cliente no canal 1 = forte SNR,
Canal 6/11 =-80 (fraco)

As células vizinhas (2G/5G) nunca usam o Evita a contencao do canal por duas (por ex. estacdo 1 e estacao 2 em células
mesmo canal estacOes concorrentes sobrepostas de APs, ambas no canal 6)
Foram atribuidos canais ndo-adjacentes Aumenta o SNR dentro da célula (canais 36 e 165, ao invés de 36 e 40)

nas células vizinhas (5G)

Parte 3a - Implantacao - Posicionamento do AP

Antenas Omnidirecionais

De maneira geral, todos os dispositivos clientes e Access Points UniFi possuem antenas
que sao omnidirecionais. De maneira similar a uma lampada de bulbo, uma antena
omnidirecional irradia os sinais sem fio em todas as dire¢des. Mais especificamente, a

area de cobertura produzida por uma antena omnidirecional tem formato parecido com
um “donut’ onde o sinal & mais forte préximo do centro desse donut e mais fraco nas
extremidades da célula. Entender que, além dos UAPs, os dispositivos clientes irradiam em
todas as direcdes é crucial para entender a interferéncia de sinais. Dessa forma, todos os
tipos de estacdes contribuem afetando o SNR na area de cobertura da WLAN HD.
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Montagem de APs no Teto e Parede

Os Access Points Unifi para ambientes internos (indoor) como o UAP-AC-HD e UAP-
AC-PRO possuem suportes simples de montagem para rapida instalacao em paredes e
forro no teto. O UAP-AC-HD prové excelente cobertura sem filo em ambientes internos
extremamente densos em tetos com altura de até 7 metros. Embora o padrdo de cobertura
da antena de todo UAP indoor seja semelhante, &€ importante estar ciente de que
superficies reflexivas e seus efeitos de multipath em ambientes lotados podem resultar em
leitura inesperada de sinais vindos de APs distantes ou préximos, o que requer site surveys
para fazer ajustes nas células.

Antenas Direcionais

As antenas direcionais sao outra alternativa e podem ser acopladas em alguns Access
Points UniFi, como o UAP-AC-M, para produzir areas de cobertura personalizadas e
controladas, uma opc¢do muito popular em ambientes abertos ou mesmo externos
(outdoor). Ao montar UAPs em comodos abertos com tetos altos (7 metros ou mais), as
antenas omnidirecionais sao incapazes de produzir uma boa area de cobertura no projeto
da WLAN HD. Ao invés disso, o ideal é acoplar ao UAP-AC-M com uma antena direcional
apontando para uma determinada direcao da WLAN HD, produzindo areas de cobertura
controladas com SNR robusto. Repare que ao utilizar antenas direcionais de 5 GHz no UAP-
AC-M, o radio 2G deve ser desligado.

Instalacao de APs em Assentos

Uma tendéncia cada vez mais popular no posicionamento do AP em ambientes similares
a eventos esportivos € monta-los embaixo dos assentos dos participantes. A instalacao
segura do AP em caixas trancadas que ficam embaixo dos assentos ou mesmo na propria
fundacao do prédio &€ uma estratégia que busca melhorar o SNR dos dispositivos clientes
ao manter os APs mais préoximos dos usudrios. No entanto, essa técnica de fixar o AP
embaixo dos assentos dos usudrios traz novos desafios para a WLAN HD, incluindo a
ampliacdo excessiva da célula durante eventos com pouco publico, ja que menos usuarios
também significa menos corpos humanos para atenuar (controlar) o tamanho das células
sem fio.

Parte 3b - Implantacao - Site Surveys

Visita ao Site

Uma tarefa muito importante na fase de planejamento, as visitas ao site da WLAN

antes e depois da implantacao sao totalmente necessarias para avaliar a area para
posterior execucao do projeto, além de serem igualmente importantes para levantar
informac¢des do ambiente de RF para subsidiar a tarefa de alocacdao dos canais. Embora a
controladora UniFi tenha suporte a varredura de RF através dos UAPs de segunda geracao,
é fundamental utilizar amostras de dispositivos clientes que estejam pré-instalados com
algum software de analise espectral, além de usar cameras para documentar as dreas mais
importantes da implantacao, como por exemplo onde serao instalados os equipamentos,
locais com potencial de problemas e passagem de cabos.
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Mapa, Topologia e Implantacao

Depois de visitar o site onde a implantacao sera realizada e fazer os devidos ajustes no
plano final de canais, os administradores da WLAN podem comecar a instalar os UAPs.
Por causa dos elevados requisitos de capacidade inerentes aos ambientes HD, o recurso
Wireless Uplink é inapropriado porque sua topologia faz com que dois UAPs vizinhos
operem no mesmo canal (repeticao). Ao invés de utilizar esse recurso, cada UAP deve
ser conectado nos Switches UniFi através cabos Ethernet para ser capaz de atender os
requisitos de banda nas camadas de acesso e no nucleo da infraestrutura da rede.

Inspecao no Site

Depois de alimentar os UAPs via PoE e configura-los com o devido padrao de canais,
pondere criar SSIDs diferentes para identificar univocamente cada um dos APs individuais
enquanto vocé caminha pelo ambiente da WLAN HD. Nesse processo de “caminhada”
pelo ambiente vocé deve carregar um dispositivo cliente (previsto anteriormente no
Planejamento) para medir e registrar as métricas mais importantes, incluindo a forca do
sinal, o piso de ruido e o SNR. Uma vez que o propésito principal dessa inspecao inicial

é estabelecer, definir e ajustar parametros da area de cobertura sem fio, certifique-se de
portar um laptop para efetivar rapidamente alteracdes de configuracdes nos UAPs.

Dicas da Controladora em Site Surveys

Ainda em relacao a inspecao no site, pondere utilizar a funcdo de sobrescrita da WLAN
para alterar temporariamente o nome do SSID anunciado por cada AP para ficar mais
facil identifica-los individualmente no dispositivo cliente que é utilizado no site survey.
Ao efetuar ajustes de configuragcdo na drea de cobertura da WLAN HD entre diferentes
eventos, faca um backup das configuracées do site usando uma nomenclatura do tipo
“um-SSID-por-radio.”

Benchmarking do Cliente

O App Unifi para dispositivos méveis permite que os administradores coletem as métricas
mais importantes conduzidas durante o site survey, incluindo a forca do sinal e os niveis
de ruido. Apés a implantacgado, use os testes de velocidade do UniFi e também faca com

as aplicacdes dos usudrios durante os eventos ao vivo para garantir que os dispositivos
clientes acomodam os requisitos de SLA da WLAN HD.

Varredura de RF no UniFi

Para tomar decisdes conscientes acerca dos canais em operagao na rede sem fio, os
administradores de WLAN precisam estudar e analisar o ambiente de RF na WLAN HD.
Antes e depois da implantacao deve ser utilizada a ferramenta RF Scan para fazer a andlise
espectral do ambiente sob a perspectiva de cada UAP. Durante a varredura de RF, o radio
do UAP para de anunciar sua(s) WLAN(s) pelo periodo de 5 minutos em que fica dedicado a
“escutar” o ambiente de RF. Logo apds a varredura, o rddio do UAP traz duas caracteristicas
importantes sobre o nivel de interferéncia e o percentual de utilizacdo dos canais. Baseado
nos resultados de cada varredura, o administrador pode registrar, replanejar e reatribuir os
canais antes de fazer uma nova varredura de RF no ambiente da WLAN HD. Certifique-se
de realizar a varredura de RF em um AP por vez, ao invés de fazé-lo simultaneamente, caso
contrario os resultados da analise espectral serdao imprecisos ao representar a atividade no
ambiente de RF (além de que havera queda na conexao dos clientes).
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Estatisticas e Insights no UniFi

A controladora UniFi coleta e exibe relatérios em tempo real com as informacdes mais
importantes da WLAN e dos clientes, o que ajuda no gerenciamento da rede sem fio
porque permite a aplicacao imediata (“on-the-fly”) de alteragcdes. Aqui estao algumas das
estatisticas e insights mais importantes que a controladora fornece na perspectiva de
WLANSs HD.

Estatisticas e Insights da Controladora UniFi em WLAN HD

Informacao do UniFi Descricao Recomendacao
Estatisticas de Trafego Exibe o total de banda agregada sendo Certifique-se de que as estatisticas
consumida na rede. de tréfego agregado correspondem

a capacidade planejada para a WLAN,
do contrario sera necessario adicionar/
remover UAPs.

Atividade do Usuario Exibe o nivel de atividade e consumo de Force a aplicacdo de politicas de trafego
banda de cada usuario individualmente. (shaping) nos dispositivos clientes com

muita atividade para minimizar o efeito
negativo deles na WLAN HD.

Inspecao Detalhada de Pacotes Exibe informacdes sobre as aplicagoes em | Crie regras de trafego (shaping) e/ou de
uso na rede. firewall para limitar ou eliminar o efeito
negativo de determinados aplicativos no
ambiente da WLAN HD.

Parte 4 - Configuracao - Controladora UniFi

Controle de Broadcast/Multicast

Se ignorados, os trafegos de broadcast e multicast podem reduzir severamente o tempo
aéreo disponivel na WLAN HD, causando menores velocidades, aumento na laténcia e mais
probabilidade de problemas de conectividade nos clientes. Pondere fazer a segmentacao
da rede cabeada e sem fio em sub-redes menores através do uso de VLANs nas WLANs.
Alternativamente, pondere habilitar o recurso Port Isolation nos switches de acesso para
limitar trafego desnecessario e conservar o tempo aéreo tao precioso para as estacdes na
WLAN HD.

SSIDs

Para garantir que os Access Points facam uso eficiente do tempo aéreo, um detalhe
fundamental é limitar a quantidade de SSIDs anunciados na WLAN de alta densidade.
Apesar de os UAPs suportarem até 4 SSIDs por radio, a maioria dos cenarios (incluindo
WLANs HD) requer apenas dois SSIDs para ter dois tipos de seguranca: aberta para
“visitantes” e WPA2-PSK ou EAP para “usuarios “corporativos” confiaveis. Para viabilizar

o roaming transparente dos clientes, utilize 0 mesmo nome de SSID em toda a area

de cobertura da WLAN HD (por ex. SSID-Evento) ao invés de outras nomenclaturas
complicadas (por ex. SSID-110-Andar, SSID-Recepcao). Qualquer SSID que tenha outro
propdsito que ndo seja os objetivos de capacidade planejada na WLAN HD (por ex. SSID-
Admins) ndao tém garantia.
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Modelagem de Trafego (Traffic Shaping)

Para limitar o impacto de aplicacdes e usudrios pesados que possam comprometer a
disponibilidade de banda e tempo aéreo da WLAN HD, devem ser definidos limites de
consumo de banda (em Mbps) através do recurso denominado User Groups. Os limites de
banda que sejam muito restritivos podem afetar bastante o desempenho da rede sem fio,
enquanto que limites muito generosos podem afetar a efetividade das politicas de trafego

(shaping).

RSSI Minimo (Minimum RSSI)

ApOds estar associado e/ou no momento de fazer roaming na area de cobertura da WLAN
HD, dispositivos clientes negociando em baixa velocidade (devido a longa distancia do
AP) causam impacto negativo no desempenho agregado da célula sem fio por causa

do uso ineficiente do tempo aéreo. E por isso que o bom projeto com uma arquitetura

de WLAN vinculada a definicao de limiares pode ajudar a garantir que os clientes

estejam conectados a célula do AP mais adequado para obter melhor desempenho.

Os administradores da WLAN devem ser bastante cautelosos ao configurar o recurso
Minimum RSSI, uma vez que a definicao de niveis muito restritivos podem resultar em
severos problemas de conectividade que frustram a atividade do usuario na rede. Em
WLANSs de alta densidade a Ubiquiti recomenda que o valor minimo de RSSI nao seja maior
do que -75dBm, sendo que limiares menores (por ex. -80dBm) farao com que os clientes se
mantenham conectados com o AP a distancias maiores do centro da area de cobertura da
célula. Como o Minimum RSSI do UniFi usa uma técnica leve para desconexao do cliente
que exceda o limiar configurado, a decisao final acerca de a estacao permanecer ou nao
conectada ao AP depende inteiramente do préprio cliente.

Direcionamento de Banda (Band Steering)

Embora um nimero cada vez maior de dispositivos clientes atualmente ofereca suporte

a banda 5G e até prefira utiliza-la, € comum o esforco de balanceamento da atividade

dos clientes em ambas as bandas falhar por causa da caracteristica de maior propagacao
do sinal na banda 2G. Em cendrios de WLAN HD que utilizam as duas bandas, uma
configuracao crucial é direcionar os clientes preferencialmente para a banda 5G para evitar
0 congestionamento inerente a banda 2G. Uma vez que o recurso Band Steering do UniFi
utiliza uma técnica leve para direcionamento dos clientes na banda 5G, a decisao final
acerca de qual banda utilizar depende inteiramente do préprio cliente.

Balanceamento de Carga (Load-Balancing)

A imprevisibilidade decorrente de varidveis como a participacdao do publico em eventos

e 0 roaming dos usuarios podem resultar em muita divergéncia na atividade da WLAN
HD. Ainda que a énfase preliminar esteja no projeto, arquitetura e posicionamento do

AP, ao invés de ajustes de configuracao apds a implantacao, o recurso Load Balancing do
UniFi define um limite maximo de clientes que podem ser associados ao AP, de forma que
aqueles clientes com sinais mais fracos serdao desconectados através de solicitacao do AP,
até que o numero de clientes associados retorne ao limite permitido. Uma vez que esse
recurso utiliza uma técnica leve para desconectar os clientes excedentes, a decisao final
acerca de permanecer conectado no AP ou aceitar o pedido de desconexao depende
inteiramente do préprio cliente.
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Matrizes das Taxas de Transmissao 802.11n/ac

HT i X Data Rate DataRate DataRate DataRate DataRate DataRate DataRate DataRate VHT

Mcs Seatial  Modulation  GI=800ns SGI=400ns GI=800ns SGI=400ns GI=800ns SGI=400ns GI=800ns SGI=400ns i g

Index Streams & Coding Index

20MHz 40MHz 80MHz 160MHz
0 1 BPSK 1/2 6.5 7.2 135 15 293 325 58.5 65 0
1 1 QPSK 1/2 13 14.4 27 30 58.5 65 117 130 1
2 1 QPSK 3/4 19.5 21.7 40.5 45 87.8 97.5 1755 195 2
3 1 16-QAM 1/2 26 289 54 60 117 130 234 260 3
4 1 16-QAM 3/4 39 433 81 90 175.5 195 351 390 4
5 1 64-QAM 2/3 52 57.8 108 120 234 260 468 520 5
6 1 64-QAM 3/4 58.5 65 121.5 135 263.3 2925 526.5 585 6
7 1 64-QAM 5/6 65 722 135 150 2925 325 585 650 7
1 256-QAM 3/4 78 86.7 162 180 351 390 702 780 8
1 256-QAM 5/6 n/a n/a 180 200 390 4333 780 866.7 9
8 2 BPSK 1/2 13 144 27 30 58.5 65 117 130

9 2 QPSK 1/2 26 28.9 54 60 117 130 234 260 1
10 2 QPSK 3/4 39 43.3 81 90 175.5 195 351 390 2
11 2 16-QAM 1/2 52 57.8 108 120 234 260 468 520 3
12 2 16-QAM 3/4 78 86.7 162 180 351 390 702 780 4
13 2 64-QAM 2/3 104 115.6 216 240 468 520 936 1040 5
14 2 64-QAM 3/4 17 130.3 243 270 526.5 585 1053 1170 6
15 2 64-QAM 5/6 130 1444 270 300 585 650 1170 1300 7
2 256-QAM 3/4 156 1733 324 360 702 780 1404 1560 8
2 256-QAM 5/6 n/a n/a 360 400 780 866.7 1560 17333 9
16 3 BPSK 1/2 19.5 21.7 40.5 45 87.8 97.5 1755 195 0
17 3 QPSK 1/2 39 433 81 90 175.5 195 351 390 1
18 3 QPSK 3/4 58.5 65 1215 135 263.3 2925 526.5 585 2
19 3 16-QAM 1/2 78 86.7 162 180 351 390 702 780 3
20 3 16-QAM 3/4 17 130 243 270 526.5 585 1053 1170 4
21 3 64-QAM 2/3 156 1733 324 360 702 780 1404 1560 5
22 3 64-QAM 3/4 175.5 195 364.5 405 n/a n/a 1579.5 1755 6
23 3 64-QAM 5/6 195 216.7 405 450 877.5 975 1755 1950 7
3 256-QAM 3/4 234 260 486 540 1053 1170 2106 2340 8
3 256-QAM 5/6 260 288.9 540 600 1170 1300 n/a n/a 9
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Adopting - A controladora estabelece uma conexao SSH com o dispositivo UniFi
para viabilizar o gerenciamento remoto.

Connected - A controladora pode alcangar e se comunicar com o dispositivo UniFi se
alguma alteracao na configuracao for realizada. Quando a palavra (wireless) aparecer
a frente da palavra Conectado, significa que o AP esta conectado sem fio através de
um uplink como outro AP UniFi. Quando a frase (requer atualizacao) aparecer a frente
da palavra Conectado, significa que o dispositivo UniFi estd utilizando uma versao
desatualizada do firmware.

Provisioning - A controladora recebeu alteracdes de configuracao que precisam ser
aplicadas no dispositivo UniFi. Assim que as alteracdes forem aplicadas, o dispositivo
UniFi sera reinicializado antes de retornar para o estado Conectado.

Pending - O dispositivo UniFi foi descoberto pela controladora e esta pronto para ser
adotado.

Heartbeat Missed - A controladora deixou de receber as mensagens de sinalizacao
do dispositivo UniFi nos intervalos esperados.

Disconnected - Depois de um periodo de sucessivas falhas de Heartbeat, a
controladora informara que é incapaz de gerenciar o dispositivo. Verifique os cabos,
configuracdes de rede e altera¢bes na topologia que possam justificar a queda na
conectividade fim-a-fim do dispositivo com a controladora.

Isolated — Um AP UniFi que esteja ligado na forca, mas nao consiga alcancar seu
gateway, tentara anunciar via wireless para outros UAPs conectados na rede cabeada
que esta isolado na tentativa de reestabelecer conectividade com a controladora
através do recurso Wireless Uplink.

Managed by Other - A controladora descobriu a presenca do dispositivo UniFi,
mas 0 mesmo ja foi previamente associado com outra controladora que agora

€ responsavel pelo seu gerenciamento. Para adotar o dispositivo UniFi que é
gerenciado por outra controladora, basta acessa-lo com o nome de usuario e
senha configurados na secdo de Configuragdes do Site da controladora em que o
dispositivo ja foi adotado.
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Valores WMM & DSCP
Classe de Servico (802.1p) Valores ToS Valores DSCP Categoria WMM
0 - Best Effort 0x00-0x1f 0-7 Best Effort
1 - Background 0x20-0x3f 8-15 Background
2 - Spare 0x40-0x5f 16-23 Background
3 - Excellent Effort 0x60-0x7f 24-31 Best Effort
4 - Controlled Load 0x8000x9f 32-39 Video
5 - Video (laténcia < 100ms) 0xa0-0xbf 40-47 Video
6 - Voice (laténcia < 100ms) 0xc0-0xdf 48-55 Video
7 - Network Control 0xe0-0xff 56-63 Video
802.11-Wireless-CSMA/CA
RTS/CTS Mechanism
{ RTS
CTS }
J
{ Data
ACK }
Caracteristicas Célula Grande Célula Pequena
Objetivo Cobertura Densidade
Poténcia de Transmissao Alta Baixa
Melhor Frequéncia 2G 5G
Sinal Médio Médio-Fraco Forte
Velocidade Média Baixa Alta
Complexidade de Implantacdo Baixa Alta
Hardware Recomendado UAP-AC-PRO, UAP-AC-M-PRO UAP-AC-HD, UAP-AC-M ¢/ airMAX
Setorial (desativar o radio 2G)
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HTTPS & SSL Certificates
URL: < https://help.ubnt.com/hc/en-us/articles/212500127>

Muitas redes corporativas utilizam HTTPS e Secure Socket Layer (SSL) para criptografar
trafego sensivel de maneira fim-a-fim. Dessa maneira, os certificados SSL podem ser
utilizados em conjunto com a controladora UniFi para que os clientes possam verificar pelo
navegador que o UniFi estd hospedado em uma maquina confidvel. Os certificados SSL
podem ser comprados de diferentes empresas especializadas e posteriormente integrado
com a controladora. Uma vez instalado com sucesso, certificados de sites confidveis seréao
exibidos no navegador visitante.

Para integrar certificados no site, siga os passos listados abaixo:
sudo su -

# cd <unifi base>

# on Windows, “S$USERPROFILE%/Ubiquiti Unifi”

cd /usr/lib/unifi

# create new certificate (with csr)

java -jar lib/ace.jar new cert <hostname> <company> <city> <state>
<country>

# your CSR can be found at /var/lib/unifi
# - unifi certificate.csr.der

# - unifi certificate.csr.pem

# have this CSR signed by a CA, you’ll get a few certificates back...

# copy the signed certificate(s) to <unifi base>

# import the signed certificate and other intermediate certificates

java -jar lib/ace.jar import cert <signed cert> [<other intermediate
root certs>...]
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B. Glossario

« AP Um Access Point € um dispositivo de rede que conecta estagdes sem fio a LAN.

« Balanceamento de Carga Uma caracteristica do sistema UniFi que permite equilibrar/
balancear a quantidade de clientes da WLAN dentre os UAPs para que haja melhor
distribuicao de estacdes por AP.

+ Banda de Radio O espectro de operacao do radio, por exemplo 2,4 GHz ou 5 GHz, ou
mesmo ambos simultaneamente (radio dual-band).

+ Cifragem A maneira em que dados sdo traduzidos para uma codificacdo Unica que s6
pode.

+ Controlador de WLAN O né responsavel pelo gerenciamento centralizado de
dispositivos em uma rede sem fio (WLAN), incluindo estacdes e APs.

+ CSMA/CA Carrier Sense Multiple Access / Collision Avoidance é o protocolo de acesso
ao meio utilizado pelo 802.11, onde APs/estacbes escutam o meio wireless antes de
transmitirem dados ao n6 desejado para evitar colisées.

+ CSMA/CD Carrier Sense Multiple Access / Collision Detection é o protocolo de acesso ao
meio utilizado pelo 802.3, onde os nés escutam o meio Ethernet antes de transmitirem
dados para o né desejado e podem detectar a ocorréncia de colisbes.

Ser compreendida pelo transmissor original e pelo receptor desejado (as partes que
possuem as chaves de criptografia).

* Endereco IP Os enderecos l6gicos utilizados pelos dispositivos (como roteadores) para
encaminhar dados até o destino final (IPv4 e IPv6 sao enderecos L3).

« Estacao Qualquer né com conectividade sem fio que esteja conectado em uma rede
802.11.

* GI O Intervalo de Guarda representa o tempo entre transmissdes para ajudar a prevenir
a interferéncia entre simbolos - ndo confundir com o espacamento entre frames (IFS)
que representa o tempo entre os pacotes transmitidos. Tempos menores de intervalo de
guarda sao possiveis com o padrao 802.11n/ac e permitem maior throughput.

* HSR A tecnologia High-Selectivity Receiver esta disponivel nos modelos UniFi Multi-
Lane para ajudar na rejeicao da interferéncia de co-canal e de canais adjacentes.
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* Interferéncia de Canais Adjacentes (ACI) Em comparagao ao CCl, a ACl (Adjacent
Channel Interference) € um desafio muito maior nas WLANs HD. ACI diz respeito
ao aumento geral na interferéncia decorrente de sinais wireless na mesma banda
que sao ocasionados por outras estacdes a medida que multiplas células de APs
sao posicionadas nas proximidades. Se a drea de cobertura de um ambiente sem fio
bastante denso for superdimensionada, a ACl aumentara bastante em toda a WLAN HD,
reduzindo os niveis de SNR para os dispositivos clientes e derrubando drasticamente
as velocidades. De maneira mais especifica, ACl diz respeito as interferéncias geradas
ao longo das extremidades da mascara espectral de uma transmissao 802.11, o que
aumenta os niveis de ruido para outras estacdes préximas na mesma banda. Uma
vez que canais adjacentes (por ex. 36 e 40) sofrem maiores niveis de interferéncia do
que canais nao adjacentes (por ex. 36 e 165), o projeto de canais em WLANs HD deve
posicionar as células dos APs em canais mais distantes dentro do possivel.

* Interferéncia de Co-Canal (CCl) Quando as células de dois AP vizinhos sao colocadas
no mesmo canal, a drea de cobertura em que ha sobreposicao entre elas sofrerd com
a Interferéncia de Co-Canal, também denominado Co-Channel Interference (CCl). A
CCl resulta na colisdo da transmissado, o que faz as estagcdes terem que retransmitir
dados, acarretando em velocidade menores, aumento na laténcia e problemas de
conectividade no cliente. A causa disso € o mecanismo denominado Clear Channel
Assessment (CCA), ja que ele requer que uma estacao 802.11 escute o meio antes de
transmitir, evitando o uso do canal se outra estacao ja estiver nele fazendo alguma
transmissao.

« LAN A rede local; nds interconectados normalmente localizados no mesmo local fisico.

+ Layer-2 A camada de segundo nivel do processo de comunicacdao de dados com base
no modelo OSI (camada em que switches de redes e a maioria dos APs se comunicam
utilizando o endereco MAC).

* Layer-3 A camada de terceiro nivel do processo de comunicacao de dados com base no
modelo OSI (camada em que roteadores se comunicam utilizando enderecos l6gicos).

* MIMO Multiple-Input, Multiple-Output. O uso de varias antenas para enviar multiplos
fluxos de dados simultaneamente entre transmissor e receptor, representado no formato
2x2, 3x3, etc.

* Modelo OSI O modelo de comunicacao em 7 camadas onde hardware e protocolos/
software interagem para passar informacao.

* Multicast Trafego de rede destinado para um grupo especifico de nés da LAN.
« Problema do N6 Escondido Um problema que ocorre frequentemente em redes
802.11 quando duas ou mais esta¢des estao conectadas no mesmo AP, mas nao podem

ouvir umas as outras, o que implica em aumento no risco de ocorréncia de colisdes na
rede sem fio.
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+ QoS Quality of Service consiste em técnicas de priorizacao de pacotes, como video e
VolIP, para garantir melhor desempenho na rede.

* Roteador O dispositivo L3 que é responsavel pela comunicagao entre diferentes redes,
capaz de filtrar os pacote e escolher o caminho.

+ SNMP O Simple Network Management Protocol é utilizado para monitorar e relatar
informacgdes coletadas em dispositivos gerenciados na rede.

+ Switch Tipicamente é um dispositivo L2 que funciona similar a uma bridge de multiplas
portas.

+ Trafego de Broadcast Trafego de rede destinado a todos os nés da LAN.

* UAP O Access Point proprietario da Ubiquiti para redes corporativas - combina alto
desempenho com preco disruptivo.

* VLAN Virtual LANs sao uma tecnologia de camada 2 que permita a divisao légica das
redes de um ambiente corporativo aproveitando a mesma infraestrutura fisica, ajudando
na reducao do tamanho do dominio de broadcast.

« WMM Wi-Fi Multimedia. E um padrao de QoS para redes sem fio 802.11, baseado nos

cédigos DSCP (Differentiated Services Code Point) aplicados nos cabecgalhos dos pacotes
- valores maiores significam maior prioridade.
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