nieor el

Nicleo de Informagao c t Gestor
e Coordenacdo do net no Bra I
Ponto BR

registroi certhr cetieli ceptrosr cewebr ighr



Medidas basicas de segurang'

IPv6
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Mitos sobre seguranca IPv6

® Por ser um assunto relativamente inexplorado

muitos mitos existem
® Mitos sao baseados em informacoes incompletas

ou mal mterpretadas
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e Usados para se argumentar em favor de uma versao ou
de outra do protocolo

e Podem acontecer cenarios em que um protocolo
possua uma falha que a outra versao nao possui, mas
estes cenarios sao geralmente bastante particulares
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e Na pratica ambos possuem seguranca e falhas
similares
e |Pv6 corrigiu alguns problemas conhecidos do IPv4

e |Pv6 tem menos utilizacao e FAKEINEWS
tempo de debug e pode possuir { >
novas falhas que poderao ser W "

-

exploradas

FAKE NEWS|EVERYWHERE.
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“Se o0 IPv6 nao for implementado na

minha rede, posso ignora-lo”

e Seguir esta lenda, pode gerar sérios problemas para
a sua rede. E necessario se preocupar com
seguranca IPvé mesmo sem ter IPv6 nativo em sua
rede

e (s sistemas operacionais atuais possuem suporte
nativo a IPv6 e alguns possuem preferéncia pela
utilizacao de IPv6
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“Se o0 IPv6 nao for implementado na

minha rede, posso ignora-lo”

e Usuarios com pouco conhecimento técnico conseguem
configurar tuneis automaticos de IPv6 em IPv4,
passando este trafego por sua rede segura sem ser
analisado

e |Pv6 pode ser usado mesmo que hao haja
implementacao oficial na sua rede

e Existem ataques que exploram o fato do IPv6 ser
ignorado

eepurolr niedr egidr




“Se o0 IPv6 nao for implementado na

minha rede, posso ignora-lo”
e E possivel trafegar pacotes IPv6 dentro de pacotes IPv4,
com tunelamento
e Qualquer dispositivo com IPv6
ativado pode se comunicar na rede
local através do endereco Link local,
sem precisar de um roteador
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“IPv6 garante comunicacao fim a
fim”
e A especificacao do IPv6 prevé a comunicacao fim a fim,
assim como acontecia com a especificacao do IPv4
e Entretanto mecanismos como firewalls e sistemas de
deteccao de intrusao controlam a comunicacao fim a
fim
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Superficie de ataque

IPv4 IPv6

Nativo Pilha Dupla Nativo

Pilha Dupla
+
Tuneis

IPv4 + IPV6 +
Tuneis Tuneis

Tuneis
Encapsulado e/ou
Encriptado
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Neighbor Discovery Protocol (NDP)

® Protocolo utilizado para varias coisas na LAN
o0 Entre elas Deteccao de Endereco Duplicado
(DAD)
e Pode ser utilizado para varios ataques
o Entre eles para nao deixar mais ninguém entrar
na rede com um endereco IPv6
o Espécie de Negacao de Servico (DoS)
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Deteccao de Endereco Duplicado
(DAD)

® Antes de entrar na rede com um endereco IPv6
o A maquina pergunta se alguém ja esta utilizando
o0 endereco
o Se alguém na rede estiver utilizando aquele
endereco, ele respondera que esta em uso
o A maquina entao ao receber este aviso nao
podera usar aquele endereco IPv6
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Copia Original Cliente
local fe80::200:ff:.feaa:2 local fe80::200:ff:feaa:0 local fe80::200:ff:.feaa:1
global 2001:db8::10/64 global 2001:db8::10/64 global 2001:db8::11/64

NS-Source Ipv6 ::, Dest IPv6 ff02::1:ff00:10
arget ICMPv6 2001:db8::10

>

NS-Source Ipv6 ::, Dest IPv6 102::1:ff00:10
Target ICMPv6 2001:db8::10

NA-Source IPv6 2001:db8::10
Dest IPv6 ff02::1

NA-Source IPv6 2001:db8::10
Dest IPv6 ff02::1

Target link-layer address Target link-layer address




Deteccao de Endereco Duplicado
Ataque

® Se uma magquina na rede responder a todos 0s
avisos de pergunta se o endereco ja
esta em uso, ninguém mais podera
entrar na rede por falta

de enderecos IPv6 disponiveis

- Dados duplicados?
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Laboratorio

Experiéncia 3.1
Atagque DoS ao NDP
Pagina 177
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Varredura de enderecos (Scanning)

e Tornou-se mais complexo, mas nao impossivel!

e Com uma mascara padrao /64 e percorrendo 1
milhdo de enderecos por segundo, g
seria preciso mais de 500.000 anos

para percorrer toda a sub-rede

_ PRECISOVARRER A
" CALCADA!
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Varredura de enderecos (Scanning)

e Novas técnicas:
o Explorar enderecos de servidores publicos
divulgados no DNS
o Procura por enderecos faceis de memorizar
utilizados por administradores de redes
m ::10, ::20, ::DADQO, ::CAFE
m Low-byte —incremental: ::1, ::2, ::3 etc
m Endereco IPv4 ou parte dele
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Combatendo a Varredura

® Pode-se utilizar formas mais seguras

de geracoes de enderecos
o Utilizar enderecos CGA (RFC3972)

EU TENHO A SOLUGAO!

o Utilizar enderecos temporarios (RFC4941)

o Utilizar geracao semi aleatoria (RFC7217)
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Firewall

e NAT nao é seguranca, uma forma de obscuridade!

e No IPv6 nao tem NAT!

e Utilize enderecos globais se quiser ter conectividade na
Internet!

e (Caso queira se bloquear
conexdes entrantes,
cologue uma regra de
firewall
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Firewall

e |CMPv6 faz funcoes que no IPv4 eram realizadas
pelo ARP, logo o ICMPv6 nao pode ser
completamente bloqueado no firewall de borda

como ocorria no |IPv4
e Se bloquear ele completamente, a rede nao

funciona!
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Quando alguém diz que meu

= futuro sé depende de mim:
Firewall °

e Tudo que voceé ja blogueia em IPv4
e nao quer funcionando na sua rede,
precisa ser blogueado em IPv6

® Lembre-se que existem técnicas de transicao
o Se vocé nao utiliza, € bom bloquear
o Diminui a superficie de ataque
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Obrigado!!!

Equipe de cursos do CEPTRO.br

cursosceptro@nic.br ipvé@nic.br
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